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Intelligentere Sicherheit, die mehr leistet.

Angesichts immer ausgefeilterer Sicherheitsbedrohungen werden die weltweit durch

Cyberkriminalitat verursachten Kosten voraussichtlich bis 2025" auf jahrlich 10,5 Billionen USD

ansteigen. Dies schlieBt Risiken sowohl innerhalb als auch auBerhalb Threr IT-Infrastruktur

ein, wobei Remote-Arbeit ein wachsendes Sicherheitsrisiko hervorhebt. Es ist Zeit fur

Sicherheitsstrategien, die immer einen Schritt voraus sind. Xerox Managed Print Services

bietet umfassende Sicherheit. Vom Richtlinienmanagement bis hin zum Gerateschutz und

allem dazwischen bietet keine andere Losung mehr, um Ihr Unternehmen zu schitzen.

SICHERE GERATE

Gerdateschutz Sicherheit auf héchstem
Niveau, sofort einsatzbereit.

Xerox® ConnectKey®-Systeme sind Bausteine
fur mehr Sicherheit im Netzwerk mit Intelligent
Workplace Services. Unsere Drucker und
Multifunktionsdrucker sind speziell als
vertrauenswirdige Endgerdte ausgelegt und
nutzen innovative Technologien zum Schutz
Ihrer kritischen Dokumente und Daten:

o Verhindern boswilliger Angriffe, Verbreitung
von Schadsoftware und unbefugter Zugriff
auf das Gerdt und seine Funktionen durch
Authentifizierung.

e Erkennen und Stoppen schéadlicher
Anderungen an Firmware, indem nicht

autorisierte Drucker daran gehindert werden,
eine Verbindung zum Netzwerk? herzustellen.
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e Schutz physischer und digitaler Dokumente
vor unbefugter Offenlegung bzw. unbefugten
Anderungen. Sichere Daten im Ruhezustand
und in Bewegung mit erweiterten
Verschlisselungs- und Bildléschungsfunktionen.

e Sie konnen sich darauf verlassen, dass Sie
durch externe Partnerschaften mit McAfee
und Cisco durch branchenfihrende
Sicherheitsstandards geschitzt sind. Leistung
wird an internationalen Standards durch
Zertifizierungsstellen wie Common Criteria
(ISO/IEC 15408) und FIPS 140-2 gemessen.

SICHERE VERWALTUNG DES
GERATEBESTANDS

Sofortige, mihelose, flottenweite
Durchsetzung von Richtlinien.

Zu Datenschutzverstofen kommt es dort, wo die
Sicherheitsstrategie lickenhaft ist. Und wenn
Gerdte manuell konfiguriert werden, kénnen sich
solche Licken rasch vermehren. Mit Intelligent
Workplace Services kdnnen Sie Ihr Konzept fir

die Richtlinienkonfiguration vereinfachen und
die Kontrolle Gber Ihre gesamte Druckerflotte
Gbernehmen:

e Einfache Erstellung grundlegender
Sicherheitsrichtlinien, die exakt auf die
IT-Anforderungen ausgerichtet sind.

o Verschaffen Sie sich einen Uberblick tiber
den Zustand des gesamten Gerdtebestands,
um Richtlinienanpassungen tber das
Gerdtesicherheitscenter zu unterstitzen.

e Reduzieren Sie die potenziellen Auswirkungen
von Datenschutzverletzungen mit einer
liickenlosen Uberwachung von
Sicherheitsvorfdllen.

e Rechtzeitige Kommunikation von
Bedrohungsereignissen mit marktfihrenden
SIEM-Tools (Security Information und Event
Management)

e Reduzieren Sie Fehler, sparen Sie Zeit
und Kosten, indem Sie den Prozess fur
Gerdatezertifikate automatisieren.


https://1c7fab3im83f5gqiow2qqs2k-wpengine.netdna-ssl.com/wp-content/uploads/2021/01/Cyberwarfare-2021-Report.pdf

SICHERES DOKUMENTENMANAGEMENT

Stets geschiitzt, vernetzt und effizient.

Unbefugter und unbeabsichtigter Zugriff auf
Dokumente stellt fir Unternehmen jeder GréBe
ein enormes Sicherheitsrisiko dar. Sorgen Sie
dafir, dass Ihre Teams dank untbertroffener
Zugriffskontrolle sicher mit den Druckern Ihres
Unternehmens verbunden bleiben.

e Durch Vor-Ort-Authentifizierung am Gerdt
mittels Karte oder PIN wird gewdhrleistet,
dass nur autorisierte Nutzer auf die Drucker
einer Flotte zugreifen kénnen und
Druckauftrdge nur in befugte
Hénde gelangen.

e Beschrdnken Sie das mobile Drucken auf Ihre
WiFi-Netzwerk oder aktivieren Sie den Zugriff
auf 4G/5G.

e Gastdruck ermoglichen, ohne Gdsten
Netzwerk Zugriff zu erméglichen.

e Analysieren der Drucknutzung, um Risiken
und Risiken durch Datenlecks im Biro und
zu Hause zu identifizieren.

e Kontrolle des Zugriffs auf
kostentehA1/4rte Gerdte.

SICHERES CONTENT-MANAGEMENT

Automatische Regulierung
eingeschrdnkter Inhalte.

Nie eine Erkenntnis verpassen. Administratoren
erhalten Warnhinweise, wenn eingeschrankt
verfligbare Inhalte im Drucksystem erkannt
werden. Dadurch kdnnen Sie alle Aktivitéten
erfassen, die gegen Ihre Sicherheitsrichtlinien
verstoBen:

e Wenn unbefugte Scan-, Kopier- oder
Druckverfahren erkannt werden — was auf
der Basis bestimmter vom Administrator
festgelegter Schlisselworter geschieht —
werden Administratoren sofort durch einen
Warnhinweis informiert.

o Alle mit den Intelligent Workplace Services
verwalteten Dokumente werden vor dem
Speichern in der Dokumentenablage
automatisch mit einem Verschlisselungs-
algorithmus mit symmetrischem Schlissel
verschlisselt.

e Empfindliche Daten werden zudem
mittels benutzer- und gruppenbasierten
Zugriffsregeln, Kennwortern und Regeln
fur die automatische Aufbewahrung und
Loschung geschitzt.

e Governance und Lebenszyklusverwaltung
schitzen und binden wichtige
Geschaftsinformationen und sorgen dafr,
dass jederzeit nachvollziehbar ist, wer auf
Inhalte zugreift und wie er damit umgeht.

o Uber Ihre Firewall hinaus werden E-Mail,
Fax und verschlisselte elektronische
Kommunikation durch RMail und SendSecure

fur den elektronischen Dokumentenaustausch

geschitzt.

MPS ADVANCED ANALYTICS BEDEUTET
VERWERTBARE DATEN

Sicherheitsanalysen

Untersuchen von Details und Durchsetzen von
Richtlinien. Echtzeit-Konformitdatsberichte fur
Drucker-Firmware, Passworter, Datenschutz und
Protokolleinstellungen.

Benutzeranalyse.

Anhand von Nachhaltigkeitsrichtlinien messen.
Kontrollieren Sie die Benutzerinformationen auf
Nutzungsfehler — wer, was, wann und wo fiir das
Drucken, Scannen und Faxen.

XEROX MANAGED
PRINT SERVICES

Die Xerox Intelligent Workplace Services
bieten eine optimierte und sichere
Methode zur Beschleunigung des digitalen
Wandels, die das Zusammenspiel zwischen
Menschen und Technologie optimiert.

Diese erstklassige Kombination aus
Analysetools, Workflowautomatisierung,
Content-Management,
Sicherheitslésungen und Optimierung

der Druckinfrastruktur sorgt fur eine
effizientere Arbeitsabwicklung,
eigenverantwortlich arbeitende Mitarbeiter
und erhohten Datenschutz. Es geht darum,
Teams im Biro und zu Hause in die Lage
zu versetzen, mit Sicherheit der nédchsten
Ebene bestmogliche Arbeit zu leisten.




Unternehmen und Behorden, fur die Sicherheit
absolute Prioritat hat, setzen auf Xerox:

Warum wdahlen zehn von zehn fuhrenden internationalen Banken und die grof3ten
Universitaten sowie die Behorden aller 50 US-Bundesstaaten Xerox als Partner? Weil in
einer Welt, in der jederzeit und von allen Seiten mit Bedrohungen gerechnet werden muss,
lickenlose Sicherheit nicht einfach nur eine nette Option ist. Unsere Losungen unterstitzen
ein Zero-Trust-Sicherheitsmodell, sofern alles einem Risiko ausgesetzt ist, und schaffen eine

Druckinfrastruktur, die entsprechend flexibel ist.
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BRANCHENFUHREND. IT-FREUNDLICH.

Xerox wird 2022 in der Quocirca Print Security Landscape
als fihrender Anbieter positioniert.

SOC 2
TYPE2

SICHERE LOSUNGEN IN DER CLOUD.

Die Xerox® Managed Print Services Tool Suite, die Xerox App Gallery
und die Xerox® Workplace Cloud sind nach SOC2 Typ 2 zertifiziert.
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AUTOMATISIERTE REAKTION AUF CYBERANGRIFFE.

Xerox ist der erste Hersteller, der ergdnzend zu den eigenen, integrierten
Druckersicherheitstechnologien die marktfihrenden Plattformen
McAfee® DXL und Cisco® pxGrid einbindet und dadurch eine
augenblickliche automatische Reaktion auf Bedrohungen ermdglicht.
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INTUITIVE DASHBOARDS BRINGEN IHRE UNTERNEHMEN
VORAN.

Xerox Managed Print Services bietet interaktive Sicherheitsiberwachung
und Compliance Uber ein hochgradig visuelles, Guferst intuitives
Dashboard.
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FedRAMP

STAATLICH GEEICHT. FEDRAMP-ZERTIFIZIERT.

Xerox ist der einzige Druckerhersteller, dessen cloudbasierte Managed
Print Services einer Sicherheitszertifizierung nach dem FedRAMP-
Programm erhalten haben. FedRAMP-Steuerelemente bieten uns auch
die Méglichkeit, die Erfassung und den Schutz von Daten im Privatsektor
zu optimieren.

IP absperren. Potenzial entsperren.

Mit Xerox Intelligent Workplace Services konnen Sie Ihre besonders empfindlichen Gerdte,
Dokumente und Daten schitzen und sich darauf konzentrieren, die Produktivitat zu
steigern. Denn wenn Sie sich nicht ldnger Sorgen machen missen, wo die ndchste
Bedrohung fir Ihr Unternehmen lauert, konnen Sie Thre Zeit und Ressourcen ganz Ihrem
Kerngeschdft widmen und hochgesteckte Ziele erreichen. Weitere Informationen finden
Sie unter www.xerox.de/de-de/dienstleistungen/managed-print-services.
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