Seguranca abrangente para uma
forca de trabalho flexivel

Xerox



Sua seguranca é capaz de funcionar melhor
e de forma mais inteligente?

Espera-se que os custos globais com cibercrime crescam para US$ 10,5 trilhdes anualmente até

2025", @ medida que as ameacas a seguranca se tornem cada vez mais sofisticadas. Isso inclui

ameacas internas e externas a sua infraestrutura de TI, com trabalho remoto destacando um risco

crescente de sequranca. £ hora de estratégias de sequranca que se mantenham um passo d

frente. Os Servicos de Impress@o Gerenciada da Xerox oferecem seguranca abrangente. Desde o

gerenciamento de politicas até a protecto do dispositivo e tudo mais, nenhuma outra solucdo faz

mais para manter sua empresa seqgura.

DISPOSITIVOS SEGUROS

Seguranca de nivel superior imediatamente.

Os dispositivos habilitados para a tecnologia
Xerox® ConnectKey® s@o os alicerces de uma rede
mais segura com os Servicos de Impressdo
Gerenciada da Xerox. Feitas propositalmente para
serem endpoints confidveis, nossas impressoras
multifuncionais alavancam tecnologias inovadoras

para proteger seus documentos e dados.

Evite ataques maliciosos, proliferacdo de
malware e acesso ndo autorizado ao dispositivo
e seus recursos por meio da autenticagdo.

Detecte e interrompa alteracdes prejudiciais
para firmware, impedindo que impressoras ndo
autorizadas se conectem a rede?.

Proteja documentos fisicos e digitais contra
divulgacdes ou modificacdes ndo autorizadas.

"Relatoério da Cybersecurity Ventures de 2021
2Com integracdo Cisco ISE.

2

Dados seguros em repouso e em movimento
com recursos avancados de criptografia e
exclusdo de imagens.

e Fique tranquilo sabendo que vocé esta
protegido por padrdes de seguranca lideres
do setor por meio de parcerias externas com
McAfee e Cisco. O desempenho é medido em
relacdo a padrdes internacionais por meio de
o6rgdos de certificacdo, como Common Criteria
(ISO/IEC 15408) e FIPS 140-2.

GERENCIAMENTO SEGURO DO PARQUE
DE IMPRESSAO

Aplicacdo instantanea e facil de politicas
em todo o parque de impressdo.

As violacoes de seguranca ocorrem quando ha
lacunas na sua estratégia de seguranca. E quando
vocé confia na configuracdo manual do dispositivo,
é facil que essas lacunas se multipliquem. Com a
conformidade de seguranca dos Servicos de
Impressao Gerenciada da Xerox, vocé pode

simplificar sua abordagem quanto a configuracdo
de politicas, e ganhar o controle completo do seu
parque de impressdo:

Crie politicas de seguranca de linha de base
que se alinhem aos seus requisitos de
TI precisos.

Conheca a satde geral do parque de impressdo
para dar suporte aos ajustes de politicas por
meio do centro de seguranca do dispositivo.

Reduza o impacto potencial de violacdes com
monitoramento de eventos de seguranca de
ponta a ponta.

Receba comunicacdo rapida de eventos de
ameagas por meio da integragdo com as
ferramentas Security Information and Event
Management (SIEM) lideres de mercado.

Reduza erros, economize tempo e reduza os
custos automatizando o processo de certificado
do dispositivo.


https://1c7fab3im83f5gqiow2qqs2k-wpengine.netdna-ssl.com/wp-content/uploads/2021/01/Cyberwarfare-2021-Report.pdf

GERENCIAMENTO DE DOCUMENTOS
SEGURO

Permaneca protegido, conectado e eficiente.

0 acesso ndo autorizado e ndo intencional a
documentos & um enorme problema de seguranca
em pequenas e grandes empresas. Ajude suas
equipes a se manterem conectadas com
seguranca as impressoras de sua organizacdo
com controle de acesso incomparavel.

e A autenticacdo no dispositivo via cartdo de
identificacdo ou cédigo PIN significa que
apenas usudrios autorizados podem acessar
as impressoras do parque de impressdo, e cada
trabalho de impressdo s6 é visto por quem
vocé deseja.

e Restrinja a impressdo moével a sua rede Wi-Fi
ou ative o acesso 4G/5G.

e Ative aimpressdo de convidados sem dar aos
convidados acesso a rede.

e Analise o uso da impressdo para identificar
riscos de vazamento de dados e ameacas,
no escritorio e em casa.

e Controle o acesso a dispositivos de maior custo.

GERENCIAMENTO DE CONTEUDO
PROTEGIDO

Regule conteldo restrito automaticamente.

Nunca perca uma percepcdo. Os administradores
recebem alertas sempre que um conteldo restrito
é encontrado no sistema de impressdo. Assim,
vocé pode capturar qualquer atividade que ndo
esteja alinhada com suas politicas de seguranca:

e Toda e qualquer digitalizacdo, copia ou
impressdo ndo aprovada - sinalizada com base
em palavras-chave e frases escolhidas pelo
administrador — aciona um alerta imediato
para os administradores.

e Todos os documentos sdo automaticamente
criptografados usando um algoritmo de
criptografia de chave simétrica antes de serem
enviados para o armazenamento de contetdo.

e Dados confidenciais também sdo protegidos
através de acesso baseado em usudrio e grupo,
protecdo por senha, além de retencdo e
disposicdo automatizadas.

e O gerenciamento da governanca e do ciclo de
vida protege e retém informacgdes importantes
de negdcios e fornece visibilidade sobre quem
interage com o conteddo e como.

e Aoiralém do firewall, o e-mail, o fax e as
comunicacdes eletrdnicas criptografadas sdo
protegidas pelo RMail e SendSecure para troca
de documentos eletrdnicos.

ANALISE AVANCADA DE MPS SIGNIFICA
DADOS ACIONAVEIS

Analise de seguranca.

Investigue detalhes e aplique politicas. Tire
proveito de relatérios de conformidade para
firmware de impressoras, senha, protecdo de
dados e configuracdes de protocolo.

Andlise dos usudrios.

Meca em relacdo as politicas de seguranca
Inspecione as informagdes do usudrio quanto
airregularidades de uso — quem, o que, quando
e onde imprime, envia fax e digitaliza.

SERVICOS DE IMPRESSAO
GERENCIADA DA XEROX

Os Servicos de Impressdo Gerenciada da
Xerox sdo uma forma simplificada e segura
de acelerar a transformacdo digital e
melhorar o modo como as pessoas e

a tecnologia trabalham em conjunto.

Com essa combinacgdo de analises de classe
mundial, automacdo de fluxo de trabalho,
gerenciamento de conteldo, solucdes de
seguranca e otimizacdo da infraestrutura

de impress@o, vocé pode trabalhar com mais
eficiéncia e manter os dados mais seguros.
Trata-se de capacitar equipes no escritério

e em casa para fazer o seu melhor trabalho
com seguranca de nivel superior.




As empresas e 0S governos mais preocupados
COM a seguranca nos escolhem:.

Por que 10 dos 10 principais bancos globais e as maiores universidades, bem como todos 0s

50 governos estaduais dos EUA, sdo nossos parceiros? Porque, em um mundo em que as ameagas
podem vir de qualquer lugar e a qualguer momento, a sequranca abrangente ndo é apenas uma
boa op¢do — € a Unica opcdo. Nossas solucoes séo compativeis com o modelo de seguranca
Confianca Zero, supondo que tudo esteja em risco e criando uma infraestrutura de impressdo

que se flexibilize apropriadamente.
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LIDER DO SETOR. CAPACITANDO A TI.

A Xerox esté posicionada como lider no cendrio de seguranca de
impressao da Quocirca em 2022.

PAINEIS INTUITIVOS PARA IMPULSIONAR SUA EMPRESA.

Os Servicos de Impressdo Gerenciada da Xerox oferecem
monitoramento e conformidade de seguranca interativa a
partir de um painel altamente visual e extremamente intuitivo.

SOC2
TYPE 2
SOLUGCOES SEGURAS HOSPEDADAS NA NUVEM.
O conjunto de ferramentas dos Servicos de Impressdo Gerenciada da
Xerox®, o Xerox App Gallery e Xerox® Workplace Cloud possuem Fed RAM P

certificacdo SOC2 Tipo 2.
TESTADO PELO GOVERNO. APROVADO PELA FedRAMP.

U MCAfee ol I 1l I N A Xerox é a primeira fornecedora de impressdo a receber autorizacdo
CISCO de seguranca do FedRAMP para Servicos de Impressdo Gerenciada

na nuvem Os controles FedRAMP também nos ajudaram a melhorar
AUTOMATIZANDO SUA RESPOSTA AOS ATAQUES

) a coleta e a protecdo de dados para o setor privado.
CIBERNETICOS.

A Xerox é a primeira a aumentar nossas tecnologias de seguranca de
impressoras incorporadas com as plataformas lideres de mercado
McAfee® DXL e Cisco® pxGrid, permitindo uma resposta instanténea
e automatica a ameagas.

Bloqueie seu IP. Desbloqueie seu potencial.

Com os Servicos de Impressdo Gerenciada da Xerox, vocé pode proteger seus dispositivos,
documentos e dados cruciais e iniciar o caminho para uma maior produtividade. Porque quando
vocé consegue parar de pensar na proxima ameaga @ sua organizagdo e reorientar o tempo e os
recursos em suas principais metas de negécios, grandes coisas acontecem. Saiba mais em
www.xerox.com/pt-br/servicos-empresariais/gerenciador-de-impressao.
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