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Sua segurança é capaz de funcionar melhor 
e de forma mais inteligente?
Espera-se que os custos globais com cibercrime cresçam para US$ 10,5 trilhões anualmente até 

20251, à medida que as ameaças à segurança se tornem cada vez mais sofisticadas. Isso inclui 

ameaças internas e externas à sua infraestrutura de TI, com trabalho remoto destacando um risco 

crescente de segurança. É hora de estratégias de segurança que se mantenham um passo à 

frente. Os Serviços de Impressão Gerenciada da Xerox oferecem segurança abrangente. Desde o 

gerenciamento de políticas até a proteção do dispositivo e tudo mais, nenhuma outra solução faz 

mais para manter sua empresa segura.

D I S P O S I T I V O S  S E G U R O S

Segurança de nível superior imediatamente.

Os dispositivos habilitados para a tecnologia 
Xerox® ConnectKey® são os alicerces de uma rede 
mais segura com os Serviços de Impressão 
Gerenciada da Xerox. Feitas propositalmente para 
serem endpoints confiáveis, nossas impressoras 
multifuncionais alavancam tecnologias inovadoras 
para proteger seus documentos e dados.

•	 Evite ataques maliciosos, proliferação de 
malware e acesso não autorizado ao dispositivo 
e seus recursos por meio da autenticação. 

•	 Detecte e interrompa alterações prejudiciais 
para firmware, impedindo que impressoras não 
autorizadas se conectem à rede2.

•	 Proteja documentos físicos e digitais contra 
divulgações ou modificações não autorizadas. 

Dados seguros em repouso e em movimento 
com recursos avançados de criptografia e 
exclusão de imagens.   

•	 Fique tranquilo sabendo que você está 
protegido por padrões de segurança líderes 
do setor por meio de parcerias externas com 
McAfee e Cisco. O desempenho é medido em 
relação a padrões internacionais por meio de 
órgãos de certificação, como Common Criteria 
(ISO/IEC 15408) e FIPS 140-2.

G E R E N C I A M E N T O  S E G U R O  D O  P A R Q U E 
D E   I M P R E S S Ã O

Aplicação instantânea e fácil de políticas 
em todo o parque de impressão.

As violações de segurança ocorrem quando há 
lacunas na sua estratégia de segurança. E quando 
você confia na configuração manual do dispositivo, 
é fácil que essas lacunas se multipliquem. Com a 
conformidade de segurança dos Serviços de 
Impressão Gerenciada da Xerox, você pode 

simplificar sua abordagem quanto à configuração 
de políticas, e ganhar o controle completo do seu 
parque de impressão:

•	 Crie políticas de segurança de linha de base 
que se alinhem aos seus requisitos de 
TI precisos.

•	 Conheça a saúde geral do parque de impressão 
para dar suporte aos ajustes de políticas por 
meio do centro de segurança do dispositivo.

•	 Reduza o impacto potencial de violações com 
monitoramento de eventos de segurança de 
ponta a ponta.

•	 Receba comunicação rápida de eventos de 
ameaças por meio da integração com as 
ferramentas Security Information and Event 
Management (SIEM) líderes de mercado.

•	 Reduza erros, economize tempo e reduza os 
custos automatizando o processo de certificado 
do dispositivo.

1 Relatório da Cybersecurity Ventures de 2021
2 Com integração Cisco ISE.

https://1c7fab3im83f5gqiow2qqs2k-wpengine.netdna-ssl.com/wp-content/uploads/2021/01/Cyberwarfare-2021-Report.pdf
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S E R V I Ç O S  D E  I M P R E S S Ã O 
G E R E N C I A D A  D A  X E R O X

Os Serviços de Impressão Gerenciada da 
Xerox são uma forma simplificada e segura 
de acelerar a transformação digital e 
melhorar o modo como as pessoas e 
a tecnologia trabalham em conjunto.

Com essa combinação de análises de classe 
mundial, automação de fluxo de trabalho, 
gerenciamento de conteúdo, soluções de 
segurança e otimização da infraestrutura 
de impressão, você pode trabalhar com mais 
eficiência e manter os dados mais seguros. 
Trata-se de capacitar equipes no escritório 
e em casa para fazer o seu melhor trabalho 
com segurança de nível superior. 

G E R E N C I A M E N T O  D E  D O C U M E N T O S 
S E G U R O

Permaneça protegido, conectado e eficiente.

O acesso não autorizado e não intencional a 
documentos é um enorme problema de segurança 
em pequenas e grandes empresas. Ajude suas 
equipes a se manterem conectadas com 
segurança às impressoras de sua organização 
com controle de acesso incomparável.

•	 A autenticação no dispositivo via cartão de 
identificação ou código PIN significa que 
apenas usuários autorizados podem acessar 
as impressoras do parque de impressão, e cada 
trabalho de impressão só é visto por quem 
você deseja.

•	 Restrinja a impressão móvel à sua rede Wi-Fi 
ou ative o acesso 4G/5G.

•	 Ative a impressão de convidados sem dar aos 
convidados acesso à rede.

•	 Analise o uso da impressão para identificar 
riscos de vazamento de dados e ameaças, 
no escritório e em casa.

•	 Controle o acesso a dispositivos de maior custo.

G E R E N C I A M E N T O  D E  C O N T E Ú D O 
P R O T E G I D O

Regule conteúdo restrito automaticamente.

Nunca perca uma percepção. Os administradores 
recebem alertas sempre que um conteúdo restrito 
é encontrado no sistema de impressão. Assim, 
você pode capturar qualquer atividade que não 
esteja alinhada com suas políticas de segurança:

•	 Toda e qualquer digitalização, cópia ou 
impressão não aprovada – sinalizada com base 
em palavras-chave e frases escolhidas pelo 
administrador – aciona um alerta imediato 
para os administradores.

•	 Todos os documentos são automaticamente 
criptografados usando um algoritmo de 
criptografia de chave simétrica antes de serem 
enviados para o armazenamento de conteúdo.

•	 Dados confidenciais também são protegidos 
através de acesso baseado em usuário e grupo, 
proteção por senha, além de retenção e 
disposição automatizadas.

•	 O gerenciamento da governança e do ciclo de 
vida protege e retém informações importantes 
de negócios e fornece visibilidade sobre quem 
interage com o conteúdo e como.

•	 Ao ir além do firewall, o e-mail, o fax e as 
comunicações eletrônicas criptografadas são 
protegidas pelo RMail e SendSecure para troca 
de documentos eletrônicos. 

A N Á L I S E  AVA N Ç A D A  D E  M P S  S I G N I F I C A 
D A D O S  A C I O N ÁV E I S

Análise de segurança.

Investigue detalhes e aplique políticas. Tire 
proveito de relatórios de conformidade para 
firmware de impressoras, senha, proteção de 
dados e configurações de protocolo. 

Análise dos usuários.

Meça em relação às políticas de segurança 
Inspecione as informações do usuário quanto 
a irregularidades de uso — quem, o que, quando 
e onde imprime, envia fax e digitaliza.



T E S TA D O  P E L O  G O V E R N O .  A P R O VA D O  P E L A  F e d R A M P.

A Xerox é a primeira fornecedora de impressão a receber autorização 
de segurança do FedRAMP para Serviços de Impressão Gerenciada 
na nuvem Os controles FedRAMP também nos ajudaram a melhorar 
a coleta e a proteção de dados para o setor privado.

© 2022 Xerox Corporation. Todos os direitos reservados. Xerox® e ConnectKey® são marcas 
da Xerox Corporation nos Estados Unidos e/ou em outros países.  BR34679

A U T O M AT I Z A N D O  S U A  R E S P O S TA  A O S  ATA Q U E S 
C I B E R N É T I C O S .

A Xerox é a primeira a aumentar nossas tecnologias de segurança de 
impressoras incorporadas com as plataformas líderes de mercado 
McAfee® DXL e Cisco® pxGrid, permitindo uma resposta instantânea 
e automática a ameaças.

S O L U Ç Õ E S  S E G U R A S  H O S P E D A D A S  N A  N U V E M .

O conjunto de ferramentas dos Serviços de Impressão Gerenciada da 
Xerox®, o Xerox App Gallery e Xerox® Workplace Cloud possuem 
certificação SOC2 Tipo 2. 

P A I N É I S  I N T U I T I V O S  P A R A  I M P U L S I O N A R  S U A  E M P R E S A .

Os Serviços de Impressão Gerenciada da Xerox oferecem 
monitoramento e conformidade de segurança interativa a  
partir de um painel altamente visual e extremamente intuitivo.

L Í D E R  D O  S E T O R .  C A P A C I TA N D O  A  T I .

A Xerox está posicionada como líder no cenário de segurança de 
impressão da Quocirca em 2022.

Bloqueie seu IP. Desbloqueie seu potencial. 
Com os Serviços de Impressão Gerenciada da Xerox, você pode proteger seus dispositivos, 
documentos e dados cruciais e iniciar o caminho para uma maior produtividade. Porque quando 
você consegue parar de pensar na próxima ameaça à sua organização e reorientar o tempo e os 
recursos em suas principais metas de negócios, grandes coisas acontecem. Saiba mais em 
www.xerox.com/pt-br/servicos-empresariais/gerenciador-de-impressao.

As empresas e os governos mais preocupados 
com a segurança nos escolhem.
Por que 10 dos 10 principais bancos globais e as maiores universidades, bem como todos os 

50 governos estaduais dos EUA, são nossos parceiros? Porque, em um mundo em que as ameaças 

podem vir de qualquer lugar e a qualquer momento, a segurança abrangente não é apenas uma 

boa opção — é a única opção. Nossas soluções são compatíveis com o modelo de segurança 

Confiança Zero, supondo que tudo esteja em risco e criando uma infraestrutura de impressão 

que se flexibilize apropriadamente.

http://www.xerox.com/pt-br/servicos-empresariais/gerenciador-de-impressao

