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唯 唯

1 概括性ᦣ述概括性ᦣ述概括性ᦣ述概括性ᦣ述 

所.所所.所所.所所.所 唯唯唯唯概述概述概述概述唯唯唯唯

中೑金融认证中心ˈ即中金金融认证中心᳝限݀ৌ˄归具i白晰唯Fi白晰白干i晰须唯

归年征tifi干晰ti百白唯材ut具百征it消ˈ英文简称 归F归材˅̍ 于 2政政政 ᑈ 际᳜ 2版 ᮹ℷ式ᣖ牌៤

立ˈ是经中೑人民银行和೑家信ᙃᅝ全管理机构批准៤立的೑家㑻ᴗ威的ᅝ全

认证机构ˈ是䞡要的೑家金融信ᙃᅝ全෎础䆒施之一ˈ也是ǉ中ढ人民共和೑

电子签ৡ法Ǌ颁Ꮧৢˈ೑内首批获得电子认证服ࡵ许ৃ资质的电子认证服ࡵ机

构之一Ǆ唯

电子认证业ࡵ规则˄归P止ˈ归年征tifi干晰ti百白唯P征晰干ti干年唯止t晰t年m年白t˅是关于认

证机构˄归材医归年征tifi干晰ti百白唯材ut具百征it消˅在全部数ᄫ证书˄ҹϟ简称证书˅服

实践᠔遵循规范的䆺㒚ᦣ述和声ࡵ生命周期˄如签发ǃ吊䫔ǃ更新˅中的业ࡵ

明ˈ是对相关业ࡵǃᡔ术和法律䋷任方面㒚节的ᦣ述Ǆ唯

本归P止是归F归材全球信任体系ϟ的业ࡵ规则Ǆ归F归材的全球信任体系包৿归F归材唯

G正唯归材 系统Ϣ 归F归材唯E步唯归材 系统ˈ݊中 归F归材唯G正唯归材 包括 归F归材唯G正唯O归材2 Ϣ 归F归材唯

G正唯O归材2所ˈ归F归材唯E步唯归材 包括 归F归材唯E步唯O归材ˈ体系结构如ϟ೒᠔示Ǆ唯

唯
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唯唯唯唯

本 文档 的编 写遵 从 存E正F唯 RF归唯 杂际权陆唯 样存白t年征白年t唯 X.附政版唯 Pu危须i干唯 K年消唯

存白f征晰st征u干tu征年唯归年征tifi干晰t年唯P百须i干消唯晰白平唯归年征tifi干晰ti百白唯P征晰干ti干年s唯F征晰m年w百征顺医

݀钥෎础䆒施证书策略和证书运行框架核ǃ十届全೑人大常ྨӮ表އ通过的并于

2政政附 ᑈ 权 ᳜ 所 ᮹ℷ式实施的ǉ中ढ人民共和೑电子签ৡ法Ǌǃ೑家密码管理局

颁Ꮧ的ǉ证书认证系统密码ঞ相关ᅝ全ᡔ术规范Ǌǃǉ电子认证服ࡵ密码管理ࡲ

法Ǌ̍ 中ढ人民共和೑工业和信ᙃ࣪部颁Ꮧ的ǉ电子认证服ࡵ管理ࡲ法Ǌǃǉ电子

认证业ࡵ规则规范样试行核ǊǃǉE步 证书指导准则 步所.杂Ǌঞ 归材 的一般运作规范Ǆ唯

唯归F归材 遵循 W年危正征ust 相关要求ˈ并通过外部ᅵ䅵师ᅵ䅵˗唯归F归材 获প了Џ

CFCA GT OCA21 

用途用途用途用途˖̟̟̟签发预植证书ǃ

个人证书ǃ企业证书ǃ 

RSA-2048/SHA-256 

SM2-256/SM3 

 

 

CFCA EV CA 

用途用途用途用途˖̟̟̟签发签发签发签发 EV CA 证书证书证书证书 

RSA-4096/SHA-256 

SM2-256/SM3 

CFCA 全球信任体系全球信任体系全球信任体系全球信任体系 

CFCA OCA2 

用途用途用途用途˖̟̟̟发ᬒ SSL 全球服

器证书ǃҷ码签ৡǃࡵ

邮ӊ证书ǃVPN 证书ǃ

䆒备证书 

RSA-2048/SHA1 

SM2-256/SM3 

CFCA GT CA 

用途用途用途用途˖̟̟̟签发签发签发签发 GT  CA 证书证书证书证书 

RSA-2048/SHA1 

SM2-256/SM3 

CFCA EV OCA 

用途用途用途用途˖̟̟̟签发 SSL EV 服

ࡵ 器 证 书

RSA-2048/SHA-256 

SM2-256/SM3 
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管单位中ढ人民共和೑工业和信ᙃ࣪部颁发的电子认证服ࡵ许ৃ等资质ˈ并处

于资质᳝效期内Ǆ唯唯

所.2所.2所.2所.2 文档ৡ称文档ৡ称文档ৡ称文档ৡ称ϢϢϢϢ相关相关相关相关标识标识标识标识唯唯唯唯

ℸ文档的ৡ称Ўǉ归F归材 全球信任体系电子认证业ࡵ规则样归F归材唯

G须百危晰须-正征ust唯归P止核ǊǄ唯

归F归材 向೑家 O存当 注ݠ管理中心注ݠ了相ᑨ的对象标识符˄O存当˅̍ 本文档的

O存当 Ў˖2.所际.所附际.所所2附附权Ǆ本文档包৿的 止止L 全球服ࡵ器证书的 O存当 Ў

2.所际.所附际.所所2附附权.2ˈE步唯止止L 全球服ࡵ器证书的 O存当 Ў 2.所际.所附际.所所2附附权.杂Ǆ

唯 唯

所.杂所.杂所.杂所.杂 唯唯唯唯电子认证活ࡼ参Ϣ者电子认证活ࡼ参Ϣ者电子认证活ࡼ参Ϣ者电子认证活ࡼ参Ϣ者唯唯唯唯

本文中᠔包৿的电子认证活ࡼ参Ϣ者᳝˖电子认证服ࡵ机构ǃ注ݠ机构ǃ

䅶户ǃ依赖方ҹঞ݊它参Ϣ者ˈϟ面将分߿进行ᦣ述Ǆ唯

所.杂.所 电子认证服ࡵ机构电子认证服ࡵ机构电子认证服ࡵ机构电子认证服ࡵ机构唯唯唯唯

电子认证服ࡵ机构 归材˄归年征tifi干晰ti百白唯材ut具百征it消˅ᡓ担证书签发ǃ更新ǃ

吊䫔ǃ密钥管理ǃ证书查询ǃ证书黑ৡ单˄জ称证书吊䫔列表或 归RL˅发Ꮧǃ

ᬓ策制定等工作Ǆ唯

所.杂.2 注ݠ机构注ݠ机构注ݠ机构注ݠ机构唯唯唯唯

注ݠ机构 R材样R年其ist征晰ti百白唯材ut具百征it消核负䋷䅶户证书的申请ফ理ǃᅵ批和

管理ˈ直接面向证书䅶户ˈ并负䋷在䅶户和 归材 之间传递证书管理信ᙃǄ唯
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归F归材 全球信任体系ϟ的 O归材2ǃE步唯O归材 的注ݠ机构䆒在 归F归材 内部ˈ由 归F归材

本身ᡓ担 R材 职䋷ˈϡྨ托݊它机构行使ℸ职䋷ǄO归材2所 的注ݠ机构ৃḍ据相关

规范ྨ托给݊他机构Ǆ唯

所.杂.杂 䅶户䅶户䅶户䅶户唯唯唯唯

䅶户是指向 归F归材 申请证书的实体Ǆ唯

需要明确的是ˈ证书䅶户Ϣ证书Џ体是ϸ个ϡৠ的概念ǄĀ证书䅶户ā是指

向 归F归材 申请证书的实体ˈ通常Ў个人或机构 Ā̠证书Џ体ā是指Ϣ证书信ᙃ绑

定的实体ˈ服ࡵ器证书中的Ā证书Џ体ā通常是指ফ信任的服ࡵ器或用于确保

Ϣ某一机构ᅝ全通信的݊它䆒施Ǆ证书䅶户需要ᡓ担相ᑨ的䋷任ϢНࡵˈ而证

书Џ体则是证书᠔要证明的ৃ信赖方Ǆ唯

所.杂.权 依赖方依赖方依赖方依赖方唯唯唯唯

依赖方是指信赖于证书᠔证明的෎础信任关系并依ℸ进行业ࡵ活ࡼ的实体Ǆ唯

所.杂.附 ݊ 它参Ϣ者݊它参Ϣ者݊它参Ϣ者݊它参Ϣ者唯唯唯唯

除电子认证服ࡵ机构˄ 归F归材 ǃ˅䅶户和依赖方ҹ外的参Ϣ者称Ў݊它参Ϣ者Ǆ唯

所.杂.际 ফ益者ঞ䋷任ফ益者ঞ䋷任ফ益者ঞ䋷任ফ益者ঞ䋷任唯唯唯唯

归F归材 全球信任体系证书相关联的参Ϣ者均Ўফ益者 针̍对 E步 证书认证的参

Ϣ者特߿说明如ϟ˖唯

所.ফ益方唯

E步 证书ৃҹЎϟ述机构ᦤ供信赖保证˖唯
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˄所˅᠔᳝ᦤ交䅶户ण䆂的䅶户唯

˄2˅获প E步 证书的申请者唯

˄杂˅获প E步 证书的䕃ӊ供ᑨ商唯

˄权˅E步 证书在生效期间的信赖方唯

2.E步 证书ৃᦤ供的保证唯

˄所˅证书拥᳝者的合法ᄬ在性唯

˄2˅证书拥᳝者的身份经过᳝效识߿唯

˄杂˅证书拥᳝者对域ৡ的᠔᳝ᴗ放ଃ一使用ᴗ唯

˄权˅证书拥᳝者获প了 归材 授ᴗ唯

˄附˅E步 证书中关于证书拥᳝者信ᙃ的准确性唯

˄际˅ᦤ交䅶户ण䆂唯

˄陆˅E步 证书状ᗕ 陆根2权 小时ৃ查询唯

˄片˅归材 ḍ据 归P止 规则ˈ废ℶϡ符合生效条ӊ的证书唯

所.权所.权所.权所.权 证书ᑨ用证书ᑨ用证书ᑨ用证书ᑨ用唯唯唯唯

所.权.所 归F归材归F归材归F归材归F归材 证书类型ঞ证书类型ঞ证书类型ঞ证书类型ঞ䗖合的证书ᑨ用䗖合的证书ᑨ用䗖合的证书ᑨ用䗖合的证书ᑨ用唯唯唯唯

所.权.所.所所.权.所.所所.权.所.所所.权.所.所 归F归材唯止止L归F归材唯止止L归F归材唯止止L归F归材唯止止L 全球服ࡵ器证书全球服ࡵ器证书全球服ࡵ器证书全球服ࡵ器证书唯唯唯唯

归F归材唯止止L 全球服ࡵ器证书˖䆹类证书包৿通配符证书ǃ多域ৡ证书类型Ǆ

䆹类证书䗖合ᑨ用在网Ϟ银行ǃ电子商ࡵǃ电子ᬓࡵǃ企业信ᙃ࣪ҹঞ݀共服

等各领域ˈ用于在䅶户浏览器Ϣࡵ W年危 服ࡵ器之间建立ᅝ全通道ˈ实⦄数据信

ᙃ在ᅶ户端Ϣ服ࡵ器之间的ࡴ密传输ˈ防ℶ数据信ᙃ的泄露˗䅶户或依赖方ৃ
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ҹ通过服ࡵ器证书验证᠔䆓问的网站是否真实ৃ靠ˈ实⦄网站身份的真实性确

认 Ў̍建䆒网㒰信任⦃境ᦤ供෎础性信任服ࡵǄ归F归材唯止止L 服ࡵ器证书由 归F归材唯G正唯

O归材2 签发ˈ密钥长度Ў R止材-2政权片 或者 止M2-2附际Ǆ唯

所.权.所.2所.权.所.2所.权.所.2所.权.所.2 归F归材唯E步归F归材唯E步归F归材唯E步归F归材唯E步唯止止L唯止止L唯止止L唯止止L 全球全球全球全球服ࡵ器证书服ࡵ器证书服ࡵ器证书服ࡵ器证书唯唯唯唯

归F归材唯E步唯止止L 全球服ࡵ器证书是经过Ϲ格的身份验证ৢ签发的用于确保网

站Ϣᅶ户之间ᅝ全的信ᙃ传输ˈᦤ供更ࡴ䆺㒚的认证信ᙃ的一种服ࡵ器证书Ǆ

归F归材 签发的 E步唯止止L 全球服ࡵ器证书的目的如ϟ˖唯

所.Џ要目的˖唯

˄所˅确保用户䆓问网站的真实性和ৃ靠性˖如用户䆓问的网站使用了

归F归材签发的E步唯止止L服ࡵ器证书 即̍表明了䆹网站是由合法的实体᥻制ˈ

݊ৡ称ǃ地址ǃ注ݠ信ᙃ等内容Ꮖ经通过᳝效的验证ˈ݊网站内容真

实ৃ靠Ǆ唯

˄2 实˅⦄数据信ᙃ在ᅶ户端Ϣ服ࡵ器之间的ࡴ密传输 通̟过密钥交换ˈ

确保用户在浏览器Ϣ网站之间数据ࡴ密传输Ǆ唯

˄杂 确˅定网站嵌入的ৃ执行ҷ码ৃ靠性 用̟户䆓问的网站Ꮖ经通过 E步

证书验证ˈৃҹ合理确保网站页面中嵌入的ҷ码或ᦤ供的ᑨ用程序ϟ

载是ᅝ全ǃৃ靠的Ǆ唯

2.次要目的˖唯

˄所˅E步 证书↨᱂通证书申请时验证的信ᙃ更䆺㒚ǃ签发的门槛更高ˈ

ৃҹ᳝效防ℶ钓鱼网站或݊他欺䆜网站প得认证Ǆ唯

˄2 Ў˅用户ᦤ供信赖程度更高的标识 识̍ߎ߿他们真ℷ要䆓问的网站ˈ
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䙓免䆓问钓鱼网站ǃ欺䆜网站Ǆ唯

˄杂˅归F归材 䆄录᳝签发证书的申请者的真实信ᙃˈৃҹणࡽৌ法调查ˈ

识߿ǃ发⦄钓鱼网站ǃ欺䆜网站Ǆ唯

杂.݊他唯

E步 证书只针对申请机构的身份进行识߿ˈ并ᦤ供合理保证˗申请

机构获প E步 证书并ϡ意味݊业ࡵ行Ў合规 E̍步 证书也ϡ针对申请机构

业ࡵ行Ўᦤ供任何保证ˈ例如˖唯

˄所˅获প E步 证书的机构能否ᣕ续经营唯

˄2˅获প E步 证书的机构业ࡵ行Ў是否合法唯

˄杂˅获প E步 证书的机构是否在交易中诚信ǃ是否拥᳝良好的口碑唯

˄权˅Ϣ获প E步 证书的机构交易是否ᅝ全唯

归F归材唯E步唯止止L 全球服ࡵ器证书由 归F归材唯E步唯O归材 签发Ǆ唯

所.权.所.杂所.权.所.杂所.权.所.杂所.权.所.杂 归F归材归F归材归F归材归F归材 预植证书预植证书预植证书预植证书唯唯唯唯

归F归材 预植证书是 归F归材 的一乍扩展业ࡵǄ归F归材 Ϣ注ݠ机构签䅶合作ण䆂ˈ

注ݠ机构ḍ据݊业ࡵ需要ˈྨ 托 归F归材 Ў݊用户在ᅝ全的⦃境ϟ生៤证书 由ݡ̍

注ݠ机构对䅶户身份的真实性进行ᅵḌˈ然ৢ将事ܜ生៤的证书Ϣ注ݠ机构的

用户信ᙃ进行绑定ˈ䆹证书方ৃ用于网银等ᑨ用Ǆ归F归材唯预植证书由 归F归材唯G正唯

O归材2所 签发Ǆ唯

所.权.所.权所.权.所.权所.权.所.权所.权.所.权 个人证书个人证书个人证书个人证书唯唯唯唯

包括个人证书和企业员工证书ˈ用于ऎ分ǃ标识ǃ鉴߿个人身份的ᑨ用场
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合Ǆ个人证书分个人᱂通证书和个人高㑻证书ˈ个人᱂通证书用于个人身份识

密ǃ签ࡴҹঞ在ᑨ用过程中进行߿ঞ签ৡǄ个人高㑻证书ৃ用于个人身份识߿

ৡ等活ࡼ ҹ̍实⦄信ᙃ保密性ǃ完整性和ϡৃ抵赖性Ǆ归F归材唯个人证书由 归F归材唯G正唯

O归材2所 签发Ǆ唯

所.权.所.附所.权.所.附所.权.所.附所.权.所.附 企业证书企业证书企业证书企业证书唯唯唯唯

用于ऎ分ǃ标识ǃ鉴߿企业身份的ᑨ用场合Ǆ企业证书分企业᱂通证书和

企业高㑻证书ˈ企业᱂通证书用于标识企业身份ҹঞ各乍签ৡ˗企业高㑻证书

ৃ用于标识企业身份ˈ在ᑨ用中进行数据ࡴ解密ǃ合ৠǃ䅶单等的签ৡ验签ˈ

ҹ实⦄信ᙃ保密性ǃ完整性和ϡৃ抵赖性Ǆ归F归材唯企业证书由 归F归材唯G正唯O归材2所

签发Ǆ唯

所.权.所.际所.权.所.际所.权.所.际所.权.所.际 䆒备证书䆒备证书䆒备证书䆒备证书唯唯唯唯

用于标识服ࡵ器ǃ运营䆒备等Ǆ实⦄䆒备交互数据的ࡴ解密ࡳ能ˈҹঞ保

证传输数据的完整性等 ҹ̍确保传输数据的ᅝ全性Ǆ归F归材唯䆒备证书由 归F归材唯O归材2

签发Ǆ唯

所.权.所.陆所.权.所.陆所.权.所.陆所.权.所.陆 步PN步PN步PN步PN 网关证书网关证书网关证书网关证书唯唯唯唯

用于标识 步PN 网关ˈ实⦄ᅶ户端Ϣ 步PN 网关之间的认证ঞ交互数据的ᅝ全

传输Ǆ归F归材唯步PN 网关证书由 归F归材唯O归材2 签发Ǆ唯

 



中国金融认证中心 
China Financial Certification Authority 

中金金融认证中心᳝限݀ৌ˄CFCA˅⠜ᴗ᠔᳝ 

 http://www.cfca.com.cn 

17 

所.权.所.片所.权.所.片所.权.所.片所.权.所.片 ᅝ全邮ӊ证书ᅝ全邮ӊ证书ᅝ全邮ӊ证书ᅝ全邮ӊ证书唯唯唯唯

将邮ӊ地址Ϣ和证书申请者信ᙃ进行绑定ˈҹ实⦄邮ӊ地址拥᳝者的身份

认证ˈҹঞ邮ӊ传输中信ᙃ的ࡴ解密ǃ签ৡ等操作Ǆ归F归材 ᅝ全邮ӊ证书由 归F归材唯

O归材2 签发唯

所.权.所.版所.权.所.版所.权.所.版所.权.所.版 ҷ码签ৡ证书ҷ码签ৡ证书ҷ码签ৡ证书ҷ码签ৡ证书唯唯唯唯

唯唯唯唯对ҷ码拥᳝者的身份进行标识ˈ用于ҷ码发行中的签ৡˈҹ保ᡸҷ码的完

整性和ᅝ全性Ǆ归F归材 ҷ码签ৡ证书由 归F归材唯O归材2 签发Ǆ唯

所.权.2 ফ限的证书ᑨ用ফ限的证书ᑨ用ফ限的证书ᑨ用ফ限的证书ᑨ用唯唯唯唯

归F归材 全球信任体系ϟ的证书ḍ据݊类型在ࡳ能Ϟ᳝᠔限制ˈ↨如 归F归材唯E步唯

止止L 服ࡵ器证书只能用于经过Ϲ格认证的 WE村 服ࡵ器Ǆ唯

各类证书的密钥用法在䅶户证书中的扩展乍中进行了限制Ǆ然而෎于证书

扩展乍限制的᳝效性পއ于ᑨ用䕃ӊˈ如果参Ϣ方ϡ遵ᅜ相关㑺定ˈ݊对证书

的ᑨ用超ߎ本 归P止 限定的ᑨ用范围ˈ将ϡফ 归F归材 的保ᡸǄ唯

所.权.杂 禁ℶ禁ℶ禁ℶ禁ℶ的证书ᑨ用的证书ᑨ用的证书ᑨ用的证书ᑨ用唯唯唯唯

归F归材 全球信任体系ϟ签发的证书ϡ能在如ϟ领域使用 任̟何Ϣ೑家或地方

法律ǃ法规规定相䖱背的ᑨ用系统Ǆ唯
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所.附所.附所.附所.附 策略管理策略管理策略管理策略管理唯唯唯唯

所.附.所 策略文档管理机构策略文档管理机构策略文档管理机构策略文档管理机构唯唯唯唯

本 归P止 的策略文档管理机构Ў 归F归材 业ࡵ管理部Ǆᔧ需要编写或修䅶本 归P止

时ˈ由业ࡵ管理部牵头组㒛相关人员៤Ā归P止 编写组ā̍ 总经理也ৃҹḍ据需要

临时䆒立Ā归P止 编写组ā̍ 并指定编写组负䋷人Ǆ唯

所.附.2 联系方式联系方式联系方式联系方式唯唯唯唯

如对本 归P止 ᳝任何疑问ˈ请Ϣ 归F归材 业ࡵ管理部联系˖唯

电话˖政所政-片杂附2际22政唯唯唯

传真˖政所政-际杂附附附政杂2唯唯唯

邮ӊ˖干避s协干f干晰.干百m.干白唯

地址˖中೑࣫Ҁ西城ऎ菜Ꮦ口南大街ᑇ原䞠 2政-杂唯唯

所.附.杂 އ定އ定އ定އ定 归P止归P止归P止归P止 符合策略的机构符合策略的机构符合策略的机构符合策略的机构唯唯唯唯

Ā归P止 编写组ā拟定初稿或修䅶稿ৢˈ交由݀ৌĀᅝ全管理ྨ员Ӯāᅵ䆂ˈ

ĀᅝྨӮā将负䋷评估 归P止 是否符合相关要求ˈ如果符合ˈ将᡹总经理ᅵ批Ǆ

总经理ᅵ批ৠ意ৢ 本̍ 归P止 方ৃ对外发Ꮧ 并̍自发Ꮧ之᮹起 2政 天内向行业Џ管

部门᡹备Ǆ唯

所.附.权 归P止归P止归P止归P止 批准程序批准程序批准程序批准程序唯唯唯唯

Ā归P止 编写组ā负䋷起草 归P止 形៤䅼论稿ˈ并ᕕ求݀ৌ领导和各部门负䋷

人意㾕ˈ经䅼论ǃ修改达៤一㟈意㾕ৢ形៤䗕ᅵ稿Ǆ唯
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Ā归P止 编写组ā负䋷将 归P止 䗕ᅵ稿ᦤ交݀ৌĀᅝྨӮāᅵ阅Ǆ在প得Āᅝ

ྨӮā评ᅵ意㾕ৢ Ā̍归P止 编写组ā据ℸ进行修改并ᦤ交业ࡵ管理部ˈ由业ࡵ管

理部确定 归P止 文本格式和⠜本োˈ形៤定稿Ǆ唯

归P止 定稿经݀ৌ各部门负䋷人ঞ分管领导ᅵ阅ৢˈ᡹总经理ᅵ批Ǆ总经理

ᅵ批ৠ意ৢˈ方ৃ对外发Ꮧ 归P止Ǆ发Ꮧ形式ᑨ符合行业Џ管部门等相关Џ管部

门要求ˈ包括但ϡ限于݀ৌ网站样具tt避光放放www.干f干晰.干百m.干白核݀Ꮧ和向ᅶ户或合

作对象书面ᦤ交Ǆ发Ꮧ工作由业ࡵ管理部ण调相关部门完៤Ǆ唯

归P止 的网Ϟ发Ꮧ遵照ǉ归F归材 网站管理ࡲ法Ǌ执行Ǆ自 归P止 发Ꮧ之᮹起ˈ᠔

᳝ҹ各种形式对外ᦤ供的 归P止 必乏Ϣ网站݀Ꮧ的 归P止 保ᣕ一㟈Ǆ业ࡵ管理部负

䋷自发Ꮧ之᮹起 2政 天内向行业Џ管部门᡹备Ǆ唯

业ࡵ管理部定期对 归P止 的内容进行ᅵ查˄ 通常Ў一ᑈ一次˅̍ ҹ确定是否需

要进行修䅶Ǆ各部门也ৃḍ据业ࡵ发展ব࣪需要ঞ时向业ࡵ管理部ᦤߎ修䅶申

请Ǆ唯

ᔧ修䅶内容᳝݋䞡大ব更时 归̍F归材 将按照Ϣ初次编写相ৠ的流程进行˗ᔧ

修䅶内容বࡼ较小时ˈ由业ࡵ管理部修䅶完៤ৢ᡹各部门负䋷人ঞ݀ৌ领导ᅵ

阅ˈ并经总经理ᅵ批ৠ意ৢ立即在݀ৌ网站Ϟ发ᏗǄ每次修䅶完៤ৢ均需由业

管理部自发Ꮧ之᮹起ࡵ 2政 ᮹内向行业Џ管部门᡹备Ǆ唯

所.际所.际所.际所.际 定Н和缩写定Н和缩写定Н和缩写定Н和缩写唯唯唯唯

㾕䰘录㾕䰘录㾕䰘录㾕䰘录ǉǉǉǉ定Н和缩写定Н和缩写定Н和缩写定Н和缩写ǊǊǊǊ唯唯唯唯
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2222 信ᙃ发ᏗϢ信ᙃ管理信ᙃ发ᏗϢ信ᙃ管理信ᙃ发ᏗϢ信ᙃ管理信ᙃ发ᏗϢ信ᙃ管理唯唯唯唯

2.所2.所2.所2.所 唯唯唯唯信ᙃᑧ信ᙃᑧ信ᙃᑧ信ᙃᑧ唯唯唯唯

归F归材 信ᙃᑧ面向䅶户ঞ证书ᑨ用依赖方ᦤ供信ᙃ服ࡵǄ归F归材 信ᙃᑧ包括但

ϡ限于ҹϟ内容˖证书ǃ归RLǃ归P止ǃ归Pǃ证书服ࡵण䆂ǃᡔ术支ᣕ手ݠǃ归F归材

网站信ᙃҹঞ 归F归材 ϡ定期发Ꮧ的信ᙃǄ唯

2.22.22.22.2 认证信ᙃ的发Ꮧ认证信ᙃ的发Ꮧ认证信ᙃ的发Ꮧ认证信ᙃ的发Ꮧ唯唯唯唯

归F归材 的 归P止ǃ归P ҹঞ相关的ᡔ术支ᣕ信ᙃ等在 归F归材 网站Ϟ发ᏗǄ用户证

书ৃ通过 归F归材 证书ϟ载ᑇৄ获পˈO归材2ǃE步唯O归材 签发的证书ϡ݀开发Ꮧˈ仅

在数据ᑧ中发Ꮧ Ꮖ̠被吊䫔了的证书的信ᙃৃ从 归RL 站点查获 证̍书的状ᗕ˄ ᳝

效ǃ吊䫔ǃᣖ起˅ৃ通过 O归止P 服ࡵ获得Ǆ唯

2.杂2.杂2.杂2.杂 发Ꮧ的时间或频率发Ꮧ的时间或频率发Ꮧ的时间或频率发Ꮧ的时间或频率唯唯唯唯

归P止ǃ归P ҹঞ相关业ࡵ规则在完៤ 所.附.权 ᠔述的批准流程ৢ的 所附 个工作᮹

内发Ꮧ到 归F归材 网站Ϟˈ并ৃ确保 陆X2权 小时ৃ䆓问˗O归材2ǃE步唯O归材 签发的 归RL

信ᙃ将在 2权 小时内更新 O̠归材2所 签发的 归RL 信ᙃ将在 杂小时内更新˗䅶户᳝特

⅞要求的ˈ将ḍ据䅶户的需求ˈ䗖ᔧ更新 归RL 发Ꮧ的频率Ǆ归F归材 签发的 归RL 信

ᙃˈḍ据需要ˈ也ৃҹ人工方式实时发ᏗǄ唯

2.权2.权2.权2.权 高风䰽信ᙃᑧ高风䰽信ᙃᑧ高风䰽信ᙃᑧ高风䰽信ᙃᑧ唯唯唯唯

归F归材 将维ᡸ内部数据䆄录 用̍于䆄录᠔᳝᳒经因Ў网㒰钓鱼ৃ疑或ৃ能被
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݊他欺䆜手段利用的原因被吊䫔或拒㒱申请的证书信ᙃ˄包括 E步 证书˅̍ 䖭些

证书的申请机构在Ҟৢ的身份验证中标识Ўৃ能的高风䰽证书申请Ǆ唯

在进行身份验证时 归F归材 将申请机构Ϣ一些高风䰽机构ৡ单进行↨对 Џ̍要

是指最᳝ৃ能៤Ў网㒰钓鱼或݊他身份欺䆜目标的组㒛机构ˈ自ࡼ在申请阶段

将݊标䆄ЎĀ高风䰽申请者ā̍ 确保 E步 证书在签发前申请机构的身份得到充分

验证Ǆ唯

䖭些组㒛ৡ单᳝˖唯

所核唯参考೑䰙ড钓鱼工作组˄材PWG˅ঞ中೑ড钓鱼联盟˄材P材归˅݀Ꮧ的钓鱼

目标ৡ单˗唯

2核唯归F归材 将因Ўৃ能遭到网㒰钓鱼或݊他身份欺䆜攻ߏ而吊䫔݊ E步 证书或

拒㒱݊ E步 证书申请的组㒛机构标䆄ЎĀ高风䰽申请者ā̍ 并Ϩ作ЎҞৢ识߿高

风䰽申请机构的依据Ǆ唯

2.附2.附2.附2.附 唯唯唯唯信ᙃᑧ䆓问᥻制信ᙃᑧ䆓问᥻制信ᙃᑧ䆓问᥻制信ᙃᑧ䆓问᥻制唯唯唯唯

归F归材 的ᅝ全䆓问᥻制机制确保只᳝经过授ᴗ的人员才能编写和修改信ᙃ

ᑧ中的信ᙃˈ但ϡ限制对䖭些信ᙃ的阅䇏ᴗǄ唯

唯唯

杂杂杂杂 唯唯唯唯身份识߿Ϣ鉴߿身份识߿Ϣ鉴߿身份识߿Ϣ鉴߿身份识߿Ϣ鉴߿唯唯唯唯唯唯唯唯

杂.所杂.所杂.所杂.所 唯唯唯唯命ৡ命ৡ命ৡ命ৡ唯唯唯唯

杂.所.所 ৡ称类型ৡ称类型ৡ称类型ৡ称类型唯唯唯唯

归F归材 全球信任体系ϟ签发的证书ḍ据证书类߿的ϡৠ 签̍发的证书Џ体ৡ
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ᄫৃ能是个人ৡ称ǃ组㒛机构ৡ称ǃ部门ৡ称ǃ组㒛机构信ᙃϢ个人信ᙃ组合

体ˈ域ৡǃ䆒备ৡ称等ˈ命ৡ符合 X.附政政 定Н的甄߿ৡ规范Ǆ当N 的䆺㒚说明㾕

本 归P止 的 陆.所.权Ǆ唯

杂.所.2 对ৡ称意Н࣪的要求对ৡ称意Н࣪的要求对ৡ称意Н࣪的要求对ৡ称意Н࣪的要求唯唯唯唯

当N˄当isti白其uis具年平唯N晰m年˅̟ ଃ一甄߿ৡˈ在数ᄫ证书的Џ体ৡ称域中ˈ用

于ଃ一标识证书Џ体的 X.附政政 ৡ称Ǆ除 归F归材 预植证书 ℸ̍域需要填写ড映证书

Џ体真实身份的ǃ᳝݋实䰙意Н的ǃϢ法律ϡކ突的内容Ǆ唯

对于个人证书Џ体甄߿ৡ称中的通用ৡ通常ৃ包৿个人的真实ৡ称或者证

ӊো码ˈ作Ў标识䅶户的关键信ᙃ被认证Ǆ唯

企业证书Џ体甄߿ৡ称中的通用ৡ通常包৿组㒛机构ৡ称或组㒛机构的证

ӊো码ˈ作Ў标识䅶户的关键信ᙃ被认证Ǆ唯

对于预植证书ˈ݊ 证书甄߿ৡ称中包৿标识ᅵḌ䅶户身份的注ݠ机构相关ᑨ

用系统信ᙃ标识ˈ䅶户信ᙃ将Ϣ䆹注ݠ机构ᑨ用系统中的䅶户标识一起被鉴߿

和认证Ǆ唯

E步唯止止L 全球服ࡵ器证书的甄߿ৡ称中的通用ৡ只能是䅶户机构᠔拥᳝的域

ৡˈ结合䆹䅶户机构的݊他信ᙃ一起被鉴߿和认证Ǆ唯

止止L 全球服ࡵ器证书的甄߿ৡ称中的通用ৡৃҹ是䅶户᠔拥᳝的域ৡ或者

外网 存Pˈ结合䆹䅶户的݊他信ᙃ一起被鉴߿和认证Ǆ唯

步PN 网关证书ǃ䆒备证书中的甄߿ৡ称的通用ৡৃҹ是䅶户᠔拥᳝的䆒备ৡ

称或者䆒备的 存P 地址ˈ结合䆹䅶户的݊他信ᙃ一起被鉴߿和认证Ǆ唯

ᅝ全邮ӊ证书的甄߿ৡ称的通用ৡ必乏是真实ৡ称 邮̍ӊ地址必乏是᳝效的
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地址Ǆ唯

杂.所.杂 䅶户的匿ৡ或伪ৡ䅶户的匿ৡ或伪ৡ䅶户的匿ৡ或伪ৡ䅶户的匿ৡ或伪ৡ唯唯唯唯

使用匿ৡ的䅶户ᦤ交的证书申请ᴤ料ϡ符合 归F归材 的ᅵḌ要求ˈ将无法通过

ᅵḌˈ也无法获得证书和服ࡵǄ唯

使用伪ৡ或伪䗴ᴤ料申请的证书无效医一经证实立即ќҹ吊䫔Ǆ唯

杂.所.权 解释ϡৠৡ称形式的规则解释ϡৠৡ称形式的规则解释ϡৠৡ称形式的规则解释ϡৠৡ称形式的规则唯唯唯唯

当N 的命ৡ规则由 归F归材 定Нˈ䆺㾕本 归P止唯陆.所.权 的说明Ǆ唯

杂.所.附 ৡ称的ଃ一性ৡ称的ଃ一性ৡ称的ଃ一性ৡ称的ଃ一性唯唯唯唯

归F归材 保证݊签发的证书ˈ݊Џ题甄߿ৡˈ在 归F归材 的信任域内是ଃ一的Ǆ唯

杂.所.际 商标的识߿商标的识߿商标的识߿商标的识߿ǃǃǃǃ鉴߿和角色鉴߿和角色鉴߿和角色鉴߿和角色唯唯唯唯

䅶户ᑨ向归F归材保证˄ᡓ䇎˅并向证书依赖方声明ˈ申请证书时᠔ᦤ供的信

ᙃ᳾ҹ任何方式侵犯第ϝ者的注ݠ商标ᴗǃ服ࡵ商标ᴗǃ商用ৡ称ᴗǃ݀ৌৡ

称ᴗ或任何݊它知识ѻᴗǄ唯

杂.2杂.2杂.2杂.2 唯唯唯唯初始身份确认初始身份确认初始身份确认初始身份确认唯唯唯唯

杂.2.所 证明拥᳝私钥的方法证明拥᳝私钥的方法证明拥᳝私钥的方法证明拥᳝私钥的方法唯唯唯唯

证明䅶户拥᳝私钥的方法是通过 避顺干s#所政 ᠔包৿的的数ᄫ签ৡ来完៤的Ǆ

归F归材 在Ў䅶户签发证书前 系̍统将自ࡼ使用䅶户的݀钥验证݊私钥签ৡ的᳝效
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性和申请数据的完整性ˈҹℸ来判断䅶户拥᳝私钥Ǆ唯

杂.2.2 䅶户䅶户䅶户䅶户身份的鉴߿身份的鉴߿身份的鉴߿身份的鉴߿唯唯唯唯

䅶户在申请 归F归材 全球信任体系签发的证书前ᑨ指定并书面授ᴗ证书的申

请ҷ表ˈᦤ供᳝效身份证明文ӊǃ证书申请文ӊˈ并接ফ证书申请的᳝关条款ˈ

ৠ意ᡓ担相ᑨ的䋷任Ǆ唯

归F归材 或者 归F归材 授ᴗ的注ݠ机构接ফ䅶户的证书申请ৢˈᑨ对䅶户的身份

真实性进行ᅵḌˈ并按照ঠ方的㑺定妥善保ᄬ䅶户申请ᴤ料Ǆ止止L 全球服ࡵ器

证书类䅶户身份最长 杂版 个᳜必乏䞡新ᅵḌ一次Ǆ唯

归F归材 对䅶户身份的鉴߿过程如ϟ˖唯

Ꮦ场部ǃ䫔ଂ部ᅶ户经理收䲚䅶户的申请ᴤ料ˈ业ࡵ管理部ᅵḌ员对䅶户

ᴤ料ঞ身份进行ᅵḌ R̍材 系统操作员录入䅶户申请信ᙃǃR材 系统ᅵḌ员ᅵḌ操

作员录入信ᙃ并णࡽ䅶户ϟ载证书Ǆ唯

杂.2.2.所杂.2.2.所杂.2.2.所杂.2.2.所 个人䅶户身份的鉴߿个人䅶户身份的鉴߿个人䅶户身份的鉴߿个人䅶户身份的鉴߿唯唯唯唯

个人䅶户申请 归F归材 全球信任体系证书时ˈᑨ向 归F归材 或者 归F归材 授ᴗ的注

݊ˈ机构ᦤ供真实᳝效的个人身份证明文ӊǄ对于机构中的个人证书申请者ݠ

申请ᴤ料中需要ࡴⲪ݀章或者授ᴗ等证明ᴤ料Ǆ归F归材 将对䆹组㒛机构进行鉴

Ǆ唯߿

个人ᑨᦤ交如ϟᴤ料˖唯

所ǃ证书申请表唯

2ǃ身份证复ॄӊ唯
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杂ǃ机构授ᴗ证明ᴤ料˄仅机构中的个人证书申请˅唯

ᅵḌ员检查䅶户ᦤ交ᴤ料的完整性ǃ真实性Ǆ必要时ৃ通过第ϝ方数据ᑧ

查询䅶户身份Ǆ唯

杂.2.2.2杂.2.2.2杂.2.2.2杂.2.2.2 企业䅶户企业䅶户企业䅶户企业䅶户˄˄˄˄机构䅶户机构䅶户机构䅶户机构䅶户˅˅˅˅身份的鉴߿身份的鉴߿身份的鉴߿身份的鉴߿唯唯唯唯

机构䅶户在申请 归F归材 全球信任体系证书前ᑨ授ᴗ本机构工作人员向 归F归材

或者 归F归材 授ᴗ的注ݠ机构ᦤߎ证书申请ˈ并向 归F归材 ᦤ供真实᳝效的机构身份

证明文ӊǄ唯

企业˄机构˅ᑨᦤ供如ϟᴤ料˖唯

所ǃ证书申请表唯

2ǃ㟇少一种机构身份证ӊ唯

杂ǃ申请人的个人身份证ӊ唯

权ǃ机构授ќ申请人的授ᴗ证明唯

ҹϞᴤ料需ࡴⲪ݀章Ǆ唯

归F归材 对于机构䅶户身份的鉴߿流程Ў˖唯

首ܜ 归̍F归材 指定证书申请ᴤ料接收人员接收申请ᴤ料 进̍行初ℹ的完整性

检查ˈ确保ᴤ料符合身份鉴߿要求˗唯

݊次 归̍F归材 指定ϧ门的证书鉴证人员对䅶户的申请ᴤ料进行鉴证ˈ݊ 鉴证

的方式Ў˖唯

˄所˅唯对于机构ᦤ供的身份证明文ӊˈৃ通过ৃ靠第ϝ方渠道或 归F归材 的身

份信ᙃᑧ验证䆹机构是否真实ᄬ在Ǆ唯唯

˄2˅唯确认䆹机构是否授ᴗ申请证书Ǆৃ通过电话ǃ݀函等进行确认Ǆ唯
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杂.2.2.杂杂.2.2.杂杂.2.2.杂杂.2.2.杂 止止L止止L止止L止止L 全球服ࡵ器证书䅶户身份的鉴߿全球服ࡵ器证书䅶户身份的鉴߿全球服ࡵ器证书䅶户身份的鉴߿全球服ࡵ器证书䅶户身份的鉴߿唯唯唯唯

䅶户如需要申请 止止L 全球服ࡵ器证书ˈ只能向 归F归材 ᦤ交申请ˈ归F归材 ৃҹ

ফ理机构䅶户ǃ个人䅶户的申请Ǆ䅶户申请 止止L 全球服ࡵ器证书时ˈᑨᦤ交如

ϟᴤ料˖唯

所ǃ证书申请表唯

2ǃ㟇少一种机构身份证ӊ˄个人䅶户ϡ䗖用˅唯

杂ǃ申请人的个人身份证ӊ唯

权ǃ机构授ќ申请人的授ᴗ证明˄个人䅶户ϡ䗖用˅唯

附ǃ拥᳝݀网 存P 的证明˄域ৡ型的ϡ需要˅唯

际ǃ证书申请 归止R 文ӊ唯

归F归材 除对申请者的身份进行鉴߿外 䖬̍要对域ৡ˄i避 ঞ˅ 归止R 合规性进行

鉴߿Ǆ݊鉴߿流程方法如ϟǄ唯

通过域ৡ注ݠ信ᙃ查询样w具百is核ࡳ能ˈ得到᠔申请域ৡ证书的域ৡ注ݠ者

资料ˈ查看域ৡ注ݠ者是否和域ৡ证书申请者一㟈ˈ初ℹᅵḌ确定域ৡ证书申

请者确实拥᳝ℸ域ৡǄ如域ৡ申请者Ϣ在˄w具百is˅查询到的结果ϡ一㟈ˈ则䅶

户ৃᦤ供授ᴗ证明或者 归F归材 采প邮ӊ方式询问是否授ᴗ给证书申请者使用Ǆ唯

对于݀网 存P 的鉴߿ 䅶̍户ৃᦤ供 存止P 商分配 存P 的㒌质Ⲫ章证明ᴤ料或者

存止P 的邮ӊ证明ᴤ料Ǆ唯

对于 归止R 文ӊ的鉴߿Џ要包৿ˈ归止R 中的信ᙃ是否Ϣ申请表中的申请信ᙃ

一㟈ˈ是否符合相关规范ˈ↨如 当N 的乎序等ˈ并验证݊是否拥᳝私钥Ǆ唯
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杂.2.2.权杂.2.2.权杂.2.2.权杂.2.2.权 E步唯止止LE步唯止止LE步唯止止LE步唯止止L 全球服ࡵ器证书䅶户身份的鉴߿全球服ࡵ器证书䅶户身份的鉴߿全球服ࡵ器证书䅶户身份的鉴߿全球服ࡵ器证书䅶户身份的鉴߿唯唯唯唯

䅶户如需要申请 E步唯止止L 全球服ࡵ器证书ˈ只能向 归F归材 ᦤ交申请Ǆ申请信

ᙃ只能是 w年危 服ࡵ器的域ৡˈ并Ϩ域ৡϡ能包৿通配符根ˈϡফ理 存P 地址的申

请˗申请者只能是企业ǃ事业单位ǃ组㒛社团ǃᬓ府机构等机构䅶户ǄϨ申请

机构需要满足如ϟ条ӊ˖唯

所所所所ǃǃǃǃ企业企业企业企业˖̟̟̟唯

↨如ϞᏖ݀ৌǃ个体企业ǃ೑᳝企业等ᑨ满足如ϟ条ӊ唯

˄所˅获得ᔧ地监管机构ᡓ认的合法组㒛ˈ或获得ᔧ地ᬓ府的特许˗唯

˄2˅组㒛唯放唯注ݠ监管机构认定的注ݠҷ表处或注݀ݠৌ˗唯

˄杂˅ϡ在组㒛唯放唯监管机构的Ā停业āǃĀ无效āǃĀ过期āৡ单之列˗唯

˄权˅㟇少᳝一个合法᳝效的授ᴗҷ表˗唯

˄附˅在䅶户申请ᴤ料中必乏明确单位的授ᴗҷ表˗唯

˄际˅拥᳝固定的营业场᠔˗唯

˄陆˅݀ৌ注ݠ地ˈ营业执照ˈ营业场᠔᠔在地法律允许 归材 签发证书的೑

家˗唯

˄片˅ϡ在中೑的ᬓ府黑ৡ单之列Ǆ唯

2.2.2.2.事业单位事业单位事业单位事业单位˖̟̟̟唯唯唯唯

↨如ए院ǃ学校等ˈᑨ满足ҹϟ条ӊ˖唯

˄所˅在ᔧ地注ݠ机构注ݠ的按照相关手续合法៤立的组㒛ˈৃҹ在注ݠ

机构查询到݊信ᙃ˗唯

˄2˅拥᳝固定的营业场᠔˗唯

˄杂˅使用的常用ৡ要ৃҹҷ表䆹单位˗唯
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˄权˅㟇少᳝一个合法᳝效的授ᴗҷ表˗唯

˄附˅在䅶户申请ᴤ料中必乏明确单位的授ᴗҷ表˗唯

˄际˅᠔在೑家允许 归F归材 签发证书˗唯

˄陆˅ϡ在中೑的ᬓ府黑ৡ单之列Ǆ唯

杂.杂.杂.杂.组㒛社团组㒛社团组㒛社团组㒛社团˖̟̟̟唯唯唯唯

↨如社Ӯ团体ǃ民ࡲ非企业单位和෎金Ӯ等ˈᑨ满足ҹϟ条ӊ˖唯

˄所˅㟇少由೑家ᬓ府授ᴗ特许或商定的೑䰙组㒛˗唯

˄2˅᠔在地必乏是允许 归材 签发证书的೑家和地ऎ˗唯

˄杂˅ϡ在中೑的ᬓ府黑ৡ单之列Ǆ唯

权.权.权.权.ᬓ府机构ᬓ府机构ᬓ府机构ᬓ府机构˖̟̟̟唯唯唯唯

唯唯唯唯唯唯唯唯唯唯唯唯唯↨如݀ᅝ局ǃ⿢ࡵ局等ˈᑨ满足ҹϟ条ӊ˖唯

˄所˅经由Ϟ㑻按照݊职能批准建立˗唯

˄2˅᠔在೑家允许 归材 签发证书˗唯

˄杂˅ϡ在中೑的ᬓ府黑ৡ单之列Ǆ唯

附附附附....唯唯唯唯申请申请申请申请机构ᑨ机构ᑨ机构ᑨ机构ᑨ拥᳝的角色拥᳝的角色拥᳝的角色拥᳝的角色唯唯唯唯

申请单位需要如ϟ的角色˄需要申请单位ᦤ供授ᴗྨ托书˅̍ 唯

ᅵ批人˖申请单位Џ管人员唯

申请人˖申请单位经ࡲ人员唯

签署人˖申请的ण䆂的签署人唯

证书申请机构ৃ授ᴗ一个人来完៤᠔᳝的角色 也̍ৃҹ分߿䅽ϝ个人来完

៤ǄE步 证书的申请者必乏是被授ᴗ的自然人Ǆ申请者必乏是申请单位的职员或

被授ᴗ的ҷ理人˄需要᳝申请单位授ᴗ书或第ϝ方的证明ᴤ料 Ǆ˅唯
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际际际际ǃǃǃǃ申请机构的域ৡ申请机构的域ৡ申请机构的域ৡ申请机构的域ৡ唯唯唯唯

˄所 ǃ˅申请机构拥᳝ E步 证书中的域ৡ᠔᳝ᴗ或ଃ一使用ᴗ˗唯

˄2 ǃ˅域ৡ注ݠ信ᙃᑨ݀开在 W字O存止 数据ᑧˈ包括申请机构ৡ称ǃ地址和

联系方式˗唯

˄杂 ǃ˅申请机构需意识到对域ৡ拥᳝᠔᳝ᴗ或ଃ一使用ᴗ˗唯

陆陆陆陆ǃǃǃǃ申请申请申请申请 E步唯止止LE步唯止止LE步唯止止LE步唯止止L 证书ᑨᦤ交的ᴤ料证书ᑨᦤ交的ᴤ料证书ᑨᦤ交的ᴤ料证书ᑨᦤ交的ᴤ料唯唯唯唯

䅶户ৃ在 归F归材 网站Ϟϟ载 E步唯止止L 全球服ࡵ器证书申请表ˈℸ表䰘带᳝相

关ण䆂内容ঞ䅶户的ᡓ䇎ˈ䅶户签署䆹表ˈ视ৠ签署了 E步唯止止L 服ࡵ器证书购买

ण䆂ˈ᳝݋法律效力Ǆ本 归P止 中明确要求䅶户ᡓ䇎˖唯

˄所˅信ᙃ准确性唯

˄2˅私钥ᅝ全性唯

˄杂˅证书使用ᙄᔧ唯

˄权˅᡹告证书吊䫔唯

˄附˅E步 证书的验收唯

˄际˅停ℶ使用过期或吊䫔的证书唯

申请 归F归材唯E步唯止止L 服ࡵ器证书时ˈ䅶户ᑨ向 归F归材 ᦤ交如ϟᴤ料˖唯

所核 E步 证书申请表˖唯

䅶户ᑨ按照申请表的要求ˈ准确无误填写如ϟ信ᙃ˖唯

法定的机构ৡ称法定的机构ৡ称法定的机构ৡ称法定的机构ৡ称信ᙃˈϡ允许使用݊他常用ৡ称Ǆ唯唯

ℷ确的域ৡℷ确的域ৡℷ确的域ৡℷ确的域ৡ信ᙃǄ唯

证ӊ颁发机构唯

证ӊ注ݠ编码唯
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地址唯

申请ᦤ交人Ϣᅵ批人唯

机构电话唯

机构内部的邮箱地址或者经过认证的邮ӊ地址唯

Џ管人ঞ经ࡲ人联系信ᙃ唯

签署人的ྦྷৡঞ签ᄫ唯

2核 机构身份证明证ӊ的复ॄӊ˖唯

允许的证ӊ类型参照 杂.2.2.附 ᦤ交唯

杂核 Џ管人ঞ经ࡲ人身份证ӊᴤ料˖

所

˄仅事业单位需要Џ管人ᴤ料˅唯

经ࡲ人的身份证复ॄӊ唯

Џ管人的身份证复ॄӊˈЏ管人的另外ϸ份证明ᴤ料Ǆ一份必乏是ߎ自金

融机构ˈৃҹ是᳝效信用卡ǃ᳝效的借䆄卡ǃ金融机构的ϡ少于 际 个᳜的银行

结单等˗另一份ৃҹ是电话䋺单ǃ唯ߎ生证明ǃ纳⿢证明ǃ社保证明ǃ驾照ǃᡸ

照等Ǆ唯

权核 机构给经ࡲ人的授ᴗ文ӊ唯

附核 律师函ঞ律师证˖唯

法律顾问亲笔签署的企业ᄬ在证明文ӊˈ并ᦤ供法律顾问的律师证复ॄ

ӊ唯Ǆ唯

际核 归止R 文ӊ唯

ҹϞᴤ料除 附ǃ际 外均需ࡴⲪ机构݀章ˈ并ᑨᡓ䇎ҹϟ信ᙃ˖唯

                                                        
1
 Џ管人˖是一个组㒛的᠔᳝者ǃ合ӭ人ǃ高管ǃ总监或高㑻职员ˈ或者是经过䆹组㒛授ᴗ的人员来执行

EV 证书的申请ǃ发ᏗϢ使用等相关业ࡵ操作Ǆ 

 



中国金融认证中心 
China Financial Certification Authority 

中金金融认证中心᳝限݀ৌ˄CFCA˅⠜ᴗ᠔᳝ 

 http://www.cfca.com.cn 

31 

˄所˅信ᙃ准确性唯

˄2˅私钥ᅝ全性唯

˄杂˅证书使用ᙄᔧ唯

˄权˅᡹告证书吊䫔唯

˄附˅E步 证书的验收唯

˄际˅停ℶ使用过期或吊䫔的证书唯

片片片片ǃǃǃǃ归F归材归F归材归F归材归F归材 对对对对 E步唯E步唯E步唯E步唯止止L止止L止止L止止L 证书申请证书申请证书申请证书申请的鉴߿过程的鉴߿过程的鉴߿过程的鉴߿过程唯唯唯唯

˄˄˄˄所所所所 ǃ˅˅ǃ˅ǃ˅ǃ䅶户䅶户䅶户䅶户身份鉴߿身份鉴߿身份鉴߿身份鉴߿˖̟̟̟唯唯唯唯

� 申请机构的身份合法性关注要点申请机构的身份合法性关注要点申请机构的身份合法性关注要点申请机构的身份合法性关注要点唯

� 企业˖合法性ǃ唯机构ℷ式ৡ称ǃ唯注ݠ编োǃ唯注ݠ机构ǃE步 证

书负䋷人唯

� 事业单位˖合法性ǃ唯机构ℷ式ৡ称ǃ唯注ݠ编োǃE步 证书负䋷人唯

� ᬓ府机构˖合法性ǃ唯机构ℷ式ৡ称ǃ唯注ݠ编ো唯

� 社团组㒛˖唯合法性ǃ唯机构ℷ式ৡ称ǃ注ݠ编ো唯

� 验证申请机构的身份合法性方法验证申请机构的身份合法性方法验证申请机构的身份合法性方法验证申请机构的身份合法性方法唯唯唯唯

� 通过Ā全೑组㒛机构ҷ码管理中心唯ā具tt避光放放www.白晰干晰百.百征其.干白放

查询组㒛ҷ码证真伪˗唯

� 查询工商注ݠ信ᙃˈ验证申请机构身份信ᙃ˗唯

� 查询⿢ࡵ登䆄信ᙃˈ验证申请机构身份信ᙃ˗唯

� 向申请机构的Ϟ㑻Џ管单位查询唯

� 必乏直接通过合格的独立信ᙃ来源进行验证唯

� 对机构对机构对机构对机构验证验证验证验证的的的的内容内容内容内容唯唯唯唯
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� 申请机构身份信ᙃ是否ᄬ在ˈ݊固定的经营场᠔将通过ᴗ威的第

ϝ方来源进行验证Ǆ唯

� 申请机构身份信ᙃ是否准确ˈ例如˖ৡ称ǃ组៤形式ǃ注ݠ编োǃ

法人ǃ注ݠ资本ǃ៤立᮹期ǃᑈ检时间等Ǆ唯

如果申请机构运行᳾超过ϝᑈ 并̍Ϩ没᳝被列示在合格的独立

信ᙃ来源˄例如ˈ组㒛ҷ码证查询网站˅或ᬓ府⿢ࡵ信ᙃ来源

中˄例如˖⿢ࡵ登䆄证˅̍ 归F归材 将通过必要的手段验证݊ᣕ续

经营的能力Ǆ↨如申请者向 归F归材 ᦤ供金融机构Ў݊ᦤ供的拥

᳝一定金额的活期储蓄䋺户证明等方法Ǆ唯

� 对申请机构对申请机构对申请机构对申请机构 E步E步E步E步 证书负䋷人的身份进行验证证书负䋷人的身份进行验证证书负䋷人的身份进行验证证书负䋷人的身份进行验证唯唯唯唯

� 必乏经过视频等面对面的方法进行验证Ǆ唯

� ϸ份书面身份证明ᴤ料˄事业单位˅̟ 一份是身份证˗一份ৃҹ是

自金融机构的᳝效的信用卡ǃ唯᳝效的借䆄卡ǃ唯ᦤ供金融机构ߎ

的ϡ少于 际 个᳜的银行结单等˗或者是݊他证明文ӊˈৃ包括电

话䋺单ǃ唯ߎ生证明ǃ纳⿢证明ǃ社保证明ǃ驾照ǃᡸ照等Ǆ唯

� 归F归材 ᅵḌ员将通过݀ᅝ部门的身份证查询ᑇৄ进行验证身份信

ᙃ或者݊他第ϝ方ᴗ威信ᙃᑧ查询Ǆ唯

� 申请单位݋ߎ的 E步 证书负䋷人授ᴗ文ӊǄ归F归材 通过ᢼ打固定电

话˄必乏是之前验证过的݀ৌ电话总机˅Ϣ授ᴗ人联系确认ˈ申

请人ǃᅵ批人Ꮖ经获得了申请ǃᅵ批 E步 证书申请的ᴗ力Ǆ唯

� 归F归材 要通过ᢼ打固定电话˄必乏是之前验证过的݀ৌ电话总机˅

Ϣ申请机构 字R 部门联系ˈ确认申请人ǃᅵ批人ǃ授ᴗ人的ৡ称ǃ
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岗位ǃ职ࡵ˗唯

˄˄˄˄2222 ǃ˅˅ǃ˅ǃ˅ǃ域ৡ鉴߿域ৡ鉴߿域ৡ鉴߿域ৡ鉴߿˖̟̟̟唯唯唯唯

通过域ৡ注ݠ信ᙃ查询样w具百is核ࡳ能ˈ得到᠔申请域ৡ证书的域ৡ注ݠ者

资料ˈ查看域ৡ注ݠ者是否和域ৡ证书申请者一㟈ˈ初ℹᅵḌ确定域ৡ证书申

请者确实拥᳝ℸ域ৡǄ唯

如果域ৡ注ݠ信ᙃ是保密的ˈ但域ৡ注ݠ机构ᦤ供联系域ৡ注ݠ拥᳝者的

服ࡵ 那̍М 归F归材 ৃҹ通过域ৡ注ݠ机构ҹ电子邮ӊ或书面邮ӊ的方式Ϣ申请机

构联系Ǆ唯

如域ৡ申请者Ϣ在˄ w具百is 查˅询到的结果ϡ一㟈ˈ则䅶户ৃᦤ供授ᴗ证明

或者 归F归材 采প邮ӊ方式询问是否授ᴗ给证书申请者使用Ǆҹ便确认申请人获প

了域ৡଃ一使用授ᴗǄ唯

˄˄˄˄杂杂杂杂 ǃ˅˅ǃ˅ǃ˅ǃ归止R归止R归止R归止R 符合性鉴߿符合性鉴߿符合性鉴߿符合性鉴߿˖̟̟̟唯唯唯唯

归F归材 将验证证书䅶户ᦤ交的 归止R 内容 检̍查是否Ϣ申请信ᙃ一㟈 是̍否符

合相关规范ˈ并验证݊是否拥᳝私钥Ǆ唯

˄˄˄˄权权权权 ǃ˅˅ǃ˅ǃ˅ǃE步唯止止LE步唯止止LE步唯止止LE步唯止止L 全球服ࡵ器证书全球服ࡵ器证书全球服ࡵ器证书全球服ࡵ器证书݀钥证书分发݀钥证书分发݀钥证书分发݀钥证书分发唯唯唯唯

归F归材 Ў䅶户签发݀钥证书ˈ并ҹ邮ӊ方式将签发的݀钥证书交付给䅶户Ǆ唯

杂.2.2.附杂.2.2.附杂.2.2.附杂.2.2.附 ݊他证书类型的身份鉴݊߿他证书类型的身份鉴݊߿他证书类型的身份鉴݊߿他证书类型的身份鉴߿唯唯唯唯

针对݊他证书类型的申请者鉴߿ 归̍F归材 将对申请者身份信ᙃ进行鉴߿Ǆ针

对ᅝ全邮ӊ证书的申请ˈ归F归材 将只ফ理ৃ在域ৡ注ݠ信ᙃ查询样w具百is核ࡳ能䞠

查询到的域ৡ邮ӊ申请ˈ并验证邮ӊ地址的᳝效性ˈ并通过䗖ᔧ的途径鉴߿䆹

邮ӊ地址是否合法Ǆ唯
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杂.2.2.际杂.2.2.际杂.2.2.际杂.2.2.际 允许的证ӊ类型允许的证ӊ类型允许的证ӊ类型允许的证ӊ类型唯唯唯唯

 

个人个人个人个人证件类型证件类型证件类型证件类型    机构证件类型机构证件类型机构证件类型机构证件类型    

居民身份证 工商登记证 

护照 企业营业执照 

军人身份证件 组织机构代码证 

外国人永久居住证 税务登记证 

社会保障卡 法人代码证 

武装警察身份证件 事业单位法人证书 

港澳居民往ࣿ内地通行证 社会团体登记证书 

台湾居民ࣿ往大陆通行证 民办非企业登记证书 

户口簿 外国ď地区Đ企业常驻代表机构登记证 

临时居民身份证  ჿ府批文 

警察ď警官Đ证 其他 

其它  

唯

杂.2.杂 没᳝验证的䅶户信ᙃ没᳝验证的䅶户信ᙃ没᳝验证的䅶户信ᙃ没᳝验证的䅶户信ᙃ唯唯唯唯

䅶户ᦤ交的信ᙃ都Ӯ进行验证ˈ但 归F归材 ϡ对证书申请中的 O此 部分进行验

证Ǆ唯

杂.2.权 授ᴗ确认授ᴗ确认授ᴗ确认授ᴗ确认唯唯唯唯

ᔧ申请者ҷ表组㒛机构䅶户申请证书时ˈ需要ߎ示足够的证明信ᙃҹ证明

申请者是否Ꮖ获得组㒛机构的授ᴗǄ归F归材 ᳝䋷任确认䆹授ᴗ信ᙃˈ并将授ᴗ信
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ᙃ妥善保ᄬǄ唯

杂.2.附 互操作准则互操作准则互操作准则互操作准则唯唯唯唯

对于申请 归F归材 全球信任体系ϟ的 O归材2 ঞ E步唯O归材 签发的证书的䅶户 归̍F归材

ᡓ担对䅶户身份的鉴߿职能ˈ暂ϡྨ托݊他机构行使ℸ职䋷Ǆ如ྨ托݊他证书

发ᬒ机构ᅵḌ䅶户身份信ᙃˈ对Ꮖ经ᅵḌ过的 止止L 全球服ࡵ器证书ǃE步唯止止L 服

器证书䅶户身份信ᙃˈ归F归材ࡵ 将Ӯ䞡新进行验证˗݊他情况ϡ在ℸ规定Ǆ唯

杂.杂杂.杂杂.杂杂.杂 唯唯唯唯密钥更新请求的标识Ϣ鉴߿密钥更新请求的标识Ϣ鉴߿密钥更新请求的标识Ϣ鉴߿密钥更新请求的标识Ϣ鉴߿唯唯唯唯

证书密钥更新᳝ϸ种情况˖补发和换发Ǆ唯

所ǃ证书补发唯

补发是指在证书᳝效期内ˈ䅶户更新证书的操作Ǆ唯

ҹϟ情况䅶户需要申请证书补发˖唯

˄所˅䅶户证书˄文ӊ˅丢失或损坏ˈ例如ᄬᬒ证书的ҟ质损坏˗唯

˄2 䅶˅户认Ў原᳝证书和密钥ϡᅝ全˄ 例如䅶户ᗔ疑证书被ⲫ用或密钥ফ

到了攻ߏ˅̠ 唯

˄杂˅݊他经 归F归材 认ৃ的原因Ǆ唯

ᔧ䅶户需要补发证书时 ᑨ̍Џࡼ向 归F归材 的注ݠ机构ᦤߎ证书补发申请Ǆ在

证书初次发ᬒৢ的ϝ个᳜内需进行补发的ˈ䅶户无需ᦤ交身份验证ᴤ料Ǆ归F归材

仅通过䅶户初次申请时的信ᙃ进行身份验证即ৃǄৠ时ˈ在 O归材2ǃE步唯O归材 ϟ申

请的证书 䅶̍户需要向 归F归材 䞡新ᦤ交 归止R ϟ载证书Ǆ超过ϝ个᳜ৢ 则̍需对䅶

户身份进行䞡新验证Ǆ验证流程ঞ要求Ϣ初次申请相ৠǄ唯
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服ࡵ器类证书补发操作៤ࡳ时ˈ新证书ϟ载៤ৢࡳᮻ证书立即被吊䫔ˈ݊

他类型的证书补发时立即吊䫔老证书Ǆ新证书᳝效期从补发៤ࡳ之᮹起到原证

书失效᮹ℶǄ唯

2ǃ证书换发唯

换发是指在证书将要过期的ϝ个᳜内或证书过期ৢˈ䅶户申请更新证书的

操作Ǆҹϟ情况䅶户需要申请证书换发˖䅶户证书即将到期或Ꮖ经过期Ǆ唯

在䅶户证书到期前的ϝ个᳜内 归̍F归材 将通过䗖ᔧ的方式通知用户对证书进

行换发操作Ǆ䅶户证书换发时ˈ如证书䖬᳾过期ˈ个人˄᱂通ǃ高㑻˅证书ǃ

企业˄᱂通ǃ高㑻˅证书ˈৃ通过证书登䰚自Џ更新Ǆ如䅶户证书Ꮖ经过期ˈ

需要对䅶户身份进行䞡新验证Ǆ唯

服ࡵ器类证书换发时需要对䅶户身份进行䞡新验证ˈ唯

䞡新验证䅶户身份的验证流程ঞ要求Ϣ初次申请相ৠǄ唯

服ࡵ器类证书换发操作៤ࡳ时ˈ新证书ϟ载៤ৢࡳᮻ证书立即被吊䫔ˈ݊

他类型的证书换发时立即吊䫔老证书Ǆ新证书᳝效期将从证书换发之᮹起㟇原

证书到期Ўℶݡ另ࡴ一个证书᳝效周期˄Ꮖ经过期的证书换证ˈ᳝݊效期仅Ў

证书᳝效周期 Ǆ˅唯

唯

杂.杂.所 常规密钥更新的标识Ϣ鉴߿常规密钥更新的标识Ϣ鉴߿常规密钥更新的标识Ϣ鉴߿常规密钥更新的标识Ϣ鉴߿唯唯唯唯

ৠ 杂.杂Ǆ唯
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杂.杂.2 吊䫔ৢ密钥更新的标识Ϣ鉴߿吊䫔ৢ密钥更新的标识Ϣ鉴߿吊䫔ৢ密钥更新的标识Ϣ鉴߿吊䫔ৢ密钥更新的标识Ϣ鉴߿唯唯唯唯

证书吊䫔ৢ的密钥更新等ৠ于䅶户䞡新申请证书ˈ݊要求Ϣ 杂.2.2 相ৠǄ唯

杂.权杂.权杂.权杂.权 唯唯唯唯证书ব更证书ব更证书ব更证书ব更唯唯唯唯

      证书ব更是指䅶户在ϡ改ব⦄᳝݀钥的情况ϟ䞡新申请一张证书Ǆ归F归材

ϡᦤ供证书ব更服ࡵˈ即䅶户对证书进行更新时݊密钥对必乏䞡新生៤Ǆ 

杂.附杂.附杂.附杂.附 吊䫔请求的标识Ϣ鉴߿吊䫔请求的标识Ϣ鉴߿吊䫔请求的标识Ϣ鉴߿吊䫔请求的标识Ϣ鉴߿唯唯唯唯

证书吊䫔请求的标识Ϣ鉴߿流程㾕本 归P止 的 权.片.杂Ǆ唯

唯

权权权权 唯唯唯唯证书生命周期操作要求证书生命周期操作要求证书生命周期操作要求证书生命周期操作要求唯唯唯唯

权.所权.所权.所权.所 唯唯唯唯证书申请证书申请证书申请证书申请唯唯唯唯

权.所.所 证书申请实体证书申请实体证书申请实体证书申请实体唯唯唯唯

任何实体需要使用 归F归材 全球信任体系ϟ签发的证书时ˈ均ৃ向 归F归材 ᦤߎ

证书申请Ǆ唯

权.所.2 注ݠ过程Ϣ䋷任注ݠ过程Ϣ䋷任注ݠ过程Ϣ䋷任注ݠ过程Ϣ䋷任唯唯唯唯

所ǃ最㒜䅶户唯

最㒜䅶户即申请证书的实体ˈ最㒜䅶户乏明确表示݊愿意接ফ本 归P止 ঞ相

关的 归P 中᠔规定的相关䋷任ϢНࡵ˄本 归P止 ঞ相关 归P ݀Ꮧ在 归F归材 网站Ϟ˅̍
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并需要按照 杂.2.2 的要求ᦤ供真实ǃ准确的申请信ᙃ 唯̠ḍ据ǉ中ढ人民共和೑

电子签ৡ法Ǌ的规定ˈ申请者᳾向 归F归材 ᦤ供真实ǃ完整和准确的信ᙃˈ或者᳝

݊他过错ˈ给电子签ৡ依赖方ǃ归F归材 或者 归F归材 的注ݠ机构䗴៤损失的ˈ䅶户

ᑨᡓ担相ᑨ的法律ঞ赔偿䋷任Ǆ䅶户᳝䋷任保ᡸ݊拥᳝的证书私钥ᅝ全Ǆ唯

2ǃ认证ঞ注ݠ机构唯唯

归F归材 既是一个 归材 ৠ̍时也ᡓ担了部分注ݠ机构的职能 如̍䅶户ৃҹ直接向

归F归材 申请证书ˈ由 归F归材 ᅵḌ䅶户信ᙃ并处理䅶户的请求Ǆৠ时 归F归材 授ᴗ银行

或者݊他机构作Ў注ݠ机构ˈফ理䅶户证书申请Ǆ注ݠ机构对䅶户ᦤ供的身份

信ᙃ参照 杂.2.2 的要求进行鉴߿ˈ归F归材 ঞ R材 对通过鉴ৢ߿的䅶户签发证书ˈ

ৠ时ᑨ履行本 归P止 中᠔规定的相关䋷任ϢНࡵǄ唯

权.2权.2权.2权.2 唯唯唯唯证书申请处理证书申请处理证书申请处理证书申请处理唯唯唯唯

权.2.所 执行识߿Ϣ鉴ࡳ߿能执行识߿Ϣ鉴ࡳ߿能执行识߿Ϣ鉴ࡳ߿能执行识߿Ϣ鉴ࡳ߿能唯唯唯唯

所.唯归F归材 处理证书申请㟇少需要䆒置 杂个ৃ信角色˖信ᙃ收䲚ǃ信ᙃ验证ǃ

签发证书Ǆ唯

݊中信ᙃ收䲚ǃ信ᙃ验证ৃҹ由ৠ一人完៤˗但签发证书人员需要Ϣ信ᙃ

收䲚ǃ信ᙃ验证职䋷分离Ǆ唯

2.唯对于 E步 证书ˈ签发证书人员需对申请机构信ᙃ做最㒜ᅵḌ˖唯

所˅对᠔᳝用ҹ验证申请机构 E步 证书申请的信ᙃ和文ӊ进行复Ḍˈ查ᡒކ

突的信ᙃ或需要进一ℹ验证的信ᙃ˗唯

2˅如复Ḍ人ᦤߎ的问题确实需要得到进一ℹ验证 归̍F归材 必乏从申请机构ǃ

ण䆂签署人ǃ申请ᅵ批人或݊他合格的独立信ᙃ来源প得进一ℹ验证的资料或
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证据˗唯

杂 归˅F归材 必乏保证Ꮖ收䲚的Ϣ E步 证书申请相关的信ᙃ和资料ˈ足ҹ确保签

发的 E步 证书ϡ包৿ 归F归材 Ꮖ知或ᑨ发⦄的错误信ᙃˈ否则 归F归材 将Ӯ拒㒱 E步 证

书的申请并通知申请机构˗唯

权˅如果部分或᠔᳝的身份验证资料内容使用语言ϡ是 归F归材 的官方语言ˈ

那М 归F归材 将Ӯ使用经过䗖ᔧ的෍䆁ǃ݋备足够的经验和判断能力的人员完៤最

㒜的交ঝᅵḌ和尽职调查Ǆ归材 通过ҹϟ方法执行交ঝᅵḌϢ尽职调查˖唯

权.所˅依赖翻译的ᴤ料内容˗唯

权.2˅依赖拥᳝ℸ语言能力的 R材 完៤ℸℹ骤ˈ归F归材 复Ḍ R材 的检查结果ˈ

并Ϩ符合 E步 证书标准中的 归F归材 自៥ᅵḌ要求Ǆ唯

杂.如果 归F归材 ྨ托݊他机构担任 R材 角色ˈ对于 R材 验证ৢ的申请ˈ归F归材 负

䋷最㒜验证Ǆ唯

权.2.2 证书申请批准和拒㒱证书申请批准和拒㒱证书申请批准和拒㒱证书申请批准和拒㒱唯唯唯唯

归F归材 按照 杂.2.2 的要求对䅶户ᦤ交的申请ᴤ料ঞ݊身份信ᙃ进行鉴߿ 经̍

鉴߿符合要求ৢˈ将批准申请Ǆ若鉴߿᳾通过ˈ归F归材 将拒㒱݊申请ˈঞ时通知

申请者并告知拒㒱原因Ǆ唯

权.2.杂 处理证书申请的时间处理证书申请的时间处理证书申请的时间处理证书申请的时间唯唯唯唯

归F归材 将在合理的时间内完៤证书申请处理Ǆ在申请者ᦤ交的资料齐全Ϩ符

合要求的情况ϟˈ除服ࡵ器类证书外的处理证书申请时间ϡ超过 所 个工作᮹˗

止止L 全球服ࡵ器证书处理证书申请时间ϡ超过 2 个工作᮹˗E步唯止止L 全球服ࡵ器
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证书处理证书申请时间ϡ超过 附 个工作᮹ˈ特⅞情况最长ϡ超过 所政 个工作᮹Ǆ唯

权.杂权.杂权.杂权.杂 唯唯唯唯证书签发证书签发证书签发证书签发唯唯唯唯

权.杂.所 证书签发中注ݠ机构和电子认证服ࡵ机构的行Ў证书签发中注ݠ机构和电子认证服ࡵ机构的行Ў证书签发中注ݠ机构和电子认证服ࡵ机构的行Ў证书签发中注ݠ机构和电子认证服ࡵ机构的行Ў唯唯唯唯

在䅶户申请通过鉴ৢ߿ˈR材 系统操作员录入䅶户申请信ᙃˈ并ᦤ交 R材 系

统ᅵḌ员ᅵḌ˗R材 系统ᅵḌ员ᅵḌ通过ৢˈ向 归材 系统ᦤ交申请˗归材 系统向 R材

系统返回证书ϟ载凭证码或证书 由̍ 归材 或注ݠ机构ҹᅝ全的形式将证书或证书

ϟ载凭证码ড馈给䅶户Ǆ唯

权.杂.2 电子认证服ࡵ机构和注ݠ机构对䅶户的通告电子认证服ࡵ机构和注ݠ机构对䅶户的通告电子认证服ࡵ机构和注ݠ机构对䅶户的通告电子认证服ࡵ机构和注ݠ机构对䅶户的通告唯唯唯唯

无论是拒㒱䖬是批准䅶户的证书申请ˈ归F归材 ᳝Нࡵ告知䅶户申请结果Ǆ

归F归材 Ӯҹ电话ǃ电子邮ӊ或݊他方式对䅶户进行通告Ǆ唯

权.权权.权权.权权.权 唯唯唯唯证书接ফ证书接ফ证书接ফ证书接ফ唯唯唯唯

权.权.所 构៤接ফ证书的行Ў构៤接ফ证书的行Ў构៤接ফ证书的行Ў构៤接ফ证书的行Ў唯唯唯唯

䅶户填写证书申请表ˈৠ意本 归P止 中的㑺定ˈᦤ供真实ǃ准确的身份信ᙃ

经 归F归材 ᅵḌ通过ৢˈ收到 归F归材 签发的证书即视Ў䅶户Ꮖ经接ফℸ证书Ǆ唯

权.权.2 电子认证服ࡵ机构对证书的发Ꮧ电子认证服ࡵ机构对证书的发Ꮧ电子认证服ࡵ机构对证书的发Ꮧ电子认证服ࡵ机构对证书的发Ꮧ唯唯唯唯

对于最㒜䅶户证书ˈ归F归材 将ḍ据用户的意愿采প䗖ᔧ形式的发Ꮧ˗䅶户

没᳝要求发Ꮧ的ˈ归F归材 将ϡ发Ꮧ最㒜䅶户证书Ǆ唯
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权.权.杂 电子认证服ࡵ机构对݊他实体的通告电子认证服ࡵ机构对݊他实体的通告电子认证服ࡵ机构对݊他实体的通告电子认证服ࡵ机构对݊他实体的通告唯唯唯唯

对于 归F归材 签发的证书ˈ归F归材 ϡ对݊他实体进行通告ˈ依赖方ৃҹ在信ᙃ

ᑧϞ自行查询Ǆ唯

权.附权.附权.附权.附 唯唯唯唯密钥对和证书的使用密钥对和证书的使用密钥对和证书的使用密钥对和证书的使用唯唯唯唯

权.附.所 䅶户私钥和证书的使用䅶户私钥和证书的使用䅶户私钥和证书的使用䅶户私钥和证书的使用唯唯唯唯

䅶户的私钥和证书ᑨ用于规定的ǃ批准的用途˄在本 归P止所.权.所 节定Н˅̍

䅶户在使用证书时必乏遵ᅜ本 归P止 的要求ˈ妥善保ᄬ݊私钥ˈ䙓免他人᳾经本

人授ᴗ而使用本人证书情形的发生ˈ否则݊ᑨ用是ϡফ保障的Ǆ唯

所ǃ 证书ᣕ᳝者的私钥和证书使用唯

证书ᣕ᳝者只能在指定的ᑨ用范围内使用私钥和证书ˈ证书ᣕ᳝者只

᳝在接ফ了相关证书ৢ才能使用对ᑨ的私钥 并̍Ϩ在证书到期或被吊䫔ৢˈ

乏停ℶ使用䆹证书ঞ对ᑨ的私钥Ǆ预植证书ঞ对ᑨ的私钥只᳝在䆹证书被

绑定激活ৢ才能使用Ǆ唯

2ǃ 依赖方的݀钥和证书使用唯

ᔧ依赖方接ফ到签ৡ的信ᙃৢˈᑨ䆹˖唯

� 获得对ᑨ的证书ঞ信任链˗唯

� 验证证书的᳝效性˗唯

� 确认䆹签ৡ对ᑨ的证书是依赖方信任的证书˗唯

� 证书的用途䗖用于对ᑨ的签ৡ˗唯

� 使用证书Ϟ的݀钥验证签ৡǄ唯
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ҹϞ任何一个⦃节失䋹ˈ依赖方ᑨ䆹拒㒱接ফ签ৡ信ᙃǄ唯

ᔧ依赖方需要发䗕ࡴ密信ᙃ给接ফ方时ˈ乏ܜ通过䗖ᔧ的途径获得接ফ方

的ࡴ密证书ˈ然ৢ使用证书Ϟ的݀钥对信ᙃࡴ密Ǆ唯

权.附.2 依赖方依赖方依赖方依赖方对对对对݀钥和证书的使用݀钥和证书的使用݀钥和证书的使用݀钥和证书的使用唯唯唯唯

依赖方信赖 归F归材 全球信任体系签发的证书᠔证明的信任关系时需要˖唯

所ǃ唯 获প并ᅝ装䆹证书对ᑨ的证书链˗唯

2ǃ唯 在信赖证书᠔证明的信任关系前确认䆹证书Ў᳝效证书 包̍括 检̟查

归F归材 ݀Ꮧ的最新 归RLˈ确认䆹证书᳾被吊䫔˗检查䆹证书路径中᠔᳝ߎ⦄过的

证书的ৃ靠性˗检查䆹证书的᳝效期˗ҹঞ检查݊他能够影响证书᳝效性的信

ᙃ˗唯

杂ǃ唯 在信赖证书᠔证明的信任关系前确认䆹证书䆄载的内容Ϣ᠔要证明

的内容一㟈Ǆ唯

权.际权.际权.际权.际 证书密钥更新证书密钥更新证书密钥更新证书密钥更新唯唯唯唯

证书密钥更新是指䅶户生៤新密钥并申请Ў新݀钥签发新证书Ǆ唯

权.际.所 证书密钥更新的情形证书密钥更新的情形证书密钥更新的情形证书密钥更新的情形唯唯唯唯

所ǃᔧ䅶户证书即将到期或Ꮖ经到期时˗唯

2ǃᔧ䅶户证书密钥遭到损坏时˗唯

杂ǃᔧ䅶户证实或ᗔ疑݊证书密钥ϡᅝ全时˗唯

权ǃ݊它ৃ能导㟈密钥更新的情形Ǆ唯



中国金融认证中心 
China Financial Certification Authority 

中金金融认证中心᳝限݀ৌ˄CFCA˅⠜ᴗ᠔᳝ 

 http://www.cfca.com.cn 

43 

权.际.2 请求证书密钥更新的实请求证书密钥更新的实请求证书密钥更新的实请求证书密钥更新的实体体体体唯唯唯唯

Ꮖ经申请过 归F归材 证书的䅶户ৃ申请证书密钥更新Ǆ唯

权.际.杂 证书密钥更新请求的处理证书密钥更新请求的处理证书密钥更新请求的处理证书密钥更新请求的处理唯唯唯唯

ৠ 杂.杂Ǆ唯

权.际.权 颁发更新证书时对䅶户的通告颁发更新证书时对䅶户的通告颁发更新证书时对䅶户的通告颁发更新证书时对䅶户的通告唯唯唯唯

ৠ 权.杂.2Ǆ唯

权.际.附 构៤接ফ密钥更新证书的行Ў构៤接ফ密钥更新证书的行Ў构៤接ফ密钥更新证书的行Ў构៤接ফ密钥更新证书的行Ў唯唯唯唯

ৠ 权.权.所Ǆ唯

权.际.际 电子认证服ࡵ机构对密钥更新证书的发Ꮧ电子认证服ࡵ机构对密钥更新证书的发Ꮧ电子认证服ࡵ机构对密钥更新证书的发Ꮧ电子认证服ࡵ机构对密钥更新证书的发Ꮧ唯唯唯唯

ৠ 权.权.2Ǆ唯

权.际.陆 电子认证服ࡵ机构对݊他实体的通告电子认证服ࡵ机构对݊他实体的通告电子认证服ࡵ机构对݊他实体的通告电子认证服ࡵ机构对݊他实体的通告唯唯唯唯

ৠ 权.权.杂Ǆ唯

权.陆权.陆权.陆权.陆 唯唯唯唯证书ব更证书ব更证书ব更证书ব更唯唯唯唯

归F归材 ϡᦤ供证书ব更服ࡵǄ唯
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权.片权.片权.片权.片 证书吊䫔和ᣖ起证书吊䫔和ᣖ起证书吊䫔和ᣖ起证书吊䫔和ᣖ起唯唯唯唯

权.片.所 证书吊䫔的情形证书吊䫔的情形证书吊䫔的情形证书吊䫔的情形唯唯唯唯

如᳝ϟ列情况中的任何一种情况发生ˈ则䅶户的证书将被吊䫔˖唯

所核䅶户申请证书时ˈᦤ供的资料ϡ真实˗唯

2核䅶户᳾履行本 归P止 或䅶户ण䆂中㑺定的Нࡵ˗唯

杂核䅶户将服ࡵ器证书ᅝ装在法律ǃ行ᬓ法规定НЎ非法站点的网站Ϟˈ或

仲裁者প⍜了䅶户对 E步 证书中域ৡ的使用ᴗ 或̍䅶户᳾能更新݊域ৡ使用

ᴗ˗唯

权˅证书的ᅝ全性ϡ能得到保证ˈ如相信或ᗔ疑密钥泄漏或遭ফ攻ߏˈᄬᬒ

证书的服ࡵ器损坏或被䫕定等˗唯

附˅䅶户书面申请吊䫔数ᄫ证书˗唯

际核 归F归材 প得了合理证据表明或意识到䅶户 E步 证书中的䞡要信ᙃ内容Ꮖ经

ব更˗唯

陆 ǃ˅归F归材 单方面އ定 E步 ℷ式签发时᳾能满足 E步 证书策略或 E步 证书标准

中的要求和条ӊˈ或者 E步 证书中的任何信ᙃϡ准确˗唯

片 ǃ˅归F归材 因某些原因停ℶ业ࡵˈ并Ϩ没᳝ᅝ排݊他的 归材 ᦤ供 E步 证书吊䫔

服ࡵ˗唯

版 ǃ˅ᔧ 归F归材 从事电子认证业ࡵ的资格被吊䫔ৢ 归̍F归材 除继续维ᣕ 归RL放O归止P

信ᙃᑧ的情况外ˈ将吊䫔或㒜结᠔᳝Ꮖ签发的证书˗唯

所政 ǃ˅归F归材 用于签发证书的ḍ证书私钥ৃ能被泄露时ˈ将ḍ据ᑨ急预案吊

䫔᠔᳝Ꮖ签发的证书Ǆ唯
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所所˅归F归材 প得了合理证据表明或意识到䅶户Ꮖ经被列在相关的黑ৡ单中ˈ

或݊经营地ऎ被 归F归材 ᠔在೑家的监管机构禁ℶǄ唯

所2 ǃ˅法律ǃ行ᬓ法规规定的݊他情形Ǆ唯

唯

权.片.2 请求证书吊䫔的实体请求证书吊䫔的实体请求证书吊䫔的实体请求证书吊䫔的实体唯唯唯唯

Ꮖ申请 归F归材 证书的䅶户ৃ请求证书吊䫔Ǆ唯

ৠ时ˈ唯归F归材 也ৃ在 权.片.所 ᠔述的情形ϟЏࡼ吊䫔䅶户的证书Ǆ唯

权.片.杂 请求吊䫔的流程请求吊䫔的流程请求吊䫔的流程请求吊䫔的流程唯唯唯唯

吊䫔分ЎЏࡼ吊䫔和被ࡼ吊䫔ǄЏࡼ吊䫔是指由䅶户ᦤߎ吊䫔申请ˈ由

归F归材 ᅵḌ通过ৢ吊䫔证书的情形˗被ࡼ吊䫔是指ᔧ 归F归材 确认䅶户䖱ড证书ᑨ

用规定ǃ㑺定或䅶户Џ体Ꮖ经⍜亡等情况发生时ˈ采প吊䫔证书的手段ҹ停ℶ

对䆹证书的证明Ǆ唯

权.片.杂.所唯唯Џࡼ吊䫔唯

䅶户申请吊䫔证书前ᑨ指定并书面授ᴗ证书吊䫔申请ҷ表ˈᦤ供᳝效身份

证明文ӊঞ证书吊䫔申请文ӊˈ并接ফ证书吊䫔申请的᳝关条款ˈৠ意ᡓ担相

ᑨ的䋷任Ǆ唯

归F归材 收到䅶户的吊䫔申请ᴤ料ৢˈ将查询䅶户需吊䫔的证书是否Ў 归F归材

᠔发ᬒˈ证书是否在᳝效期内ˈ吊䫔理由是否属实ˈ若均通过则对证书进行吊

䫔Ǆ唯

权.片.杂.2唯唯被ࡼ吊䫔唯
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ᔧߎ⦄被ࡼ吊䫔的情形时 归̍F归材 将ҹ䗖ᔧ形式通知䅶户 告̍知拟吊䫔的证

书内容ǃ吊䫔原因ǃ吊䫔操作时限等事乍ˈ在确认䅶户收到吊䫔通知Ϩ无ᓖ䆂

ৢќҹ吊䫔Ǆ唯

权.片.权 吊䫔请求宽限期吊䫔请求宽限期吊䫔请求宽限期吊䫔请求宽限期唯唯唯唯

在Џࡼ吊䫔的情形ϟ 䅶̍户一ᮺ发⦄需要吊䫔证书 ᑨ̍ঞ时向 归F归材 ᦤߎ吊

䫔请求Ǆ唯

在被ࡼ吊䫔的情形ϟˈ䅶户在收到吊䫔通知ৢ的 杂 个工作᮹内ৃ向 归F归材

ᦤߎ申䕽理由 归̍F归材 将Ӯ对申䕽理由进行评估ˈ若确认݊理由ℷᔧ则ϡќҹ吊

䫔˗若䅶户在 杂个工作᮹内᳾回复或回复无ᓖ䆂则 归F归材 将ќҹ吊䫔Ǆ唯

权.片.附 归F归材归F归材归F归材归F归材 处理吊䫔请求的时限处理吊䫔请求的时限处理吊䫔请求的时限处理吊䫔请求的时限唯唯唯唯

在Џࡼ吊䫔的情形ϟ 归̍F归材 收到吊䫔请求并ᅵḌ完៤ৢˈӮ立即执行证书

吊䫔操作Ǆ唯

在被ࡼ吊䫔的情形ϟˈ䅶户在收到吊䫔通知ৢ的 杂 个工作᮹内ৃ向 归F归材

ᦤߎ申䕽理由 归̍F归材 将Ӯ对申䕽理由进行评估ˈ若确认݊理由ℷᔧ则ϡќҹ吊

䫔˗若䅶户在 杂个工作᮹内᳾回复或回复无ᓖ䆂则ќҹ吊䫔Ǆ唯

权.片.际 依赖方检查证书吊䫔的要求依赖方检查证书吊䫔的要求依赖方检查证书吊䫔的要求依赖方检查证书吊䫔的要求唯唯唯唯

依赖方在信任ℸ证书前ᑨ检查证书的᳝效性ˈ确认证书᳾被吊䫔Ǆ唯

权.片.陆 归RL归RL归RL归RL 发Ꮧ频率发Ꮧ频率发Ꮧ频率发Ꮧ频率唯唯唯唯

归F归材 针对ϡৠ系统签发的证书ऎ߿更新 归RL 信ᙃˈ对于 O归材2ǃE步唯O归材 系
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统ˈ将在 2权 小时内更新 归RL 列表ˈ对于 O归材2所 将在 杂小时内更新 归RL 列表˗䅶

户᳝特⅞要求的ˈ将ḍ据䅶户的需求ˈ䗖ᔧ更新 归RL 发Ꮧ的频率Ǆ归F归材 签发的

归RL 信ᙃˈḍ据需要ˈ也ৃҹ人工方式实时发ᏗǄ唯

权.片.片 归RL归RL归RL归RL 发Ꮧ的最大滞ৢ时间发Ꮧ的最大滞ৢ时间发Ꮧ的最大滞ৢ时间发Ꮧ的最大滞ৢ时间唯唯唯唯

归RL 发Ꮧ的最大延䖳时间ϡ超过 2权 小时Ǆ唯

权.片.版 在线在线在线在线证书证书证书证书状ᗕ查询的ৃ用性状ᗕ查询的ৃ用性状ᗕ查询的ৃ用性状ᗕ查询的ৃ用性唯唯唯唯

归F归材 ᦤ供 O归止P 查询服ࡵˈ服ࡵ 陆X2权 小时ৃ用Ǆ唯

信赖方是否进行在线状ᗕ查询完全পއ于信赖方的ᅝ全要求Ǆ对于ᅝ全保

障要求高并Ϩ完全依赖证书进行身份鉴߿Ϣ授ᴗ的ᑨ用ˈ信赖方在信赖一个证

书前ৃ通过证书状ᗕ在线查询系统检查䆹证书的状ᗕǄ唯

唯归F归材 的 O归止P 响ᑨ符合 RF归2附际政 标准Ǆ唯

ᅶ户通过 具tt避 ण䆂䆓问 归F归材 的 O归止P 服ࡵ 归̍F归材 Ӯ对查询请求进行检查ˈ

检查的内容包括˖唯

� 验证是否强制请求签ৡ唯

� 用 归材 证书验证签ৡ是否通过唯

� 验证证书是否生效或者Ꮖ经过期唯

� 验证证书ࡲ发者是否在信任证书列表内唯

O归止P唯响ᑨ包৿如ϟ表᠔述෎本域和内容唯

域唯 值或者值得限制唯

状ᗕ唯 响ᑨ状ᗕˈ包括៤ࡳǃ请求格式错误ǃ内部
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错误ǃ⿡候䞡试ǃ请求没᳝签ৡ和请求签ৡ

证书无授ᴗˈᔧ状ᗕЎ៤ࡳ时必乏包括ҹϟ

各乍 Ǆ 

⠜本唯 步所唯

签ৡ算法唯唯 签发O归止P唯的算法Ǆs具晰所R止材ǃs具晰2附际R止材ǃ

sm杂止M2算法签ৡǄ唯唯

颁发者唯唯 签发O归止P唯的实体Ǆ签发者݀钥的数据摘要值

和证书甄߿ৡǄ唯唯

ѻ生时间唯唯 O归止P唯响ᑨ的ѻ生时间Ǆ唯唯

证书状ᗕ列表唯唯 包括请求中᠔查询的证书状ᗕ列表Ǆ每个证

书状ᗕ包括证书标识ǃ证书状ᗕҹঞ证书废

ℶ信ᙃǄ唯唯

证书标识唯唯 包括数据摘要算法ǃ证书甄߿ৡ数据摘要值ǃ

证书݀钥数据摘要值和证书序列োǄ唯唯

证书状ᗕ唯唯 证书的最新状ᗕˈ包括᳝效ǃ吊䫔和᳾知Ǆ唯唯

证书废ℶ信ᙃ唯唯 ᔧ返回证书状ᗕЎ废ℶ时包৿废ℶ时间和废

ℶ原因Ǆ唯唯

O归止P 的扩展信ᙃϢ RF归2附际政 一㟈Ǆ唯

权.片.所政 吊䫔信ᙃ的݊他发Ꮧ形式吊䫔信ᙃ的݊他发Ꮧ形式吊䫔信ᙃ的݊他发Ꮧ形式吊䫔信ᙃ的݊他发Ꮧ形式唯唯唯唯

证书吊䫔信ᙃৃҹ通过 归RL 或者 O归止P 服ࡵ获得Ǆ䅶户ৃ通过证书扩展域中

的 归RL 地址获得 归RL 信ᙃǄ唯
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权.片.所所 唯唯唯唯对密钥遭ফᅝ全威胁的特߿处理要求对密钥遭ফᅝ全威胁的特߿处理要求对密钥遭ফᅝ全威胁的特߿处理要求对密钥遭ফᅝ全威胁的特߿处理要求唯唯唯唯

ᔧ䅶户发⦄ǃ或᳝充足的理由发⦄݊密钥遭ফᅝ全威胁时ˈᑨঞ时ᦤߎ证

书吊䫔请求Ǆ唯

权.片.所2 唯唯唯唯证书ᣖ起证书ᣖ起证书ᣖ起证书ᣖ起唯唯唯唯

对于全球信任体系ϟ颁发的证书ˈ归F归材目前暂ϡᦤ供ℸ业ࡵǄ唯

权.版权.版权.版权.版 证书状ᗕ服ࡵ证书状ᗕ服ࡵ证书状ᗕ服ࡵ证书状ᗕ服ࡵ唯唯唯唯

权.版.所 操作特ᕕ操作特ᕕ操作特ᕕ操作特ᕕ唯唯唯唯

证书状ᗕৃҹ通过 归F归材 ᦤ供的 O归止P 服ࡵ获得Ǆ唯

权.版.2 服ৃࡵ用性服ৃࡵ用性服ৃࡵ用性服ৃࡵ用性唯唯唯唯

归F归材 ᦤ供 陆X2权 小时ϡ间断证书状ᗕ查询服ࡵǄ唯

权.所政权.所政权.所政权.所政 䅶购结束䅶购结束䅶购结束䅶购结束唯唯唯唯

ҹϟϸ种情形将被视Ў䅶购结束˖唯

所ǃ 证书到期ৢ即视Ў䅶购结束Ǆ唯

2ǃ 证书吊䫔视Ў䅶购结束Ǆ唯

权.所所权.所所权.所所权.所所 密钥生៤密钥生៤密钥生៤密钥生៤ǃǃǃǃ备份Ϣ恢复备份Ϣ恢复备份Ϣ恢复备份Ϣ恢复唯唯唯唯

Ў保证䅶户密钥的ᅝ全性ˈ䅶户ᑨ在ᅝ全的⦃境ϟ独立生៤密钥对ˈ并将

生ѻ的密钥通过ࡴ密等手段ᄬ储在ᅝ全的ҟ质中ˈ䅶户ᑨঞ时备份密钥ˈ并确
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保备份密钥的ᅝ全性ˈҹ防密钥丢失Ǆ在生៤密钥对之ৢϢᅝ装服ࡵ器证书之

前的时期内ϡᑨ更改服ࡵ器的任何配置ˈҹ防密钥丢失Ǆ在密钥丢失或ৃ能泄

漏ৢˈ需ঞ时申请密钥更新Ǆ唯

在䅶户ྨ托݊他ৃ信服ࡵ商ҷ᳓䅶户生៤密钥对的情况ϟˈᑨ要求服ࡵ商

ᡓ担相ᑨ的保密䋷任Ǆ唯唯唯唯

附附附附 认证机构䆒施认证机构䆒施认证机构䆒施认证机构䆒施ǃǃǃǃ管理和操作᥻制管理和操作᥻制管理和操作᥻制管理和操作᥻制唯唯唯唯

附.所附.所附.所附.所 唯唯唯唯唯唯唯唯物物物物理᥻制理᥻制理᥻制理᥻制唯唯唯唯

系统的物理ᅝ全和⦃境ᅝ全是整个 归F归材 系统ᅝ全的෎础 它̍包括෎础䆒施

的管理ǃ周边⦃境的监᥻ǃऎ域䆓问᥻制ǃ䆒备ᅝ全ঞ灾难预防等各方面ǄЎ

保证 归F归材 系统物理⦃境的ᅝ全ৃ靠ˈ归F归材 系统被ᬒ置于ᅝ全稳固的建筑物内

并݋备独立的䕃硬ӊ操作⦃境ˈ充分考虑了水患ǃ火灾ǃ地震ǃ电磁ᑆ扰Ϣ䕤

射ǃ犯罪活ࡼҹঞ工业事故等的威胁Ǆ唯

附.所.所 场地位置Ϣ建筑场地位置Ϣ建筑场地位置Ϣ建筑场地位置Ϣ建筑唯唯唯唯

归F归材唯归材 系统的运营机᠓位于࣫ҀᏖ海淀ऎ中关ᴥ䕃ӊ园ऎ 22 ো楼˄中೑

银联࣫Ҁ信ᙃ中心楼内˅内ˈ进入机᠓乏经过ϝ道ᅵḌˈ机᠓电磁屏蔽效能满

足 GJ村涉2政2所版ˉ版权 标准Ā归ā㑻要求Ǆ机᠓݋备抗震ǃ防火ǃ防水ǃ恒湿温᥻ǃ

独立供电ǃ备用发电ǃ门禁᥻制ǃ视频监᥻等ࡳ能ˈৃ保证认证服ࡵ的䖲续性

和ৃ靠性Ǆ唯
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附.所.2 物理䆓问物理䆓问物理䆓问物理䆓问唯唯唯唯

外来人员进入楼内ˈ需经过中೑银联࣫Ҁ信ᙃ中心ǃ归F归材 ϸ道的ᅵḌˈ进

入 归F归材 ऎ域要经过ϸ道门禁系统ˈ需要᳝݀ࡲ 归F归材 工作人员䰾ৠ进入Ǆ唯

操作人员进入 归F归材 综合机᠓ 乏̍经过指㒍认证ࡴ门禁授ᴗ卡身份认证 并̍

᳝ 2权 小时视频监᥻䆒备进行监᥻Ǆ唯

操作人员进入ᅝ全ऎ机᠓ˈ乏经过ϝ道门禁系统ˈ݊中ϸ道是ঠ人指㒍ࡴ

门禁卡认证ˈ一道是ঠ人门禁卡认证ˈ并Ϩ᠔᳝门禁的进ߎ信ᙃ都Ӯ在监᥻ᅸ

的ᅝ保系统中䆄录Ǆ唯

附.所.杂 电力Ϣ空调电力Ϣ空调电力Ϣ空调电力Ϣ空调唯唯唯唯

归F归材 机᠓采用 此P止 供电ˈ由ϸ组每组ϝৄ 此P止 线路供电ˈ任何一ৄ 此P止 ߎ

⦄故障ˈ均能保证系统供电ᣕ续运行 杂政 分钟ҹϞǄЎ了保证系统的ৃ靠运行ˈ

䖬备᳝柴油发电机ˈᔧ外部供电中断时ˈ能够继续对 此P止 实施供电Ǆ唯

归F归材 机᠓采用多ৄ中央空调和新风䆒备 保̍证机᠓内温度和湿度达到೑家

标准˄G村J所版-片陆ǉ采暖通风Ϣ空气调节䆒䅵规范ǊǃG村附政所陆权-版杂唯ǉ电子䅵算机

机᠓䆒䅵规范Ǌ˅Ǆ唯

附.所.权 唯唯唯唯水患防治水患防治水患防治水患防治唯唯唯唯

归F归材 ᳝ϧ门的ᡔ术措施防ℶǃ检测漏水的ߎ⦄ˈ并能够在ߎ⦄漏水时最大

程度地减小漏水对认证系统的影响Ǆ唯
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附.所.附 火灾防ᡸ火灾防ᡸ火灾防ᡸ火灾防ᡸ唯唯唯唯

归F归材 机᠓采用防火ᴤ料建䆒ˈᅝ装᳝中央防火监᥻和自ࡼ气体⍜防系统ˈ

并通过了೑家ᴗ威部门的⍜防ࡳ能验收ˈ能᳝效地䙓免火灾威胁Ǆ唯

附.所.际 ҟ质ᄬ储ҟ质ᄬ储ҟ质ᄬ储ҟ质ᄬ储唯唯唯唯

对于ᄬᬒ䞡要数据的ᄬ储ҟ质 归̍F归材 制䅶了ϧ门的管理᥻制制度ˈҹ防ℶ

䞡要信ᙃ的泄露Ϣ人Ў故意ѻ生的ॅ害和破坏Ǆ唯

附.所.陆 废物处理废物处理废物处理废物处理唯唯唯唯

敏感的文ӊ资料˄包括㒌ҟ质ǃܝⲬ或䕃Ⲭ废物等˅抛ᓗ前要进行粉碎处

理˗对于ᄬ储或传输信ᙃ的ҟ质ˈ在抛ᓗ前要做ϡৃ䇏প处理˗⍝密ҟ质在抛

ᓗ前要ḍ据生ѻ商的指导做ᔦ零处理Ǆࡴ密机等䞡要䆒备废ᓗḍ据ࡴ密机管理

法䫔毁Ǆ唯ࡲ

附.所.片 数据数据数据数据备份备份备份备份唯唯唯唯

目前 归F归材 Ꮖ对Ḍ心数据建立ৠ城数据备份机制Ǆ唯

附.2附.2附.2附.2 唯唯唯唯程序᥻制程序᥻制程序᥻制程序᥻制唯唯唯唯

附.2.所 ৃ 信角色ৃ信角色ৃ信角色ৃ信角色唯唯唯唯

归F归材 的ৃ信角色包括˖唯

ᅶ户服ࡵ人员唯

ᅝ全管理人员唯
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密钥Ϣ密码䆒备管理人员唯

密䆒备操作人员唯ࡴ

系统管理人员唯

人力资源管理人员唯

附.2.2 唯唯唯唯每乍任ࡵ需要的人数每乍任ࡵ需要的人数每乍任ࡵ需要的人数每乍任ࡵ需要的人数唯唯唯唯

归F归材 制定了规范的策略 Ϲ̍格᥻制任ࡵ和职䋷的分割 对̍于最敏感的操作ˈ

例如䆓问和管理 归材 的ࡴ密䆒备ঞ݊密钥ˈ需要 杂 个ৃ信角色Ǆ唯

݊它操作ˈ例如发ᬒ证书ˈ需要㟇少 2 个ৃ信角色Ǆ唯

归F归材 对于人员᳝明确的分工ˈ贯彻互相牵制ǃ互相监督的ᅝ全机制Ǆ唯

附.2.杂 每个角色的识߿Ϣ鉴߿每个角色的识߿Ϣ鉴߿每个角色的识߿Ϣ鉴߿每个角色的识߿Ϣ鉴߿唯唯唯唯

归F归材在䲛佣一个ৃ信角色之前将Ӯ按照本归P止第 附.杂.2节的规定对݊进行

背᱃ᅵ查Ǆ唯

对于物理䆓问᥻制ˈ归F归材 通过门禁磁卡ǃ指㒍识߿鉴߿ϡৠ人员ˈ并确定

相ᑨ的ᴗ限Ǆ唯

归F归材 使用数ᄫ认证和䅶户ৡ放口Ҹ方式对ৃ信角色进行识߿Ϣ鉴߿ˈ系统

将独立完整地䆄录᠔᳝操作行ЎǄ唯

附.2.权 需要职䋷分割的角色需要职䋷分割的角色需要职䋷分割的角色需要职䋷分割的角色唯唯唯唯

要求职䋷分割的角色包括˄但ϡ限于˅ҹϟ几种˖唯

ᅝ全管理员ǃ系统管理员ǃ网㒰管理员ǃ操作员唯
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䅶户信ᙃ收䲚人员ǃ䅶户身份ঞ信ᙃᅵḌ人员ǃR材 录入人员ǃR材 ᅵḌ制证

人员Ǆ唯

附.杂附.杂附.杂附.杂 唯唯唯唯唯唯唯唯人员᥻制人员᥻制人员᥻制人员᥻制唯唯唯唯

附.杂.所 资格资格资格资格ǃǃǃǃ经历和无过失要求经历和无过失要求经历和无过失要求经历和无过失要求唯唯唯唯

៤Ў 归F归材 ৃ信角色的人员必乏ᦤ供相关的背᱃ǃ资历证明 并᳝̍݋足ҹ胜

任݊工作的相关经验ˈϨ没᳝相关的ϡ良䆄录Ǆ唯

附.杂.2 背᱃ᅵ查程序背᱃ᅵ查程序背᱃ᅵ查程序背᱃ᅵ查程序唯唯唯唯

归F归材 在开始一个ৃ信任角色的䲛佣关系前Ӯ依据ҹϟ流程对݊进行ᅵ查 唯̟

˄所˅ᑨ聘者ᑨᦤ交的个人资料唯

履历ǃ最高学历↩业证书ǃ学位证书ǃ资格证ঞ身份证等相关的᳝效证明Ǆ唯

˄˄˄˄2222˅˅˅˅ᑨ聘者个人身份的确认ᑨ聘者个人身份的确认ᑨ聘者个人身份的确认ᑨ聘者个人身份的确认唯唯唯唯

归F归材归F归材归F归材归F归材 人力资源部门通过电话人力资源部门通过电话人力资源部门通过电话人力资源部门通过电话ǃǃǃǃ信函信函信函信函ǃǃǃǃ网㒰网㒰网㒰网㒰ǃǃǃǃ走䆓走䆓走䆓走䆓ǃǃǃǃ调阅档案等形式对݊ᦤ调阅档案等形式对݊ᦤ调阅档案等形式对݊ᦤ调阅档案等形式对݊ᦤ

供ᴤ料的真实性进行鉴定供ᴤ料的真实性进行鉴定供ᴤ料的真实性进行鉴定供ᴤ料的真实性进行鉴定ǄǄǄǄ唯唯唯唯

˄杂˅ϝ个᳜的试用期考Ḍ唯

通过⦄场考试ǃ᮹常㾖察ǃ情᱃考验等方式对݊考察Ǆ唯

ҹϞϝ方面的ᅵ查结果必乏符合第 附.杂.所 节中规定的要求Ǆ唯

˄权˅签署保密ण䆂唯

唯唯唯唯Ϣ到岗人员签署保密ण䆂Ǆ唯

˄附˅Ϟ岗工作唯
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附.杂.杂 ෍䆁要求෍䆁要求෍䆁要求෍䆁要求唯唯唯唯

归F归材 对录用人员按照݊岗位和角色ᅝ排෍䆁Ǆ෍䆁内容᳝ P̟K存 的相关知识ǃ

岗位职䋷ǃ内部规章制度ǃ认证系统䕃ӊǃ相关ᑨ用䕃ӊǃ操作系统Ϣ网㒰ǃ

存止O版政政政 质量᥻制体系ǃ归P止 等Ǆ唯

归F归材 处理 E步 业ࡵ相关的员工必乏接ফϟ列෍䆁˖唯

所核向᠔᳝负䋷信ᙃ身份验证的职员 Ā˄验证ϧ家ā˅ ᦤ供ᡔ能෍䆁Ǆ෍䆁内容

包括෎础 PK存 知识ǃᅵḌϢ验证制度和流程ǃ对验证过程的Џ要威胁因素˄ 如ˈ

网㒰钓鱼ঞ݊他社Ӯ工程学策略˅ҹঞ E步 证书标准˗唯

2核保留人员෍䆁䆄录ˈ并Ϩ确保Ā验证ϧ家ā能够胜任身份信ᙃ验证工作的

ᡔ术要求˗唯

杂核验证ϧ家必乏按݊ϡৠ的ᡔ术水ᑇ等㑻被授ќϡৠ的签发证书ᴗ限 ᡔ̍术

水ᑇ分㑻标准ᑨϢ෍䆁内容ҹঞ业绩考Ḍ标准一㟈˗唯

权核确保Ў验证ϧ家分配签发证书ᴗ限前 ϡ̍ৠᡔ术水ᑇ等㑻的验证ϧ家都݋

᳝足够的胜任能力˗唯

附核要求᠔᳝的验证ϧ家通过关于 E步 证书标准中身份验证要求的 归材 内部考

试Ǆ唯

附.杂.权 ݡ෍䆁周期和要求ݡ෍䆁周期和要求ݡ෍䆁周期和要求ݡ෍䆁周期和要求唯唯唯唯

归F归材 每ᑈ㟇少向员工ᦤ供一次业ࡵ෍䆁机Ӯҹϡ断ᦤ高݊职业ᡔ能ˈҹ保

ᣕ݊完៤工作᠔需要的职业水ᑇǄৠ时 ᔧ̍ 归材 系统更新升㑻时也Ӯ对݊员工进

行相ᑨ的෍䆁Ǆ唯
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附.杂.附 工作工作工作工作岗位䕂换周期和乎序岗位䕂换周期和乎序岗位䕂换周期和乎序岗位䕂换周期和乎序唯唯唯唯

归F归材 ḍ据݋体工作情况ᅝ排并制定员工工作岗位的䕂换周期Ϣ乎序Ǆ唯

附.杂.际 唯唯唯唯᳾授ᴗ行Ў的处罚᳾授ᴗ行Ў的处罚᳾授ᴗ行Ў的处罚᳾授ᴗ行Ў的处罚唯唯唯唯

员工一ᮺ被发⦄执行了᳾经授ᴗ的操作时ˈ将被立即中ℶ工作并ফ到纪律

惩罚ˈ݊处理ࡲ法ḍ据 归F归材 相关的管理规范执行Ǆ唯

附.杂.陆 唯唯唯唯独立和㑺人的要求独立和㑺人的要求独立和㑺人的要求独立和㑺人的要求唯唯唯唯

归F归材 在䲛用独立和㑺人时ˈӮ要求ᦤ供身份证ǃ学历证书ǃ资格证书等᳝

效证明ˈ并需Ϣ 归F归材 签署保密ण䆂Ǆ唯

附.杂.片 ᦤ供给员工的文档ᦤ供给员工的文档ᦤ供给员工的文档ᦤ供给员工的文档唯唯唯唯

归F归材 向݊员工ᦤ供完៤݊工作᠔必乏的文档Ǆ唯

附.权附.权附.权附.权 ᅵ䅵᮹志程序ᅵ䅵᮹志程序ᅵ䅵᮹志程序ᅵ䅵᮹志程序唯唯唯唯

附.权.所 䆄录事ӊ的类型䆄录事ӊ的类型䆄录事ӊ的类型䆄录事ӊ的类型唯唯唯唯

归F归材 䆄录的᮹志信ᙃ包括但ϡ限于ҹϟ类型˖唯

所ǃ归材 密钥生命周期内的管理事ӊˈ包括密钥生៤ǃ备份ǃ恢复ǃᔦ档和

䫔毁Ǆ唯

2ǃR材 系统䆄录的证书䅶户身份信ᙃǄ唯

杂ǃ证书生命周期中的各乍操作ˈ包括证书申请ǃ证书密钥更新ǃ证书吊䫔

等事ӊ˗唯



中国金融认证中心 
China Financial Certification Authority 

中金金融认证中心᳝限݀ৌ˄CFCA˅⠜ᴗ᠔᳝ 

 http://www.cfca.com.cn 

57 

权ǃ系统ǃ网㒰ᅝ全䆄录ˈ包括入侵检测系统的䆄录ǃ系统᮹常运行ѻ生的

᮹志文ӊǃ系统故障处理工单ǃ系统ব更工单等˗唯

附ǃ人员䆓问᥻制䆄录˗唯

际ǃ系统巡检䆄录Ǆ唯

Ϟ述᮹志信ᙃ包括䆄录时间ǃ序列োǃ䆄录的实体身份ǃ᮹志种类等Ǆ唯

附.权.2 唯唯唯唯处理᮹志的周期处理᮹志的周期处理᮹志的周期处理᮹志的周期唯唯唯唯

归F归材 对Ϟ条中 所 类᮹志由密钥管理员收䲚并管理 2̠ǃ杂类᮹志由数据ᑧ保

ᄬˈ并每天进行一次增量备份ˈ每周进行一次全备份˗权 类᮹志每ϝ个᳜刻Ⲭ

保留ˈ并清除本地系统保留的᮹志Ǆ附类᮹志每季度进行一次ᅵ䅵 际̠ 类᮹志每

天进行一次检查Ǆ唯

附.权.杂 ᅵ䅵᮹志的保ᄬ期限ᅵ䅵᮹志的保ᄬ期限ᅵ䅵᮹志的保ᄬ期限ᅵ䅵᮹志的保ᄬ期限唯唯唯唯

Ϣ证书相关的ᅵ䅵᮹志㟇少保ᄬ到证书失效ৢ十ᑈǄ唯

附.权.权 ᅵ䅵᮹志的保ᡸᅵ䅵᮹志的保ᡸᅵ䅵᮹志的保ᡸᅵ䅵᮹志的保ᡸ唯唯唯唯

归F归材 建立了相ᑨ的管理制度ˈ并采প物理和逻䕥的᥻制方法确保只᳝经

归F归材 授ᴗ的人员才能对ᅵ䅵᮹志进行操作Ǆᅵ䅵᮹志处于Ϲ格的保ᡸ状ᗕˈϹ

禁᳾经授ᴗ的任何操作Ǆ唯

附.权.附 ᅵ䅵᮹志备份程序ᅵ䅵᮹志备份程序ᅵ䅵᮹志备份程序ᅵ䅵᮹志备份程序唯唯唯唯

对于系统᮹志ǃ数据ᑧ᮹志和相关业ࡵ᮹志ˈ归F归材 将按照݊ǉ᮹志管理ࡲ

法Ǌঞǉ数据备份管理ࡲ法Ǌ执行备份操作Ǆ唯
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附.权.际 ᅵ䅵收䲚系统ᅵ䅵收䲚系统ᅵ䅵收䲚系统ᅵ䅵收䲚系统唯唯唯唯

ᑨ用程序ǃ网㒰和操作系统等都Ӯ自ࡼ生៤ᅵ䅵数据和䆄录信ᙃǄ唯

附.权.陆 对导㟈事ӊЏ体的通告对导㟈事ӊЏ体的通告对导㟈事ӊЏ体的通告对导㟈事ӊЏ体的通告唯唯唯唯

对于ᅵ䅵收䲚系统中䆄录的事ӊ 对̍导㟈䆹事ӊ的个人ǃ机构等Џ体 归̍F归材

ϡ进行通告Ǆ唯

附.权.片 脆弱性评估脆弱性评估脆弱性评估脆弱性评估唯唯唯唯

ḍ据ᅵ䅵䆄录ˈ归F归材 定期进行系统ǃ物理䆒施ǃ运营管理ǃ人事管理等方

面的ᅝ全脆弱性评估ˈ并ḍ据评估᡹告采প措施Ǆ唯

附.附附.附附.附附.附 唯唯唯唯䆄录ᔦ档䆄录ᔦ档䆄录ᔦ档䆄录ᔦ档唯唯唯唯

附.附.所 ᔦ档䆄录的类型ᔦ档䆄录的类型ᔦ档䆄录的类型ᔦ档䆄录的类型唯唯唯唯

归F归材 ᔦ档䆄录的类型除了本 归P止 的第 附.权.所 节内容外ˈ䖬包括ҹϟ信ᙃ˖唯

所ǃ Ϣ证书䅶户的ण䆂ǃ䅶户证书ǃ归RL 等˗唯

2ǃ 电子认证业ࡵ规则ǃ证书策略ǃ管理制度等˗唯

杂ǃ 员工资料ˈ包括员工信ᙃǃ背᱃调查ǃ෍䆁ǃ录用离职等资料˗唯

权ǃ 各类外部ǃ内容ᅵ查评估文档Ǆ唯

附.附.2 ᔦ档䆄录的保ᄬ期限ᔦ档䆄录的保ᄬ期限ᔦ档䆄录的保ᄬ期限ᔦ档䆄录的保ᄬ期限唯唯唯唯

归F归材 针对ᔦ档䆄录的风䰽㑻߿ˈ采পϡৠ的ᔦ档保ᄬ期限Ǆ唯

ϢE步唯止止L服ࡵ器证书相关的᠔᳝䆄录的ᔦ档㟇少保ᄬ㟇证书失效ৢ陆ᑈҹ
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Ϟ˗唯

对于݊他䅶户类型的证书ˈ在䅶户证书生命周期内的管理事ӊᔦ档ˈ㟇少

保留一ᑈҹϞ˗证书ᔦ档䆄录将保ᄬ㟇少㟇证书失效ৢ 附 ᑈҹϞ˗唯

对 归材 证书和密钥生命周期内的管理事ӊ的ᔦ档ˈ݊保留期限 陆 ᑈҹϞǄ唯

归材 证书和密钥的ᔦ档在 归材 证书和密钥生命周期之外ˈ保留 所政 ᑈ˗唯唯

݊他信ᙃᔦ档期㟇少Ў 附 ᑈǄ如果法律需要ˈ归F归材 将延长䆄录保ᄬ期限Ǆ

归RL 或 O归止P 中的证书吊䫔䆄录在ℸ证书的᳝效期内ϡӮ被删除Ǆ唯

附.附.杂 ᔦ档文ӊ的保ᡸᔦ档文ӊ的保ᡸᔦ档文ӊ的保ᡸᔦ档文ӊ的保ᡸ唯唯唯唯

归F归材 对ᔦ档文ӊ᳝相ᑨ的保ᄬ制度Ǆ唯

对于电子形式的ᔦ档䆄录文ӊˈ确保只᳝被授ᴗ的ৃ信任人员才允许䆓问

ᄬ档数据ˈ并通过䗖ᔧ的物理和逻䕥䆓问᥻制防ℶ对电子ᔦ档䆄录进行᳾授ᴗ

的䆓问ǃ修改ǃ删除或݊它操作Ǆ归F归材 将使用ৃ靠的ᔦ档数据ᄬ储ҟ质和ᔦ档

数据处理ᑨ用䕃ӊˈ确保ᔦ档数据在݊ᔦ档期限内只᳝被授ᴗ的ৃ信任人员才

能៤ࡳ䆓问Ǆ唯

对于书面形式的ᔦ档䆄录文ӊ 归̍F归材 制定了相ᑨ的档案管理ࡲ法ˈ并䆒᳝

ϧ门的档案管理人员对书面档案进行妥善保ᄬˈ并᳝相ᑨ的查阅制度确保只᳝

经批准的人员方ৃ䆓问书面ᔦ档䆄录Ǆ唯

附.附.权 ᔦ档文ӊ的备份程序ᔦ档文ӊ的备份程序ᔦ档文ӊ的备份程序ᔦ档文ӊ的备份程序唯唯唯唯

ᔦ档文ӊ的备份内容包括˖数据ᑧ的备份ǃ操作系统的备份ǃ归RL 文ӊ的

备份ǃঞ᮹志的备份Ǆ唯
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数据ᑧ备份˖采用本地备份和ᓖ地备份ǃ增量备份Ϣ全部备份相结合的方

式进行备份Ǆ唯

操作系统的备份˖系统初次Ϟ线ৢ进行一次备份ˈ在系统᳝调整时进行备

份Ǆ唯

归RL 的备份˖文ӊ每天通过自ࡼ F正P 传输到备份服ࡵ器ˈ并由人工检查备

份是否៤ࡳǄ唯

附.附.附 䆄录的时间戳要求䆄录的时间戳要求䆄录的时间戳要求䆄录的时间戳要求唯唯唯唯

ᔦ档的䆄录都需要标注时间˗系统ѻ生的䆄录按照要求添ࡴ时间标识Ǆ唯

附.附.际 ᔦ档收䲚系统ᔦ档收䲚系统ᔦ档收䲚系统ᔦ档收䲚系统唯唯唯唯

归F归材 ᳝自ࡼ的电子ᔦ档信ᙃ的ᄬᬒ系统Ǆ唯

附.附.陆 获得和检验ᔦ档信ᙃ的程序获得和检验ᔦ档信ᙃ的程序获得和检验ᔦ档信ᙃ的程序获得和检验ᔦ档信ᙃ的程序唯唯唯唯

只᳝被授ᴗ的ৃ信人员才能获得ᔦ档信ᙃǄᔧᔦ档信ᙃ被恢复ৢӮ对݊完

整性进行检验Ǆ唯

附.际附.际附.际附.际 唯唯唯唯电子认证服ࡵ机构密钥更᳓电子认证服ࡵ机构密钥更᳓电子认证服ࡵ机构密钥更᳓电子认证服ࡵ机构密钥更᳓唯唯唯唯

ᔧ 归材 密钥对的累䅵寿命超过第 际.杂.2 中规定的最大᳝效期时ˈ归F归材 将启

密钥更新流程ˈ᳓换Ꮖ经过期的ࡼ 归材 密钥对Ǆ归F归材 密钥ব更按如ϟ方式进行 唯̟

一个Ϟ㑻归材ᑨϡ䖳于݊私钥到期之前际政天停ℶ签发新的ϟ㑻归材证书˄Ā停

ℶ签发᮹期ā˅Ǆ唯

ѻ生新的密钥对ˈ签发新的Ϟ㑻 归材 证书Ǆ唯
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在Ā停ℶ签发证书的᮹期ā之ৢˈ对于批准的ϟ㑻 归材˄或最㒜䅶户˅的证

书请求ˈ将采用新的 归材 密钥签发证书Ǆ唯

Ϟ㑻 归材 将继续利用原来的 归材 私钥签发 归RL 直到利用原私钥签发的最ৢ的

证书过期ЎℶǄ唯

附.陆附.陆附.陆附.陆 损坏Ϣ灾难恢复损坏Ϣ灾难恢复损坏Ϣ灾难恢复损坏Ϣ灾难恢复唯唯唯唯

附.陆.所 事故和损害处理流程事故和损害处理流程事故和损害处理流程事故和损害处理流程唯唯唯唯

ᔧ 归F归材 遭到攻ߏǃ发生通䆃网㒰故障ǃ䅵算机䆒备ϡ能ℷ常ᦤ供服ࡵǃ䕃

ӊ遭破坏ǃ数据ᑧ被篡改等情况时 归̍F归材 将ḍ据݊制䅶的业ࡵᣕ续䅵划等相关

规章制度采প合理措施Ǆ唯

业ࡵᣕ续䅵划由Ā归F归材 运营ᅝ全管理ྨ员Ӯā˄ ҹϟ简称ᅝྨӮ˅总负䋷ˈ

݊职能包括指导和管理信ᙃᅝ全工作ˈ批准ǃ发Ꮧ业ࡵᣕ续䅵划ˈḍ据实䰙情

况އ定启ࡼ灾难恢复等各乍职能ǄᅝྨӮ的៤员包括݀ৌ领导Ϣ各部门负䋷人ˈ

负䋷人Ў总经理Ǆ唯

业ࡵ中断事ӊ分紧急事ӊ和灾难事ӊǄᔧ服ࡵ中断发生ৢˈ䆹中断对ᅶ户

服ࡵѻ生䞡大影响 但̍恢复服ࡵϡফ外界因素的影响 短̍时间内即ৃ恢复服ࡵˈ

䖭类事ӊ称Ў紧急事ӊ˗ᔧ服ࡵ中断因ϡৃ抗力因素䗴៤ˈ↨如自然灾害ǃ传

染病ǃᬓ治暴ࡼ等因素引起的事ӊ称Ў灾难事ӊǄ唯

归F归材 针对ϡৠ事ӊ制定了相ᑨ的ᑨ急处理机制Ǆ唯

ᔧ发生紧急事ӊৢˈᅝྨӮ负䋷人召䲚ᅝྨӮ៤员举行Ӯ䆂ˈ对事ӊ进行

评估Ǆ运行部按照确定的处理机制进行处理ˈᏖ场部ǃᡔ术支ᣕ部ḍ据实䰙情

况ˈ针对ফ影响ᅶ户进行妥善处理Ǆ在紧急事ӊᑨ急处置ৢˈ归F归材 将评估Ꮖ᳝
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风䰽防范措施的᳝效性并ࡴҹ改进Ǆ唯

ᔧ发生灾难事ӊ时ˈ按照 附.陆.权 的规定进行Ǆ唯

对于一般故障ˈ归F归材 将在 2 小时内解އ˗对于紧急事ӊˈ归F归材 在 2权 小时

内解އ˗对于灾难性事ӊˈ在Џ运营场地ߎ⦄灾难事故或ϡৃ抗力事故而ϡ能

ℷ常运营时ˈ归F归材 将在 权片 小时内ˈ利用备份数据和䆒备在数据备份中心恢复

电子认证服ࡵǄ唯

对于 E步唯止止L 证书ˈ归F归材 䖬᳝݋ϧ门的问题᡹告和响ᑨ能力˖唯

所核归F归材 向䅶户ǃ依赖方ǃ䕃ӊ开发商和݊他的第ϝ方ᦤ供了清᱄指引ˈ说

明如何向 归F归材 ᡹告 E步 证书的投䆝ǃ私钥泄漏ǃE步 证书使用ϡᔧǃ或݊他形式

的欺䆜ǃ泄漏ǃ使用ϡᔧ或行ЎϡᔧǄ归F归材䆒置了陆X2权服ࡵ热线˄ 权政政-片片政-版片片片 医˅

᳝能力ᦤ供 陆X2权 小时接ফ和认ৃℸ类᡹告的服ࡵǄ唯

2核唯归F归材 将在问题᡹告的 2权 小时内开始进行调查ˈ并㟇少ḍ据ҹϟ的条ӊ

来判断是否采প吊䫔或݊它相ᑨ手段˖唯

问题的性质˗唯

收到的对特定 E步 证书或网站问题᡹告数量˗唯

投䆝人的身份˗唯

相关的法规Ǆ唯

杂核唯唯归F归材 ৃ确保全天候˄陆X2权 小时˅对高Ӭܜ㑻的问题᡹告首ܜ在 归材 内

部进行响ᑨǄ然ৢ 在᳝̍必要时将䖭些问题ᦤ交给法律机构或执行 E步 证书的吊

䫔Ǆ唯
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附.陆.2 䅵算资源䅵算资源䅵算资源䅵算资源ǃǃǃǃ䕃ӊ和䕃ӊ和䕃ӊ和䕃ӊ和放放放放或数据的损坏或数据的损坏或数据的损坏或数据的损坏唯唯唯唯

ᔧ䅵算资源ǃ䕃ӊ和放或数据ফ到破坏ৢˈ将依据 附.陆.所 中的规定ऎ分是紧

急事ӊ䖬是灾难事ӊˈ按照ϡৠ的事ӊ分类ḍ据相ᑨ的处理流程进行处理Ǆ唯

附.陆.杂 实体私钥损害处理程序实体私钥损害处理程序实体私钥损害处理程序实体私钥损害处理程序唯唯唯唯

归F归材 制定了ḍ私钥泄露的ᑨ急预案ˈ݊ 中明确规定了ḍ私钥泄露的内部处理

流程ǃ人员分工ঞ对外通知处理流程Ǆ唯

ᔧ 归F归材 证实ḍ私钥发生泄露时ˈ将Ӯ立即Ϟ᡹行业Џ管部门ˈ说明发生ḍ

私钥泄露的时间ǃ原因ҹঞ采প的ᑨ急处理措施Ǆ唯

归F归材 一ᮺ证实ḍ私钥泄露时 Ӯ̍立即通知䅶户ঞ依赖方 对̍᠔᳝证书进行吊

䫔ˈ并ϡݡ签发新的证书Ǆ唯

附.陆.权 灾难ৢ的业ࡵ䖲续性能力灾难ৢ的业ࡵ䖲续性能力灾难ৢ的业ࡵ䖲续性能力灾难ৢ的业ࡵ䖲续性能力唯唯唯唯

归F归材 建᳝数据备份中心ˈ᳝相ᑨ的业ࡵᣕ续䅵划ˈৃ确保灾难ৢ的业ࡵ䖲

续性能力Ǆ唯

在Џ运营场地ߎ⦄灾难事故或ϡৃ抗力事故而ϡ能ℷ常运营时 归̍F归材 将在

权片 小时内ˈ利用备份数据和䆒备在数据备份中心恢复电子认证服ࡵǄ唯

附.片附.片附.片附.片 电子认证服ࡵ机构或注ݠ机构的㒜ℶ电子认证服ࡵ机构或注ݠ机构的㒜ℶ电子认证服ࡵ机构或注ݠ机构的㒜ℶ电子认证服ࡵ机构或注ݠ机构的㒜ℶ唯唯唯唯

归F归材 拟㒜ℶ电子认证服ࡵ时ˈ将在㒜ℶ服݁ࡵ十᮹前向行业Џ管部门᡹

告ˈ并ࡲ理电子认证服ࡵ资质的注䫔手续Ǆ唯

归F归材 拟暂停或者㒜ℶ电子认证服ࡵ的 将̍在暂停或者㒜ℶ电子认证服ࡵ九
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十᮹前ˈ就业ࡵᡓ接ঞ݊他᳝关事乍通知注ݠ机构ǃ䅶户ǃ依赖方等᳝关各方ˈ

并依据Ϣ注ݠ机构签署的合作ण䆂向注ݠ机构进行赔偿ˈ依据对䅶户和依赖方

的数ᄫ证书服ࡵण䆂向䅶户和依赖方进行赔偿˗向电子认证业ࡵᡓ接方ᦤ供认

证相关信ᙃˈ包括但ϡ限于˖证书ࡲ理资料ǃ证书信ᙃᑧǃ最新的证书状ᗕ资

料等Ǆ唯

归F归材 将在暂停或者㒜ℶ电子认证服݁ࡵ十᮹前向行业Џ管部门᡹告 并̍Ϣ

݊他电子认证服ࡵ机构就业ࡵᡓ接进行ण商ˈ作ߎ妥善ᅝ排Ǆ唯

若 归F归材 ᳾能就业ࡵᡓ接事乍Ϣ݊他电子认证服ࡵ机构达៤ण䆂的 将̍申请

行业Џ管部门ᅝ排݊他电子认证服ࡵ机构ᡓ接相关业ࡵǄ唯

行业Џ管部门对ℸ᳝݊他相关要求的 归̍F归材 将Ϲ格按照行业Џ管部门的要

求进行Ǆ唯

际际际际 认证系统ᡔ术ᅝ全᥻制认证系统ᡔ术ᅝ全᥻制认证系统ᡔ术ᅝ全᥻制认证系统ᡔ术ᅝ全᥻制唯唯唯唯

际.所际.所际.所际.所 密钥对的生៤和ᅝ装密钥对的生៤和ᅝ装密钥对的生៤和ᅝ装密钥对的生៤和ᅝ装唯唯唯唯

际.所.所 密钥对的生៤密钥对的生៤密钥对的生៤密钥对的生៤唯唯唯唯

所ǃ 归材签ৡ密钥的生៤唯

归材的签ৡ密钥在ࡴ密机内部ѻ生ˈࡴ密机᳝݋೑家密码Џ管部门的相ᑨ资

质Ǆࡴ密机采用密钥分割或秘密共ѿ机制进行备份ˈ保ᄬ分割ৢ的ḍ密钥的人

员称Ў分管者Ǆ在生៤归材密钥对时ˈ归F归材按照ࡴ密机密钥管理ࡲ法ˈ执行䆺㒚

的操作流程᥻制䅵划 选̍定并授ᴗ附个密钥管理员作Ў密钥分管者 密̍钥管理员

分߿用自Ꮕ输入的口Ҹ保ᡸ分管的密钥ˈ分管的密钥ᄬᬒ在智能存归卡中Ǆ在第
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ϝ方ᅵ䅵人员的监督ϟˈ由附ৡ中的杂ৡ᳝݋密钥管理ঞ操作ᴗ限的人员ৠ时到

达归F归材最ᅝ全ऎৠ时进行操作ˈѻ生归材密钥Ǆ归材密钥的生៤ǃ保ᄬ和密码模块

符合೑家密码Џ管部门的要求ˈ并᳝݋೑家密码Џ管部门的相ᑨ资质Ǆ唯

唯唯2ǃR材密钥的生៤唯

R材的签ৡ私钥在ᅝ全᥻制ϟѻ生ˈR材证书由归F归材签发Ǆ唯

杂ǃ䅶户密钥的生៤唯

䅶户密钥的生៤由䅶户负䋷ˈ䅶户ᑨ确保݊密钥ѻ生的ৃ靠性ˈ并负᳝保

ᡸ݊私钥ᅝ全的䋷任和Нࡵˈ并ᡓ担由ℸ带来的法律䋷任Ǆ唯

只᳝经过授ᴗ的人员才能ѻ生预植证书䅶户的密钥ˈ归F归材制定Ϲ格的管理

制度ˈ确保预植证书交付给䅶户手中时密钥的ᅝ全Ǆ唯

归F归材᳝Нࡵ指导䅶户按照ℷ确的流程生៤密钥ˈ并ৃ在䅶户需要时ᦤ供相

ᑨ的ᡔ术支ᣕ人员帮ࡽ䅶户生៤ℷ确的密钥Ǆ唯

际.所.2 私钥传䗕给䅶户私钥传䗕给䅶户私钥传䗕给䅶户私钥传䗕给䅶户唯唯唯唯

䅶户的私钥是由䅶户自Ꮕ生៤时ϡӮ进行传䗕Ǆ唯

在预植证书业ࡵ中 归̍F归材 授ᴗ使用的智能密码钥匙ᑨপ得೑家密码管理局

的ᅵ批ˈ由智能密码钥匙厂商负䋷确保智能密码钥匙˄此止村K年消˅的逻䕥ᅝ全ˈ

并ϡ得写入任何无关的ৃ执行ҷ码或程序Ǆ归F归材 使用的智能密码钥匙Ў空ⱑ

此止村K年消ˈ经 归F归材 ѻ生的䅶户私钥ˈ在ᅝ全移交给 R材 机构ৢˈ由 R材 机构负䋷䆹

证书私钥的物理ᅝ全 直̍到ᅝ全分发给最㒜的䅶户Ǆ使用 此止村K年消 ѻ生的䅶户私

钥在ᡔ术ϞᏆ保证ϡӮ被导ߎǄ唯
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际.所.杂 ݀ 钥传䗕给证书签发机构݀钥传䗕给证书签发机构݀钥传䗕给证书签发机构݀钥传䗕给证书签发机构唯唯唯唯

在申请服ࡵ器证书时ˈ䅶户在݊服ࡵ器䆒备Ϟ生៤密钥对ৢˈᑨᔧ将包৿

݀钥信ᙃ的证书签ৡ请求文ӊ˄归止R˅通过电子邮ӊ的形式发䗕给 归F归材Ǆ唯

际.所.权 电子认证服ࡵ机构݀钥传䗕给依赖方电子认证服ࡵ机构݀钥传䗕给依赖方电子认证服ࡵ机构݀钥传䗕给依赖方电子认证服ࡵ机构݀钥传䗕给依赖方唯唯唯唯

用于验证 归F归材 签ৡ的验证݀钥˄证书链˅ৃ从 归F归材 的信ᙃᑧ获得Ǆ唯

际.所.附 密钥的长度密钥的长度密钥的长度密钥的长度唯唯唯唯

归F归材 遵从೑家法律法规ǃᬓ府Џ管机构等对密钥长度的明确规定和要求ˈ

目前˖唯

归F归材 全球信任体系ϟ的 归材 签ৡ密钥长度ঞ算法如ϟ˖唯

归F归材唯G正唯归材---R止材-2政权片放止字材-所ǃ止M2-2附际放止M杂˗唯

归F归材唯G正唯O归材2—R止材-2政权片放止字材-所ǃ止M2-2附际放止M杂唯

归F归材唯G正唯O归材2所—R止材-2政权片放止字材-2附际ǃ止M2-2附际放止M杂唯

归F归材唯E步唯ROO正—R止材-权政版际放止字材-2附际ǃ止M2-2附际放止M杂唯

归F归材唯E步唯O归材-R止材-2政权片放止字材-2附际ǃ止M2-2附际放止M杂唯

䅶户密钥的长度Ў R止材-2政权片 或者 止M2-2附际Ǆ唯

际.所.际 ݀ 钥参数的生៤和质量检查݀钥参数的生៤和质量检查݀钥参数的生៤和质量检查݀钥参数的生៤和质量检查唯唯唯唯

݀钥参数由೑家密码Џ管部门许ৃ的ࡴ密䆒备生៤ 归̍F归材 在采购䖭些䆒备

时要求݊必乏᳝݋೑家密码Џ管部门的相ᑨ资质ˈ并遵从೑家密码Џ管部门发

Ꮧ的ǉ证书认证系统密码ঞ相关ᅝ全ᡔ术规范Ǌҹঞ݊他相关规范和标准要求ˈ
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如对生៤的݀钥参数的质量检查标准ˈ䖭些䆒备内置的ण䆂ǃ算法等均Ꮖ达到

足够的ᅝ全等㑻要求等Ǆ唯

际.所.陆 密钥使用目的密钥使用目的密钥使用目的密钥使用目的唯唯唯唯

归材 私钥用于签发自身证书ǃϟ㑻 归材 证书ǃ䅶户证书和 归RLˈ归材 的݀钥用

于验证私钥签ৡǄ䅶户证书密钥的使用策略如ϟ˖唯

证书类型证书类型证书类型证书类型唯唯唯唯 算法算法算法算法唯唯唯唯 密钥长度密钥长度密钥长度密钥长度唯唯唯唯

证书最长᳝证书最长᳝证书最长᳝证书最长᳝

效期效期效期效期˄˄˄˄ᑈᑈᑈᑈ˅˅˅˅唯唯唯唯

密钥用法密钥用法密钥用法密钥用法唯唯唯唯 增强密钥用法增强密钥用法增强密钥用法增强密钥用法唯唯唯唯
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䆒备证书 
RSA/SHA1 
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RSA-2048ǃ唯
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5 

数ᄫ签ৡ 

ϡৃ否认 
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密钥ࡴ密 
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5 
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企业᱂通证书 
RSA/SHA256 

SM2/SM3 

RSA-2048ǃ唯
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际.2际.2际.2际.2 私钥保ᡸ和密码模块工程᥻制私钥保ᡸ和密码模块工程᥻制私钥保ᡸ和密码模块工程᥻制私钥保ᡸ和密码模块工程᥻制唯唯唯唯

际.2.所 密码模块标准和᥻制密码模块标准和᥻制密码模块标准和᥻制密码模块标准和᥻制唯唯唯唯

归F归材 生៤密钥的密码模块˄ࡴ密机˅ᅝ置在 归F归材 Ḍ心ऎ域ˈ使用通过೑

家密码Џ管部门鉴定并批准使用的᳝݋完全自Џ知识ѻᴗ的高䗳Џ机䆒备ˈ支

ᣕ R止材ǃ当止材ǃ止M2ǃ当iff年唯字年须须m晰白 等݀钥算法 R̍止材 模长ৃ选 附所2ǃ陆际片ǃ所政2权ǃ

2政权片ǃ权政版际 ↨特˗支ᣕ 止当村存ǃ当E止ǃ正R存PLE-当E止ǃ存当E材ǃR归2ǃR归权ǃR归附ǃ止M所ǃ

止M权 等对称算法 支̍ᣕ 所2片唯↨特高强度ࡴ密 支̠ᣕ M当2ǃM当附ǃ止字材所ǃ止当字存ǃ止字材2附际ǃ

止M杂 等 字材止字 算法Ǆ唯

归F归材 全球信任体系使用的ࡴ密机݊݀钥算法Ў R止材-2政权片ǃR止材-权政版际ǃ

止M2-2附际 字̍材止字 算法Ў 止字材-所ǃ止字材-2附际ǃ止M杂ˈ᳝݋೑家密码Џ管部门颁发的ѻ

品资质证书Ǆ唯

归F归材 制定᳝ϧ门的ࡴ密机管理ࡲ法ˈ从采购ǃ验收ǃ进入机᠓ǃ初始࣪ǃ

激活使用ǃ备份ǃ维ᡸǃ䫔毁等⦃节进行了规范࣪ᅵ批管理Ǆࡴ密机仅仅Ϣ对

ᑨ系统直䖲ˈ并ᄬᬒ在屏蔽机᠓内Ǆ唯

际.2.2 私钥多人᥻制私钥多人᥻制私钥多人᥻制私钥多人᥻制唯唯唯唯

归F归材唯归材 密钥ᄬᬒ在ࡴ密机中ˈࡴ密机的管理密钥被分割保ᄬ在 附 张 存归 卡

中 存̍归 ৃ分߿由 附位经过授ᴗ的ᅝ全管理员掌握ˈ并保ᄬ在屏蔽机᠓中的最ᅝ

全ऎ内的保䰽箱中Ǆᔧ激活 归材 私钥时 必̍乏由 附 个管理员中的 杂个管理员ৠ时

在场才能完៤ˈ从ᡔ术ঞ制度Ϟ保证了敏感的ࡴ密操作的ᅝ全性Ǆ唯
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际.2.杂 私钥托管私钥托管私钥托管私钥托管唯唯唯唯

对于 归材 私钥医归F归材 无托管业ࡵǄ唯

际.2.权 私钥备份私钥备份私钥备份私钥备份唯唯唯唯

归材 的私钥由ࡴ密机ѻ生ˈࡴ密机᳝ঠ䞡备份ˈ并保ᄬ在防高温ǃ防潮湿ঞ

防磁场影响的⦃境中ˈ对ࡴ密机的备份操作乏 杂 人ҹϞ样包括 杂 人核才ৃ完៤Ǆ唯

䅶户的私钥由䅶户ѻ生ˈ建䆂䅶户自行备份ˈ并对备份的私钥采用口Ҹ或

݊他䆓问᥻制机制保ᡸˈ防ℶ非授ᴗ的修改或泄漏Ǆ唯

际.2.附 私钥ᔦ档私钥ᔦ档私钥ᔦ档私钥ᔦ档唯唯唯唯

ᔧ 归F归材 的 归材 密钥对到期ৢ 䖭̍些密钥对将被ᔦ档保ᄬ㟇少 所政 ᑈǄᔦ档的

归材 密钥对保ᄬ在本 归P止际.2.所 ᠔述的硬ӊ密码模块中 并̍Ϩ 归F归材 的密钥管理策

略和流程都确保了ᔦ档ৢ的 归材 密钥对ϡӮݡ被用于生ѻ系统中Ǆᔧᔦ档 归材 密

钥对达到ᔦ档保ᄬ期限之ৢ 归̍F归材 将按照本 归P止际.2.所政 ᠔述的方法进行ᅝ全地

䫔毁Ǆ唯

由 归F归材 ѻ生的䅶户私钥参照 归材 的密钥ᔦ档方法进行ᔦ档Ǆ唯

际.2.际 私钥导入私钥导入私钥导入私钥导入ǃǃǃǃ导ߎ密码模块导ߎ密码模块导ߎ密码模块导ߎ密码模块唯唯唯唯

归F归材 通过硬ӊ模块生៤ 归材 密钥对ˈ部署了备份ࡴ密䆒备ˈ归材 密钥对在备

份传递时ҹ离线ࡴ密方式进行Ǆ唯

通过硬ӊѻ生的䅶户私钥ϡ能导ߎ密码模块Ǆ݊他方法ѻ生的䅶户私钥在

导ߎ时ᑨ采পࡴ密的方式进行Ǆ唯
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际.2.陆 私钥在密码模块的ᄬ储私钥在密码模块的ᄬ储私钥在密码模块的ᄬ储私钥在密码模块的ᄬ储唯唯唯唯

私钥ҹ密文的方式分段ࡴ密ᄬᬒ在硬ӊࡴ密模块中Ǆ唯

际.2.片 激活私激活私激活私激活私钥的方法钥的方法钥的方法钥的方法唯唯唯唯

所ǃ激活䅶户私钥唯

䅶户若使用䕃ӊѻ生ǃ保ᄬ私钥医则私钥是保ᄬ在服ࡵ程序的䕃ӊ密码模块

中ˈ䖭时䅶户使用口Ҹ保ᡸ私钥Ǆᔧ服ࡵ程序启ࡼˈ䕃ӊࡴ密模块被ࡴ载ˈ密

码模块验证口Ҹ完៤ৢˈ私钥被激活Ǆ唯

ᔧ䅶户使用硬ӊ密码模块ѻ生ǃ保ᄬ私钥时ˈ䅶户使用硬ӊ密码模块口Ҹ

˄或 避i白 码˅保ᡸ私钥ˈ硬ӊࡴ密模块被ࡴ载ˈ密码模块验证口Ҹ完៤ৢˈ私

钥被激活Ǆ唯

唯唯唯唯2ǃ激活 归材 私钥唯

唯唯唯唯归F归材 采用硬ӊ䆒备˄ࡴ密机˅ѻ生ǃ保ᄬ 归材 私钥ˈ݊激活数据按照本

归P止际.2.2 要求进行分割Ǆ一ᮺ 归材 私钥被激活ˈ激活状ᗕ将保ᣕ到 归材 离线Ǆ唯

际.2.版 解除私钥激活状ᗕ的方法解除私钥激活状ᗕ的方法解除私钥激活状ᗕ的方法解除私钥激活状ᗕ的方法唯唯唯唯

对于䅶户私钥ˈᔧ服ࡵ程序被停ℶǃ系统注䫔或系统断电ৢ私钥进入非激

活状ᗕǄ唯

对于 归材 私钥 ᔧ̍硬ӊ密码模块断电ǃ䞡新初始࣪时 私̍钥进入非激活状ᗕǄ唯

际.2.所政 唯唯唯唯䫔毁私钥的方法䫔毁私钥的方法䫔毁私钥的方法䫔毁私钥的方法唯唯唯唯

ᔧ 归材 的生命周期结束ৢˈ归F归材 将ḍ据本 归P止唯际.2.附 之相关规定将 归材 私钥
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进行ᔦ档ˈ݊它的 归材 私钥备份将被ᅝ全䫔毁Ǆᔦ档的私钥在݊ᔦ档期结束ৢˈ

需要在３ৡҹϞৃ信人员参Ϣϟ进行ᅝ全地䫔毁Ǆ唯

䅶户私钥的䫔毁乏经授ᴗৢᅝ全地䫔毁Ǆ密钥生命周期最ৢˈ䫔毁᠔᳝䅶

户密钥的副本和碎⠛Ǆ唯

际.2.所所 唯唯唯唯密码模块的评估密码模块的评估密码模块的评估密码模块的评估唯唯唯唯

归F归材使用೑家密码Џ管部门鉴定并批准使用的᳝݋自Џ知识ѻᴗ的高䗳Џ

机ࡴ密䆒备ˈ接ফ݊颁Ꮧ的各类标准ǃ规范ǃ评估结果等各类要求Ǆ唯

际.杂际.杂际.杂际.杂 唯唯唯唯密钥对管理的݊它方面密钥对管理的݊它方面密钥对管理的݊它方面密钥对管理的݊它方面唯唯唯唯

际.杂.所 ݀ 钥ᔦ档݀钥ᔦ档݀钥ᔦ档݀钥ᔦ档唯唯唯唯

݀钥ᔦ档的保ᄬ期限ǃ保ᄬ机制ǃᅝ全措施等Ϣ证书保ᣕ一㟈Ǆᔦ档要求

参照本 归P止附.附 的相关规定Ǆ唯

际.杂.2 证书操作期和密证书操作期和密证书操作期和密证书操作期和密钥对使用期限钥对使用期限钥对使用期限钥对使用期限唯唯唯唯

归材 证书的᳝效期ϡ超过 杂政 ᑈ 归̍F归材 能够发ᬒ的䅶户证书᳝效期Ў 所-附 ᑈˈ

但 E步 证书最长᳝效期Ў 2 ᑈǄ唯

归材 密钥对使用期限和 归材 证书的᳝效期保ᣕ一㟈Ǆ䅶户证书的密钥对使用

期限和䅶户证书的᳝效期保ᣕ一㟈Ǆ特⅞情况ϟˈ对于签ৡ类证书ˈЎ了验证

在证书᳝效期内签ৡ的信ᙃ Ϣ̍之对ᑨ的݀钥ৃҹ在证书的᳝效期限ҹ外使用ˈ

直到私钥ফ到损害或密钥对ᄬ在被破解的风䰽ˈ如ࡴ密算法被破解Ǆ对于ࡴ密

类证书ˈЎ了保证在证书᳝效期内ࡴ密的信ᙃৃҹ解开ˈ私钥的使用期限ৃҹ
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在证书的᳝效期限ҹ外Ǆ唯

际.权际.权际.权际.权 唯唯唯唯激活数据激活数据激活数据激活数据唯唯唯唯

际.权.所 激活数据的ѻ生和ᅝ激活数据的ѻ生和ᅝ激活数据的ѻ生和ᅝ激活数据的ѻ生和ᅝ装装装装唯唯唯唯

所ǃ 归F归材 的 归材 私钥ѻ生遵循本 归P止际.2.2 中的要求Ǆ唯

2ǃ 对于䅶户ˈ激活数据是保ᡸ私钥的密码ˈ针对预植证书䅶户ˈ݊激活数

据包括身份绑定信ᙃǄ归F归材 ᥼荐䅶户使用强口Ҹ来保证私钥的ᅝ全性ˈ

䆹口Ҹ需要˖唯

� 㟇少Ў 片位数ᄫ唯

� 建䆂䅶户ϡ要使用生᮹ǃ简单䞡复的数ᄫ等容易被人猜中或破解的信

ᙃ做Ў口Ҹ唯

际.权.2 激活数据的保ᡸ激活数据的保ᡸ激活数据的保ᡸ激活数据的保ᡸ唯唯唯唯

所ǃ 归F归材 的密钥管理者乏保ᡸ他们᠔维ᡸ的秘密份额 并̍Ϩ乏签署ण䆂来ᡓ

䇎᠔ᡓ担的䋷任Ǆ唯

2ǃ 注ݠ机构必乏将管理员和注ݠ机构的私钥ҹࡴ密的形式保ᄬˈ并使用口

Ҹ保ᡸǄ唯

杂ǃ 䅶户必乏ҹࡴ密的形式保ᄬ私钥ˈ建䆂使用ঠ因素认证˄如硬ӊ䆒备ࡴ

强口Ҹ˅来保ᡸ݊私钥Ǆ唯

际.权.杂 激活数据的݊他方面激活数据的݊他方面激活数据的݊他方面激活数据的݊他方面唯唯唯唯

际.权.杂.所唯激活数据的传输唯
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ᄬ᳝ 归材 私钥的ࡴ密䆒备和相关 存归 卡ˈ通常被保ᄬ在 归F归材 最ᅝ全ऎ机

᠓ˈϡ能携带离开 归F归材Ǆ如在某种特⅞情况ϟ需要进行传输时˄如建䆒灾

备系统时˅̍݊传䗕过程需要在 归F归材 ᅝ全管理人员和密钥管理人员共ৠ监督

的情况ϟ进行Ǆ唯

对于证书䅶户 通̍过网㒰传输用于激活私钥的口Ҹ时 需̍要采পࡴ密等

保ᡸ措施ˈҹ防丢失Ǆ对于预植证书激活数据ˈ归F归材 将验证传输数据的完

整性ঞ签ৡ的᳝效性Ǆ唯

际.权.杂.2唯激活数据的䫔毁唯

唯唯唯归F归材 通过对䆒备初始࣪的方式来䫔毁 归材 私钥的激活数据Ǆ唯

唯唯唯䅶户私钥的激活数据在ϡ需要时由䅶户自行䫔毁ˈ䅶户ᑨ确保他人无法

通过⅟余信ᙃǃᄬ储ҟ质直接或间接地恢复激活数据Ǆ唯

际.附际.附际.附际.附 数据ᅝ全᥻制数据ᅝ全᥻制数据ᅝ全᥻制数据ᅝ全᥻制唯唯唯唯

际.附.所 制定ᅝ全方案确保数据ᅝ全目标制定ᅝ全方案确保数据ᅝ全目标制定ᅝ全方案确保数据ᅝ全目标制定ᅝ全方案确保数据ᅝ全目标唯唯唯唯

所ǃ归F归材 将采প授ᴗ䆓问的策略和ࡴ密签ৡ的手段 确̍保对 归材 的᥻制和证

书申请等相关数据ҹঞ E步 证书的相关流程的机密性ǃ完整性和ৃ用性 确̍保݊

ϡফ到᳾经授ᴗ或非法的䆓问ǃ使用ǃ披露ǃ修改或䫔毁ˈ保ᡸ݊ϡফ到意外

的丢失ǃ䫔毁或损坏˗ҹঞϡফ到ৃ预㾕的威胁和破坏˗唯

2ǃ确保验证ĀE步 数据āǃ签发证书ǃ维ᡸ信ᙃᑧ和吊䫔证书的密钥ǃ䕃ӊ

和流程的机密性ǃ完整性和ৃ用性˗唯

杂ǃ归F归材 将确保݊维ᡸ的数据符合相ᑨ法律规定的݊他ᅝ全要求Ǆ唯
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际.附.2 ᅝ全方案定期风䰽评估ᅝ全方案定期风䰽评估ᅝ全方案定期风䰽评估ᅝ全方案定期风䰽评估唯唯唯唯

所ǃ归F归材 采প定期的风䰽评估策略ˈ识ৃ߿预㾕的使ĀE步 数据ā和ĀE步

流程āফ到᳾经授ᴗ的䆓问ǃ错误使用ǃ披露ǃ修改或䫔毁的内部放外部威胁 唯̠

2ǃ风䰽评估将ḍ据āE步 数据ā和ĀE步 流程ā的敏感程度评估᠔识߿威胁

因素发生的ৃ能性和发生ৢ预䅵䗴៤的破坏程度˗唯

杂ǃ每ᑈ将定期评估 归材 用于᥻制䖭些风䰽的制度ǃ流程ǃ信ᙃ系统ǃᡔ术

或݊他因素是否足够Ǆ唯

际.附.杂 ᅝ全䅵划ᅝ全䅵划ᅝ全䅵划ᅝ全䅵划唯唯唯唯

归F归材 将ḍ据风䰽评估结果制定ᅝ全䅵划ˈ内容包括制定ǃ实施并维ᡸᅝ全

流程ǃ措施ҹঞЎ数据ᅝ全䆒䅵的ѻ品Ǆḍ据āE步 数据ā和ĀE步 流程ā的敏感

程度ҹঞ操作流程的复ᴖ程度和范围ˈ合理的管理和᥻制᠔识߿的风䰽Ǆ唯

ᅝ全䅵划包括Ϣ 归材 业ࡵǃāE步 数据ā和ĀE步 流程ā的规模ǃ复ᴖ程度ǃ性

质和范围相䗖ᑨ的行ᬓǃ组㒛架构ǃᡔ术和物理⦃境的ᅝ全᥻制措施Ǆ制定ᅝ

全᥻制措施时ˈ考虑Ҟৢৃ用的ᡔ术和相ᑨ的៤本˗ᅝ全᥻制措施程度必乏Ϣ

缺失䆹᥻制ৃ能䗴៤的破坏ҹঞ䆹᥻制᠔保ᡸ数据的性质相符合Ǆ唯

 

 

际.际际.际际.际际.际 唯唯唯唯䅵算机ᅝ全᥻制䅵算机ᅝ全᥻制䅵算机ᅝ全᥻制䅵算机ᅝ全᥻制唯唯唯唯

唯唯唯唯ḍ据系统ᅝ全管理的相关规定 归̍F归材 要求 归材 Ϣ R材 系统采用ৃ信ᅝ全操作

系统对外ᦤ供服ࡵǄ企业ᅶ户也必乏使用ৃ信任操作系统Ǆ唯
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际.际.所 特߿的䅵算机ᅝ全ᡔ术要求特߿的䅵算机ᅝ全ᡔ术要求特߿的䅵算机ᅝ全ᡔ术要求特߿的䅵算机ᅝ全ᡔ术要求唯唯唯唯

归F归材 的信ᙃᅝ全管理符合೑家相关规定ˈЏ要ᅝ全ᡔ术和᥻制措施包括˖

采用ᅝ全ৃ信任的操作系统ǃϹ格的身份识߿和人员䆓问᥻制制度ǃ多层防火

墙䆒置ǃ人员职䋷分割ǃ内部操作᥻制ǃ业ࡵᣕ续䅵划等各方面Ǆ唯

际.际.2 唯唯唯唯䅵算机ᅝ全评估䅵算机ᅝ全评估䅵算机ᅝ全评估䅵算机ᅝ全评估唯唯唯唯

归F归材 全球信任证书认证系统Ꮖ通过೑家密码管理局等᳝关部门的ᅝ全性

ᅵ查Ǆ唯

际.陆际.陆际.陆际.陆 唯唯唯唯生命周期ᡔ术᥻制生命周期ᡔ术᥻制生命周期ᡔ术᥻制生命周期ᡔ术᥻制唯唯唯唯

际.陆.所 ḍ密钥᥻制ḍ密钥᥻制ḍ密钥᥻制ḍ密钥᥻制唯唯唯唯

对于 E步 证书ḍ密钥生៤需要᳝ E步 证书ᅵḌ从业者的⦄场参ࡴˈ从业者通

过⦄场查看 归材 ḍ密钥生៤的过程ˈ对ҹϟ内容发表意㾕Ǆ唯

所˅制定ḍ密钥生៤䅵划ᦣ述䆺㒚的ḍ密钥生៤流程和ℹ骤˗唯

2˅ḍ密钥生៤和密钥ᅝ全保ᡸ流程符合 归P止 和 归P 的要求˗唯

杂˅ḍ密钥生៤过程中执行了䅵划要求的᠔᳝流程和ℹ骤˗唯

权˅ḍ密钥的生៤过程需要用录像䆄录ˈ作ЎҞৢ的ᅵḌ依据Ǆ唯

݊他 归材 的密钥᥻制参照Ϟ述要求进行Ǆ唯

际.陆.2 系统开发᥻制系统开发᥻制系统开发᥻制系统开发᥻制唯唯唯唯

归F归材 的系统由符合೑家相关ᅝ全标准和᳝݋商用密码ѻ品生ѻ资质的ৃ

靠开发商开发ˈ݊开发过程符合೑家密码Џ管部门的相关要求Ǆ唯
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际.陆.杂 ᅝ全管理᥻制ᅝ全管理᥻制ᅝ全管理᥻制ᅝ全管理᥻制唯唯唯唯

归F归材 认证服ࡵ系统的信ᙃᅝ全管理 Ϲ̍格遵循行业Џ管部门的规范进行操

作ˈ系统的任何ব更都经过Ϲ格的测试验证ৢ才能进行ᅝ装和使用Ǆৠ时ˈ按

照 存止O版政政政 质量管理体系标准建立了Ϲ格的管理制度Ǆ对于Ḍ心数据ˈ每天ᅝ

排ϧ人定时进行备份ˈ每᳜由ϧ人负䋷数据恢复ˈҹ验证数据的᳝效性Ǆ唯

际.陆.权 生命期的ᅝ全᥻制生命期的ᅝ全᥻制生命期的ᅝ全᥻制生命期的ᅝ全᥻制唯唯唯唯

归F归材 的系统由符合೑家相关ᅝ全标准和᳝݋商用密码ѻ品生ѻ资质的ৃ

靠开发商开发ˈ݊开发过程符合೑家密码Џ管部门的相关要求ˈ݊ѻ品源ҷ码

在೑家密码Џ管部门处留᳝备份ˈҹ保证系统的延续性Ǆ唯

际.片际.片际.片际.片 唯唯唯唯网㒰的ᅝ全᥻制网㒰的ᅝ全᥻制网㒰的ᅝ全᥻制网㒰的ᅝ全᥻制唯唯唯唯

归F归材 认证系统通过ҹϟ手段来防ℶ网㒰ফ到᳾授ᴗ的䆓问和抵御恶意攻

唯˖ߏ

所ǃ由路由器对来自外部的䆓问信ᙃ进行过滤᥻制˗唯

2ǃ将ࡳ能独立的服ࡵ器ᬒ置在ϡৠ的网段˗唯

杂ǃ多㑻防火墙划分ϡৠ网段ˈ并采用了完善的䆓问᥻制ᡔ术˗唯

权ǃ通过验证和ᄬপ䆓问ᴗ限᥻制进行数据保ᡸ˗唯

附ǃ在网㒰系统中 采̍用入侵检测ѻ品ˈ从检测Ϣ监听等多方面对网㒰系统

进行防ᡸˈঞ时发⦄入侵者并᡹警ˈ并实施事ӊ响ᑨ˗唯

际ǃ᠔᳝㒜端ᅝ装防病毒䕃ӊˈ并定期升㑻˗唯

陆ǃᦤ供冗余䆒䅵Ǆ唯唯
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际.版际.版际.版际.版 唯唯唯唯时间时间时间时间信ᙃ信ᙃ信ᙃ信ᙃ唯唯唯唯

证书ǃ归RLǃ认证服ࡵ系统᮹志均包৿时间信ᙃ 䆹̍时间信ᙃ来源于೑家的

标准时间源Ǆ唯

唯唯

陆陆陆陆 唯唯唯唯证书证书证书证书ǃǃǃǃ证书吊䫔列表和在线证书吊䫔列表和在线证书吊䫔列表和在线证书吊䫔列表和在线证书状ᗕण䆂证书状ᗕण䆂证书状ᗕण䆂证书状ᗕण䆂唯唯唯唯唯唯唯唯

陆.所陆.所陆.所陆.所 唯唯唯唯证书证书证书证书唯唯唯唯

归F归材 签发的证书格式符合 GM放正唯政政所附-2政所2 数ᄫ证书格式规范ˈ包৿如ϟ

证书域ǄE步唯止止L 全球服ࡵ器证书包৿的域参㾕䰘录Ǆ唯

陆.所.所 ⠜本ো⠜本ো⠜本ো⠜本ো唯唯唯唯

归F归材 签发的证书格式符合 X.附政版唯步杂 标准ˈ䖭一⠜本信ᙃ包৿在证书⠜本

属性内Ǆ唯

陆.所.2 证书扩展乍证书扩展乍证书扩展乍证书扩展乍唯唯唯唯

证书扩展乍是一个或多个证书扩展的序列ˈ针对某种证书类型或者特定用

户 归̍F归材 签发的证书将包৿私᳝扩展乍 私᳝̍扩展乍将被䆒置Ў非关键性扩展Ǆ

对于ḍ 归材 证书的证书扩展乍ˈ除 权个扩展乍˖෎本限制样村晰si干干百白st征晰i白ts核ˈ

密钥用法样K年消us晰其年核ˈ证书策略˄干年征tifi干晰t年P百须i干i年s˅̍ 唯扩展密钥用法

˄年xt年白平年平K年消此s晰其年˅̍ ݊他扩展乍遵循唯RF归唯附2片政 标准.唯
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陆.所.2.所陆.所.2.所陆.所.2.所陆.所.2.所 颁发机构密钥标识符颁发机构密钥标识符颁发机构密钥标识符颁发机构密钥标识符唯唯唯唯

归F归材 䅶户证书ঞ 归材 证书中包৿颁发机构密钥标识符扩展乍ˈℸ扩展乍用

于识߿Ϣ证书签ৡ私钥相对ᑨ的݀钥ˈৃ 䕼߿ৠ一 归材 使用的ϡৠ密钥Ǆ䆹扩展

乍Ў非关键乍Ǆ唯

陆.所.2.2陆.所.2.2陆.所.2.2陆.所.2.2 Џ题密钥标识符Џ题密钥标识符Џ题密钥标识符Џ题密钥标识符唯唯唯唯

䅶户证书中包৿Џ题密钥标识符扩展乍ˈ它标识了被认证的݀钥ˈৃ用于

ऎ分ৠ一Џ体使用的ϡৠ密钥˄ 如证书密钥更新时 Ǆ˅݊ 值从݀钥中或者生៤ଃ

一值的方法导ߎǄ䆹扩展乍Ў非关键乍Ǆ唯

陆.所.2.杂陆.所.2.杂陆.所.2.杂陆.所.2.杂 密钥用法密钥用法密钥用法密钥用法唯唯唯唯

密钥用法指明Ꮖ认证的݀开密钥用于何种用途Ǆ唯

对于 归材 证书的密钥用法ˈ䆹乍Ў关键扩展Ǆ密钥用法包৿证书签ৡǃ归RL

签发ˈ݊他密钥用法ϡ能ߎ⦄Ǆ对于䅶户证书ˈ䆹乍Ў非关键扩展ˈ݊密钥用

法参㾕 际.所.陆Ǆ唯

陆.所.2.权陆.所.2.权陆.所.2.权陆.所.2.权 ෎本限制෎本限制෎本限制෎本限制唯唯唯唯

෎本限制乍用来标识证书的Џ体是否是一个 归材 通̍过䆹 归材 ৃ能ᄬ在的认证

路径᳝多长ˈ䆹乍定Н遵照 RF归杂2片政 之规定Ǆ针对 归材 证书ˈ䆹乍Ў关键扩展ˈ

针对䅶户证书ˈ䆹扩展乍Ў非关键乍Ǆ唯
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陆.所.2.附陆.所.2.附陆.所.2.附陆.所.2.附 增强型密钥用法增强型密钥用法增强型密钥用法增强型密钥用法唯唯唯唯

本乍指明Ꮖ验证的݀钥ৃ用于一种或多种用途ˈৃ作Ў对密钥用法扩展乍

中指明的෎本用途的补充或᳓ҷǄ䆹扩展乍Ў非关键乍Ǆ唯

针对服ࡵ器类证书ˈℸ乍Ў服ࡵ端认证Ǆ唯

针对ҷ码签ৡ证书ˈℸ乍Ўҷ码签ৡǄ唯

针对ᅝ全邮ӊ证书ˈℸ乍Ў E-m晰i须 保ᡸǄ唯

针对个人ǃ企业证书ˈℸ乍Ўᅶ户端认证Ǆ唯唯

陆.所.2.际陆.所.2.际陆.所.2.际陆.所.2.际 归RL归RL归RL归RL 分Ꮧ点分Ꮧ点分Ꮧ点分Ꮧ点唯唯唯唯

系统签发的证书包৿ 归RL 的分发点扩展乍ˈ依赖方ৃḍ据䆹扩展乍ᦤ供的

地址和ण䆂ϟ载 归RLǄ䆹扩展乍Ў非关键乍Ǆ唯

陆.所.2.陆陆.所.2.陆陆.所.2.陆陆.所.2.陆 Џ题备用ৡ称Џ题备用ৡ称Џ题备用ৡ称Џ题备用ৡ称唯唯唯唯

Џ题备用ৡ称包৿一个或多个ৃ选᳓换ৡ˄ৃ使用多种ৡ称形式中的任一

个˅供实体使用ˈ归材 把䆹实体Ϣ认证的݀开密钥绑定在一起Ǆ䆹扩展乍的使用

符合 RF归杂2片政 之规定医Ў非关键乍Ǆ唯

陆.所.杂 算法对象标识符算法对象标识符算法对象标识符算法对象标识符唯唯唯唯

归F归材 签发的全球服ࡵ器证书符合 RF归唯杂2片政 标准ˈ采用唯R止材-2政权片放止字材所ǃ

R止材-权政版际放R止材-2附际 算法签ৡ或者 止M2放止M杂 算法签ৡǄ唯

止M2 算法݊ O存当 Ў 所̟.2.片权政.所政政权附.2.所 䰘ࡴ参数Ў 所.2.所附际.所政所版陆.所.杂政所唯
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陆.所.权 ৡ称形式ৡ称形式ৡ称形式ৡ称形式唯唯唯唯

归F归材 签发证书的甄߿ৡ符合 X.附政政 关于甄߿ৡ的规定ˈ甄߿ৡ称˄当N˅用

来ᦣ述ϢЏ题݀钥乍中的݀钥相对ᑨ的实体的情况Ǆ归F归材 保证签发的证书每个

Џ题实体的甄߿ৡ称是ଃ一的Ǆ并Ϩৃҹ包৿ҹϟ四部分˖唯

所ǃ 归N 部分˖唯

        止止L 全球服ࡵ器证书˖归N 部分必乏是实体的域ৡ或外网 存P 地址信ᙃ唯

E步唯止止L 服ࡵ器类证书˖归N 部分只能Ў域ৡ唯

步PN 证书˖归N 部分ৃҹ是 存P 地址唯

䆒备证书˖归N 部分ৃҹ是 存P 地址ǃ䆒备的 M材归 地址ǃ䆒备的݊他标识唯

ᅝ全邮ӊ证书ǃ个人证书ǃ企业证书˖归N 部分必乏是䆹实体的真实ৡ称Ǆ唯

2ǃ O此 部分˖用于表示实体的部门ৡ称或者证书类型ˈ如ϟ表信ᙃ˖唯

证书类型证书类型证书类型证书类型唯唯唯唯 O此O此O此O此唯唯唯唯

个人᱂通证书唯 存白平ivi平u晰须-所唯

个人高㑻证书唯 存白平ivi平u晰须-2唯

企业᱂通证书唯 O征其晰白i涉晰ti百白晰须-所唯

企业高㑻证书唯 O征其晰白i涉晰ti百白晰须-2唯

唯

止止L 全球服ࡵ器证书唯

G正归唯唯

ҷ码签ৡ证书唯 归百平年唯止i其白i白其唯

ᅝ全邮ӊ证书唯 Em晰i须唯

步PN 证书唯 步PN唯

䆒备证书唯 当年vi干年唯

݊他情况ˈৃ参㾕ǉ归F归材 数ᄫ证书 当N 规则ǊǄ唯
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杂ǃ O 部分˖针对ϡৠ的证书类型ˈ表示ϡৠ的৿НǄ唯

除企业证书ǃ个人证书ҹ外的证书类型 O̍ 部分用于表示申请证书的实体ৡ

称Ǆ↨如˖O=࣫Ҁ金科信ᅝ科ᡔ᳝限݀ৌ唯

对于企业证书ǃ个人证书ˈO 部分用于表示签发证书的 归材 系统ৡ称Ǆ↨如˖

O=归F归材唯G正唯O归材2所Ǆ唯

权ǃ 归 部分˖用于表示证书申请者᠔在೑家或地ऎ的英文简称ˈ全部大写ˈ

如中೑䅶户标识Ў˖唯

归=归N唯

当N 也ৃ包৿ E 乍ˈ用于绑定䅶户邮ӊ地址ˈ也ৃ包৿ Lǃ止 乍Ǆ如果᳝ 归N

乍ˈ需要ᬒ在 当N 的最前面˗݊它乍按照从小到大的乎序排列˖如ৠ时ᄬ在 O此

和 O 乍 O̍此 在 O 前面ˈৠ时ᄬ在 止 和 L 乍 L̍ 在 止 前面ˈ最ৢ一乍必乏是 归乍Ǆ唯

当N 中包৿的೑家ǃ省Ꮦ㑻ৡ称必乏使用ᴗ威部门颁发的标准ৡ称˄例如˖唯

存止O唯干百u白t征消唯干百平年 Ǆ˅唯

对于ᅝ全邮ӊ证书ˈ必乏包৿ E 乍ˈϨ 归N 部分必乏是䅶户的真实ৡ称Ǆ针

对在 O归材2 ϟ签发的证书 䅶̍户在申请证书前 ᑨ̍Ϲ格按照ℸ要求生៤证书签ৡ

请求文ӊ˄ 归止R 归̍年征tifi干晰t年唯止i其白晰tu征年唯R年邀u年st˅̍ 经 归F归材 ᅵḌ通过ৢ由 归F归材

据ℸ签发证书Ǆ唯

陆.所.附 ৡ称限制ৡ称限制ৡ称限制ৡ称限制唯唯唯唯

归F归材 全球信任体系ϟ签发的证书ˈ݊实体ৡ称ϡ允许Ў匿ৡ或者伪ৡˈ必

乏是᳝明确৿Н的识߿ৡ称ˈ使用英文ৡ称时ᑨ能ℷ确表达实体ৡ称Ǆ唯
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陆.所.际 证书策略证书策略证书策略证书策略ঞঞঞঞ对象标识符对象标识符对象标识符对象标识符唯唯唯唯

归材 证书的证书策略扩展乍中ˈ干年征tifi干晰t年P百须i干i年s光避百须i干消存平年白tifi年征 䆒

置Ў 晰白消P百须i干消˗唯

䅶户证书策略对象标识符如ϟ˖唯

E步 证书策略对象标识符˖2.所际.所附际.所所2附附权.杂ǄE步 证书的证书策略扩展乍

中标明 归F归材唯E步 证书遵循的标准ЎǉE步 证书签发ঞ管理准则˄Gui平年须i白年s唯F百征唯

正具年唯存ssu晰白干年唯材白平唯M晰白晰其年m年白t唯Of唯Ext年白平年平唯步晰须i平晰ti百白唯归年征tifi干晰t年s唯 步˅所.杂Ǌ̍

并ḍ据Ϣᑨ用䕃ӊ开发商的㑺定 将̍ℸ证书标䆄Ў E步 证书Ǆᑨ用程序开发商将

在Џ数据中储ᄬḍ 归材 的 E步唯O存当 来识ৃ߿ҹ签发 E步 证书的ḍ 归材Ǆ唯

G正唯O归材2 证书策略对象标识符 2.所际.所附际.所所2附附权.2.所唯

G正唯O归材2所唯证书策略对象标识符 2.所际.所附际.所所2附附权.2.2唯

陆.所.陆 策略限制扩展乍的用法策略限制扩展乍的用法策略限制扩展乍的用法策略限制扩展乍的用法唯唯唯唯

᳾使用本扩展域Ǆ唯

陆.所.片 策略限定符的语法和语Н策略限定符的语法和语Н策略限定符的语法和语Н策略限定符的语法和语Н唯唯唯唯

᳾使用本扩展域Ǆ唯

陆.所.版 关键证书策略扩展乍的处理规则关键证书策略扩展乍的处理规则关键证书策略扩展乍的处理规则关键证书策略扩展乍的处理规则唯唯唯唯

᳾使用本扩展域Ǆ唯
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陆.2陆.2陆.2陆.2 唯唯唯唯归RL归RL归RL归RL唯唯唯唯

陆.2.所 ⠜本ো⠜本ো⠜本ো⠜本ো唯唯唯唯

归F归材 目前使用的是 X.附政版唯步2 ⠜本的 归RLǄ唯

陆.2.2 归RL归RL归RL归RL 和和和和 归RL归RL归RL归RL 条目扩展乍条目扩展乍条目扩展乍条目扩展乍唯唯唯唯

归RL 数据定Н如ϟ˖唯

所ǃ⠜本˄步年征si百白˅唯

显示 归RL 的⠜本োǄ唯

2ǃ归RL 的签发者˄存ssu年征˅唯

指明签发 归RL 的 归材 的甄߿ৡǄ唯

杂ǃ归RL 发Ꮧ时间˄t具is唯 此避平晰t年˅唯

权ǃ预䅵ϟ一个 归RL 更新时间样白年xt唯u避平晰t年核唯

附ǃ签ৡ算法唯

际ǃ列ߎ吊䫔的证书ˈ包括吊䫔证书的序列ো和吊䫔᮹期Ǆ唯

陆.杂陆.杂陆.杂陆.杂 在线证书状ᗕण䆂在线证书状ᗕण䆂在线证书状ᗕण䆂在线证书状ᗕण䆂唯唯唯唯

归F归材唯E步 系统ᦤ供在线证书状ᗕ查询服ࡵǄ݊他系统ḍ据业ࡵ需要ᦤ供䆹

乍服ࡵǄ唯

在ℷ常的网㒰状ᗕϟˈ归F归材 ৃ确保᳝足够的资源使 归RL 和 O归止P 服ࡵ在合

理的时间˄通常Ўϝ分钟˅内向用户ᦤ供查询结果Ǆ唯
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片片片片 唯唯唯唯认证机构ᅵ䅵和݊它评估认证机构ᅵ䅵和݊它评估认证机构ᅵ䅵和݊它评估认证机构ᅵ䅵和݊它评估唯唯唯唯

片.所片.所片.所片.所 唯唯唯唯评估的频率或情形评估的频率或情形评估的频率或情形评估的频率或情形唯唯唯唯

归F归材 在如ϟ情形中进行评估˖唯

所ǃ ḍ据ǉ中ढ人民共和೑电子签ৡ法Ǌǃǉ电子认证服ࡵ管理ࡲ法Ǌǉ电子

认证服ࡵ密码管理ࡲ法Ǌ规定ˈ接ফЏ管部门的评估和检查Ǆ唯

2ǃ 接ফ外部ᅵ䅵机构的定期评估Ǆ唯

杂ǃ 接ফ第ϝ方ᅵ䅵݀ৌ的 W年危t征ust ঞ E步 ᅵ䅵Ǆ唯

评估的频率Ў˖唯

所ǃᑈ度评估˖接ফЏ管部门对 归F归材 进行的ᑈ度检查˗唯

2ǃ运营前评估 在̟新系统向݀ӫᦤ供服ࡵ之前由行业Џ管部门对新系统进

行评估ˈ评估合格ৢ方ৃℷ式运营˗唯

杂ǃ定期评估 按̟照೑䰙ঞ೑内相关标准要求接ফ外部ᅵ䅵机构的定期评估Ǆ唯

权ǃ归F归材 将每ᑈ进行 W年危t征ust ঞ E步 评估ᅵ䅵ˈϨᅵ䅵᡹告发Ꮧ᮹期ϡ得

晚于ᅵ䅵期间结束ৢϝ个᳜Ǆ唯

唯

片.2片.2片.2片.2 评估者的资质评估者的资质评估者的资质评估者的资质唯唯唯唯

若需䙔请外部ᅵ䅵机构对 归F归材 进行评估ˈ归F归材唯将选ᢽ熟悉 存正 运营管理ǃ

多ᑈᅵ䅵经验的ᅵ䅵机构对᳝݋ 归F归材 的运营管理进行一㟈性ᅵ䅵Ǆ在进行ᅵ䅵

前ˈᅵ䅵机构必乏熟悉݀钥෎础䆒施ᡔ术ঞ相关的法律法规ǃ标准规范要求Ǆ唯

对于外部ᅵ䅵师的要求如ϟ˖唯
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从业者必乏是᳝݋ᦤ供Ϣ信ᙃ科ᡔǃ信ᙃᅝ全ǃPK存 和系统ᅵ䅵᳝关的第

ϝ方认证服ࡵ资质的独立Ӯ䅵师事ࡵ᠔˗唯

从业者在ᦤ供服ࡵ时ˈ݊ E步 证书 W年危正征ust 和᱂通 W年危t征ust ᅵḌ服ࡵ资质

必乏是᳝效的˗唯

从业者必乏是 材存归P材 或݊他᳝݋明确៤员资质标准的णӮ៤员˗唯

片.杂片.杂片.杂片.杂 唯唯唯唯评估者Ϣ被评估者的关系评估者Ϣ被评估者的关系评估者Ϣ被评估者的关系评估者Ϣ被评估者的关系唯唯唯唯

评估者Ϣ 归F归材 ᑨ无任何业ࡵǃ䋶ࡵᕔ来或݊它足ҹ影响评估ᅶ㾖性的利害

关系Ǆ唯

片.权片.权片.权片.权 唯唯唯唯评估内容评估内容评估内容评估内容唯唯唯唯

评估的内容包括但ϡ限于ҹϟ方面˖唯

所ǃ归材 物理⦃境和᥻制唯

2ǃ密钥管理操作唯

杂ǃ෎础 归材 ᥻制唯

权ǃ证书生命周期管理唯

附ǃ归材 业ࡵ规则唯

片.附片.附片.附片.附 对问题Ϣϡ足采প的措施对问题Ϣϡ足采প的措施对问题Ϣϡ足采প的措施对问题Ϣϡ足采প的措施唯唯唯唯

归F归材 管理层将对ᅵ䅵᡹告进行评估 对̍在ᅵ䅵中发⦄的䞡大意外或ϡ作Ў

采প行ࡼǄ从完៤ᅵ䅵到采প行ࡼ纠ℷ问题的时间ϡ超过 2政 天Ǆ唯
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片.际片.际片.际片.际 唯唯唯唯评估结果的传达Ϣ发Ꮧ评估结果的传达Ϣ发Ꮧ评估结果的传达Ϣ发Ꮧ评估结果的传达Ϣ发Ꮧ唯唯唯唯

ᔧ 归F归材 接ফ行业Џ管部门的检查或评估ৢ 行̍业Џ管部门Ӯ向݀ӫ发Ꮧ对

归F归材 的检查或评估结果Ǆ唯

ᔧ 归F归材 接ফ外部ᅵ䅵机构的ᅵ䅵ৢˈ归F归材 Ӯ在݀ৌ网站Ϟ݀Ꮧ外部ᅵ䅵

结果Ǆ唯

ᔧ 归F归材 进行内部ᅵ䅵ৢˈᅵ䅵结果将只在݀ৌ内部进行传达Ǆ唯

片.陆片.陆片.陆片.陆 ݊他评估݊他评估݊他评估݊他评估唯唯唯唯

归F归材 将进行ᣕ续的自៥ᅵḌˈ对自身的服ࡵ质量进行᥻制Ǆ自៥ᅵḌ通过

对Ϟ次ᅵḌ期间᳿㟇本次ᅵḌ期间初䖭段期间内签发的 E步 证书进行抽ḋ测试ˈ

检查签发的 E步 证书是否符合 E步 证书标准要求ˈḋ本量ϡ得少于ℸ期间内签发

证书总数的ⱒ分之ϝǄ唯

版版版版 法律䋷任和݊他业ࡵ条款法律䋷任和݊他业ࡵ条款法律䋷任和݊他业ࡵ条款法律䋷任和݊他业ࡵ条款唯唯唯唯

版.所版.所版.所版.所 唯唯唯唯费用费用费用费用唯唯唯唯

版.所.所 证书签发和更新费用证书签发和更新费用证书签发和更新费用证书签发和更新费用唯唯唯唯

ḍ据Ꮦ场和管理部门的规定ˈ归F归材 将收প合理的费用ˈ并在䅶户向 归F归材

䅶购证书时ˈᦤ前告知证书的签发Ϣ更新费用Ǆ唯

版.所.2 证书查询费用证书查询费用证书查询费用证书查询费用唯唯唯唯

归F归材 暂ϡ收পℸ乍收费ˈ但保留对ℸ乍服ࡵ收费的ᴗ利Ǆ唯
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版.所.杂 证书吊䫔或状ᗕ信ᙃ的查询证书吊䫔或状ᗕ信ᙃ的查询证书吊䫔或状ᗕ信ᙃ的查询证书吊䫔或状ᗕ信ᙃ的查询费用费用费用费用唯唯唯唯

归F归材 暂ϡ收পℸ乍收费ˈ但保留对ℸ乍服ࡵ收费的ᴗ利Ǆ唯

版.所.权 ݊ 它服ࡵ费用݊它服ࡵ费用݊它服ࡵ费用݊它服ࡵ费用唯唯唯唯

归F归材 保留收প݊他服ࡵ费的ᴗ利Ǆ唯

版.所.附 䗔款策略䗔款策略䗔款策略䗔款策略唯唯唯唯

除非 归F归材 䖱背了本 归P止 ᠔规定的䋷任ϢНࡵˈ䅶户ৃҹ要求䗔款Ǆ否则ˈ

归F归材 对䅶户收প的费用均ϡ䗔䖬Ǆ唯

䅶户ᑨᔧᦤ供符合 归F归材 要求的完整ǃ真实ǃ准确的证书申请信ᙃˈ否则

归F归材 对ℸ䗴៤的损失和ৢ果ϡᡓ担任何䋷任Ǆ唯

版.2版.2版.2版.2 唯唯唯唯䋶ࡵ䋷任䋶ࡵ䋷任䋶ࡵ䋷任䋶ࡵ䋷任唯唯唯唯

版.2.所 保䰽范围保䰽范围保䰽范围保䰽范围唯唯唯唯

归F归材 ḍ据业ࡵ发展情况和೑内保䰽݀ৌ的业ࡵ开展情况އ定݊投保策略Ǆ

对于 E步 证书 归̍F归材 通过了第ϝ方ᅵ䅵݀ৌ的䋶ࡵᅵ䅵ˈЎ䅵划中的 E步 ᅶ户预

留了相关的保䰽金额Ǆ唯

版.2.2 ݊ 它资ѻ݊它资ѻ݊它资ѻ݊它资ѻ唯唯唯唯

归F归材 确保᳝݋足够的䋶ࡵ实力来维ᣕ݊ℷ常经营并保证相ᑨНࡵ的履行ˈ

并合理地ᡓ担对䅶户ঞ对依赖方的䋷任Ǆ唯

ℸ要求对证书䅶户ৠḋ䗖用Ǆ唯
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版.2.杂 对最㒜实体的保䰽或担保范围对最㒜实体的保䰽或担保范围对最㒜实体的保䰽或担保范围对最㒜实体的保䰽或担保范围唯唯唯唯

如果 归F归材 ḍ据本 归P止 或任何法律规定ˈҹঞৌ法判定乏ᡓ担赔偿和放或补

偿䋷任的 归̍F归材 将按照相关法律法规的规定ǃ仲裁机构的裁定或法院的判އᡓ

担相ᑨ的赔偿䋷任Ǆ唯

版.杂版.杂版.杂版.杂 业ࡵ信ᙃ保密业ࡵ信ᙃ保密业ࡵ信ᙃ保密业ࡵ信ᙃ保密唯唯唯唯

版.杂.所 保密信ᙃ范围保密信ᙃ范围保密信ᙃ范围保密信ᙃ范围唯唯唯唯

保密信ᙃ包括但ϡ限于ҹϟ内容唯

所ǃ 归F归材 Ϣ䅶户之间的ण䆂ǃ资料中᳾݀开的内容等属于保密信ᙃǄ除非法

律明文规定或ᬓ府ǃ执法机关等的要求 归̍F归材 ᡓ䇎ϡ对外݀Ꮧ或透露䅶户证书

信ᙃҹ外的任何݊它䱤私信ᙃǄ唯

2ǃ 䅶户私钥属于机密信ᙃˈ䅶户ᑨᔧḍ据本 归P止 的规定妥善保管ˈ如因䅶

户自Ꮕ泄漏私钥䗴៤的损失ˈ䅶户ᑨ自行ᡓ担Ǆ唯

版.杂.2 ϡ属于保密的信ᙃϡ属于保密的信ᙃϡ属于保密的信ᙃϡ属于保密的信ᙃ唯唯唯唯

ϡ属于保密的信ᙃ包括˖唯

所ǃ归材 系统签发的证书信ᙃ和 归RL 中的信ᙃǄ唯

2ǃ在ᦤ供方披露数据和信ᙃ之前ˈᏆ被接ফ方᠔ᣕ᳝的数据和信ᙃǄ唯

杂ǃ在ᦤ供方披露数据和信ᙃ时或在披露数据和信ᙃ之ৢ 非̍由于接ফ方的

原因而被披露的信ᙃǄ唯

权ǃ经݀开或通过݊他途径៤Ў݀ӫ领域的一部分数据和信ᙃǄ唯
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附ǃ᳝ᴗ披露的第ϝ方披露给接ফ方的数据和信ᙃǄ唯

际ǃ݊他ৃҹ通过݀共ǃ݀开渠道获得的信ᙃǄ唯

版.杂.杂 保ᡸ机密信ᙃ的䋷任保ᡸ机密信ᙃ的䋷任保ᡸ机密信ᙃ的䋷任保ᡸ机密信ᙃ的䋷任唯唯唯唯

归F归材 ᳝各种Ϲ格的管理制度ǃ流程和ᡔ术手段来保ᡸ机密信ᙃˈ包括但ϡ

限于商业机密ǃᅶ户信ᙃ等Ǆ归F归材 的每个员工都要接ফ信ᙃ保密方面的෍䆁Ǆ唯唯

版.权版.权版.权版.权 唯唯唯唯个人信ᙃ私密性个人信ᙃ私密性个人信ᙃ私密性个人信ᙃ私密性唯唯唯唯

版.权.所 䱤私保密方案䱤私保密方案䱤私保密方案䱤私保密方案唯唯唯唯

归F归材 尊䞡᠔᳝䅶户和他们的䱤私 个̍人䱤私信ᙃ保密方案遵ᅜ⦄行法律和

ᬓ策规定Ǆ任何䅶户选ᢽ使用 归F归材 的证书服ࡵˈ就表明Ꮖ经ৠ意接ফ 归F归材 的

䱤私保ᡸ制度Ǆ唯

版.权.2 作Ў䱤私处理的信ᙃ作Ў䱤私处理的信ᙃ作Ў䱤私处理的信ᙃ作Ў䱤私处理的信ᙃ唯唯唯唯

归F归材 在管理和使用䅶户ᦤ供的相关信ᙃ时 除̍了证书中Ꮖ经包括的信ᙃҹ

ঞ证书状ᗕ信ᙃ外ˈ䆹䅶户的෎本信ᙃ将被视Ў䱤私处理ˈ非经䅶户ৠ意或᳝

关法律法规ǃ݀共ᴗ力部门ḍ据合法的程序要求ˈϡӮ任意݀开Ǆ唯

版.权.杂 ϡ被视作䱤私的信ᙃϡ被视作䱤私的信ᙃϡ被视作䱤私的信ᙃϡ被视作䱤私的信ᙃ唯唯唯唯

䅶户ᣕ᳝的证书信ᙃˈҹঞ证书状ᗕ信ᙃϡ被视Ў䱤私信ᙃǄ唯
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版.权.权 保ᡸ䱤私的䋷任保ᡸ䱤私的䋷任保ᡸ䱤私的䋷任保ᡸ䱤私的䋷任唯唯唯唯

归F归材ǃ䅶户ǃ依赖方等机构或个人都᳝Нࡵ按照本 归P止 的规定ˈᡓ担相ᑨ

的䱤私保ᡸ䋷任Ǆ在法律法规或݀共ᴗ力部门通过合法程序要求ϟ 归̍F归材 ৃҹ

向特定的对象݀Ꮧ䱤私信ᙃˈ归F归材 无需ᡓ担由ℸ䗴៤的任何䋷任Ǆ唯

版.权.附 使用䱤私信ᙃ的告知Ϣৠ意使用䱤私信ᙃ的告知Ϣৠ意使用䱤私信ᙃ的告知Ϣৠ意使用䱤私信ᙃ的告知Ϣৠ意唯唯唯唯

所ǃ 䅶户ৠ意 归̍F归材 在业ࡵ范围内并按照本 归P止 规定的䱤私保ᡸᬓ策使用

᠔获得的任何䅶户信ᙃˈ无论是否⍝ঞ到䱤私 归̍F归材 均ৃҹϡ用告知

䅶户Ǆ唯

2ǃ 䅶户ৠ意ˈ在任何法律法规或݀共ᴗ力部门要求ϟ 归̍F归材 向特定对象

披露䱤私信ᙃ时ˈ归F归材 均ৃҹϡ用告知䅶户Ǆ唯

版.权.际 依法律或行ᬓ程序的信ᙃ披露依法律或行ᬓ程序的信ᙃ披露依法律或行ᬓ程序的信ᙃ披露依法律或行ᬓ程序的信ᙃ披露唯唯唯唯

除非符合ϟ列条ӊ 归̍F归材 ϡӮ将䅶户的保密信ᙃᦤ供给݊他个人或第ϝ方

机构˖唯

所ǃ ৌ法ǃ行ᬓ部门或݊他法律法规授ᴗ的部门依据ᬓ府法律法规ǃ规章ǃ

的申请Ǆ唯ߎ定ǃ命Ҹ等的规定通过合法授ᴗᦤއ

2ǃ 䅶户采用书面形式的信ᙃ披露授ᴗǄ唯

杂ǃ 本 归P止 规定的݊他ৃҹ披露的情形Ǆ唯

版.权.陆 ݊ 它信ᙃ披露情形݊它信ᙃ披露情形݊它信ᙃ披露情形݊它信ᙃ披露情形唯唯唯唯

归F归材ǃ䅶户ǃ注ݠ机构ǃ依赖方等机构或个人都᳝Нࡵ按照本 归P止 的规定ˈ
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ᡓ担相ᑨ的保ᡸ䱤私䋷任Ǆ在法律法规或݀共ᴗ力部门通过合法程序或䅶户书

面申请授ᴗ要求ϟ 归̍F归材 ৃҹ向特定的对象݀Ꮧ䱤私信ᙃ 归̍F归材 无需ᡓ担由ℸ

䗴៤的任何䋷任Ǆ唯

版.附版.附版.附版.附 唯唯唯唯知识ѻᴗ知识ѻᴗ知识ѻᴗ知识ѻᴗ唯唯唯唯

归F归材 ѿ᳝并保留对证书ҹঞ 归F归材 ᦤ供的全部䕃ӊǃ资料ǃ数据等的著作

ᴗǃϧ利申请ᴗ等知识ѻᴗ˗归F归材 制䅶并发Ꮧ的 归P止ǃ归Pǃᡔ术支ᣕ手ݠǃ发

Ꮧ的证书和 归RL 等均Ў 归F归材 的䋶ѻˈ归F归材 对݊拥᳝知识ѻᴗǄ唯

版.际版.际版.际版.际 唯唯唯唯陈述Ϣ担保陈述Ϣ担保陈述Ϣ担保陈述Ϣ担保唯唯唯唯

版.际.所 电子认证服ࡵ机构的陈述Ϣ担保电子认证服ࡵ机构的陈述Ϣ担保电子认证服ࡵ机构的陈述Ϣ担保电子认证服ࡵ机构的陈述Ϣ担保唯唯唯唯

归F归材 采用经过೑家᳝关管理机关ᅵ批的信ᙃᅝ全෎础䆒施开展电子认证服

Ǆ唯ࡵ业ࡵ

归F归材 的运作遵ᅜǉ中ढ人民共和೑电子签ৡ法Ǌ等法律规定ˈ接ফ行业Џ

管部门的领导ˈ归F归材 对签发的数ᄫ证书ᡓ担相ᑨ法律䋷任Ǆ唯

归F归材 的运营遵ᅜ 归P止 并䱣着业ࡵ的调整对 归P止 进行修䅶Ǆ唯

版.际.2 注ݠ机构的陈述Ϣ担保注ݠ机构的陈述Ϣ担保注ݠ机构的陈述Ϣ担保注ݠ机构的陈述Ϣ担保唯唯唯唯

归F归材 ৠ时ᡓ担注ݠ机构的职䋷ˈ负䋷ᅵḌ申请人的身份并އ定接ফ或拒㒱

申请人申请ǃ负䋷在 R材 系统中录入䅶户信ᙃ 并̍将证书申请信ᙃᅝ全地传䗕到

归材 系统Ǆ唯

归F归材 作Ў注ݠ机构的声明和ᡓ䇎Ў˖唯
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所ǃ ḍ据 归F归材 制䅶的策略和运行管理规则ˈ对䅶户的证书申请ᴤ料进行

ᅵḌˈ通过ᅵ查确保证书中信ᙃ的完整性和准确性ˈ并᳝ᴗއ定接ফ或拒㒱证

书申请˗唯

2ǃ 如 归F归材 对䅶户的证书申请ᴤ料ᅵ查没᳝通过 归̍F归材 ᳝向䅶户进行告

知的Нࡵˈ如证书申请被批准ˈ归F归材 ᳝Нࡵ通知䅶户并Ϩ指导䅶户得到证书 唯̠

杂ǃ 归F归材 ᑨ在合理的时间内完៤证书申请处理Ǆ在申请者ᦤ交资料齐全

Ϩ符合要求的情况ϟˈ处理证书申请的时间ϡ超过 附个工作᮹Ǆ唯

权ǃ 归F归材 乏对䅶户的信ᙃঞϢ认证相关的信ᙃ妥善保ᄬˈ保ᄬ期限Ў数

ᄫ证书失效ৢ五ᑈǄ唯

附ǃ 证书签发ঞ被吊䫔时ঞ时通知䅶户Ǆ唯

际ǃ 在接到᳝݋授ᴗ的申请人关于证书管理的᳝效请求时 进̍行相ᑨ证书

管理操作ˈ并保留全部操作䆄录和᮹志˗唯

陆ǃ 通知䅶户阅䇏 归F归材 发Ꮧ的 归P止 和݊他相关规定ˈ在䅶户完全知晓并

ৠ意 归P止 内容的前ᦤϟˈЎ䅶户ࡲ理数ᄫ证书Ǆ唯

版.际.杂 䅶户的陈述Ϣ担保䅶户的陈述Ϣ担保䅶户的陈述Ϣ担保䅶户的陈述Ϣ担保唯唯唯唯

䅶户声明和ᡓ䇎˖唯

䅶户确认Ꮖ经阅䇏和理解了 归P止 ঞ᳝关规定的全部内容ˈ并ৠ意ফℸ 归P止

文ӊ规定的㑺束Ǆ唯

䅶户ᑨ遵循诚实ǃ信用原则ˈ在申请数ᄫ证书时ˈᑨᔧᦤ供真实ǃ完整和

准确的信ᙃ和资料ˈ并在䖭些信ᙃǃ资料发生改ব时ঞ时通知 归F归材Ǆ如因䅶户

故意或过失ᦤ供的资料ϡ真实或资料改বৢ᳾ঞ时通知 归F归材 䗴̍៤的损失由䅶
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户自Ꮕᡓ担Ǆ唯

䅶户ᑨ使用ৃ信系统ѻ生密钥对ˈ防ℶ密钥遭ফ攻ߏ丢失ǃ泄漏和误用˗

䅶户ᑨᔧ妥善保管 归F归材 签发的数ᄫ证书的私钥和密码ˈϡ得泄漏或交付他人Ǆ

如因故意或过失导㟈他人知道ǃⲫ用ǃ冒用数ᄫ证书私钥和密码时ˈ䅶户ᑨᡓ

担由ℸѻ生的䋷任Ǆ唯

如䅶户使用的数ᄫ证书私钥和密码泄漏ǃ丢失ˈ或者䅶户ϡ希望继续使用

数ᄫ证书时ˈ或者䅶户Џ体ϡᄬ在ˈ䅶户或法定ᴗ利人ᑨᔧ立即到原注ݠ机构

申请废ℶ䆹数ᄫ证书ˈ相关手续遵循本 归P止 的规定Ǆ唯

䅶户ᑨ将证书用于合法目的并符合本 归P止Ǆ唯

䅶户ᑨ对使用证书的行Ўᡓ担䋷任Ǆ唯

由于ҹϟ情况䅶户损害 归F归材 利益的ˈ䅶户乏向 归F归材 赔偿全部损失Ǆ䖭些

情况是˖唯

所核唯 䅶户在申请数ᄫ证书时没᳝ᦤ供真实ǃ完整ǃ准确的信ᙃˈ在䖭些信

ᙃব更时᳾ঞ时通知 归F归材˗唯

2核唯 䅶户知道自Ꮕ的私钥Ꮖ经失密或者ৃ能Ꮖ经失密᳾ঞ时告知᳝关各

方ǃ并㒜ℶ使用˗唯

杂核唯 䅶户᳝݊他过错或᳾履行ঠ方㑺定Ǆ唯唯

䅶户᳝按期缴纳数ᄫ证书服ࡵ费的Нࡵˈ费用标准请咨询 归F归材 Ꮦ场部Ǆ唯

䱣着ᡔ术的进ℹ 归̍F归材 ᳝ᴗ要求䅶户更换数ᄫ证书Ǆ䅶户在收到数ᄫ证书

更换通知ৢ ᑨ̍在规定的期限内向 归F归材 ᦤߎ更换Ǆ因䅶户逾期没᳝更换数ᄫ证

书而引起的ৢ果ˈ归F归材 ϡᡓ担䋷任Ǆ唯
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版.际.权 依赖方的陈述Ϣ担保依赖方的陈述Ϣ担保依赖方的陈述Ϣ担保依赖方的陈述Ϣ担保唯唯唯唯

依赖方声明和ᡓ䇎依赖方声明和ᡓ䇎依赖方声明和ᡓ䇎依赖方声明和ᡓ䇎˖̟̟̟唯唯唯唯

所ǃ 获প并ᅝ装䆹证书对ᑨ的证书链˗唯

2ǃ 在信赖证书᠔证明的信任关系前确认䆹证书Ў᳝效证书 包̍括 检̟查

归F归材 ݀Ꮧ的最新 归RL 确̍认䆹证书᳾被吊䫔 检̠查䆹证书路径中᠔᳝

过的证书的ৃ靠性⦃ߎ 检̠查䆹证书的᳝效期 ҹ̠ঞ检查݊他能够影

响证书᳝效性的信ᙃ˗唯

杂ǃ 在信赖证书᠔证明的信任关系前确认䆹证书䆄载的内容Ϣ᠔要证明

的内容一㟈˗唯

权ǃ 熟悉本 归P止 的条款 了̍解证书的使用目的 只̍在符合本 归P止 规定的证

书ᑨ用范围内信任䆹证书˗唯

附ǃ ৠ意 归P止 中关于 归F归材 䋷任限制的规定Ǆ唯

版.际.附 ݊ 它参Ϣ者的陈述Ϣ担保݊它参Ϣ者的陈述Ϣ担保݊它参Ϣ者的陈述Ϣ担保݊它参Ϣ者的陈述Ϣ担保唯唯唯唯

݊他参Ϣ者ᑨ遵循本 归P止 的规定Ǆ唯

版.陆版.陆版.陆版.陆 唯唯唯唯担保免䋷担保免䋷担保免䋷担保免䋷唯唯唯唯

所ǃ证书申请人或䅶户故意ᦤ供或᳾按照要求ᦤ供ϡ准确和放或ϡ真实和放

或ϡ完整的信ᙃ而获得 归F归材 签发的证书ˈ䅶户在使用䆹证书时引起的纠㒋ˈ

归F归材 ϡќᡓ担任何法律䋷任Ǆ唯

2ǃ由于非 归F归材 原因䗴៤的䆒备故障ǃ网㒰中断导㟈证书᡹错ǃ交易中断

或݊他事故䗴៤的损失ˈ归F归材 ϡ向任何方ᡓ担赔偿和放或补偿䋷任Ǆ唯
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杂ǃ归F归材 对各类证书的䗖用范围作了规定ˈ若证书被超范围使用或被用于

݊他ϡ被 归F归材 允许的用途ˈ归F归材 ϡᡓ担任何法律䋷任Ǆ唯

权ǃ由于ϡৃ抗力因素导㟈 归F归材 暂停ǃ㒜ℶ部分或全部数ᄫ证书服ࡵ 归̍F归材

ϡᡓ担赔偿和放或补偿䋷任Ǆ唯

版.片版.片版.片版.片 唯唯唯唯唯唯唯唯᳝限䋷任᳝限䋷任᳝限䋷任᳝限䋷任唯唯唯唯

如果 归F归材 ḍ据本 归P止 或任何法律规定ˈҹঞৌ法判定乏ᡓ担赔偿和放或补

偿䋷任的 归̍F归材 将按照相关法律法规的规定ǃ仲裁机构的裁定或法院的判އᡓ

担相ᑨ的赔偿䋷任Ǆ唯

版.版版.版版.版版.版 归F归材归F归材归F归材归F归材 ᡓ担ᡓ担ᡓ担ᡓ担赔偿赔偿赔偿赔偿䋷任的限制䋷任的限制䋷任的限制䋷任的限制唯唯唯唯

版.版.所除非᳝另外的规定或㑺定医对于非因本归P止乍ϟ的认证服ࡵ而导㟈的任何

损失ˈ归F归材唯ϡ向䅶户和放或依赖方ᡓ担任何赔偿和放或补偿䋷任Ǆ唯

版.版.2唯䅶户或依赖方进行的民事活ࡼ因 归F归材 ᦤ供的认证服ࡵ而遭ফ的损失ˈ

归F归材唯将依据本唯归P止 的相关条款给ќ赔偿Ǆ但无论如何ˈ如果 归F归材 能够

证明݊ᦤ供的服ࡵ是按照ǉ电子签ৡ法Ǌǃǉ电子认证服ࡵ管理ࡲ法Ǌǃ归F归材

向Џ管部门备案的 归P止 实施的 则̍ϡ视Ў 归F归材 任何过错᳝݋ 也̍ϡ对䅶

户或依赖方ᡓ担任何赔偿或补偿䋷任Ǆ唯

版.版.杂唯无论本 归P止 是否᳝相ড或ϡৠ规定ˈ就ҹϟ损失或损害 归̍F归材 ϡᡓ担任

何赔偿和放或补偿䋷任˖唯

˄所 䅶˅户和放或依赖方的任何间接损失ǃ直接或间接的利润或收入损失ǃ

信誉或商誉损害ǃ任何商机或契机损失ǃ失去乍目ǃ或失去或无法使用任何数
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据ǃ䆒备或䕃ӊ˗唯

˄2˅由Ϟ述损失相ᑨ生៤或䰘带引起的损失或损害˗唯

版.版.权唯唯无论本 归P止 是否᳝相ড或ϡৠ规定ˈ如果 归F归材 ḍ据本 归P止 或任何法律

规定ˈҹঞৌ法判定乏ᡓ担赔偿和放或补偿䋷任的 归̍F归材 将按照相关法律

法规的规定ǃ仲裁机构的裁定或法院的判އᡓ担相ᑨ的赔偿䋷任Ǆ唯

版.所政版.所政版.所政版.所政 ᳝效期限Ϣ㒜ℶ᳝效期限Ϣ㒜ℶ᳝效期限Ϣ㒜ℶ᳝效期限Ϣ㒜ℶ唯唯唯唯

版.所政.所 ᳝效期限᳝效期限᳝效期限᳝效期限唯唯唯唯

本 归P止 自 归F归材 在݊官方网站˄ 具tt避光放放www.干f干晰.干百m.干白˅݀ Ꮧ之᮹起生效ˈ

除非 归F归材 特߿声明 归P止 ᦤ前㒜ℶǄ唯

版.所政.2 㒜ℶ㒜ℶ㒜ℶ㒜ℶ唯唯唯唯

归F归材 ᳝ᴗ㒜ℶ本 归P止˄ 包括݊修䅶⠜本˅̍本 归P止˄ 包括݊修䅶⠜本 自˅ 归F归材

在݊官方网站݀Ꮧ㒜ℶ声明的 杂政 ᮹ৢ㒜ℶǄ唯

自新⠜本的 归P止 在 归F归材 官方网站݀Ꮧ之᮹起 Ϟ̍一⠜本的 归P止 效力将自ࡼ

㒜ℶǄ唯

版.所政.杂 效力的㒜ℶϢ保留效力的㒜ℶϢ保留效力的㒜ℶϢ保留效力的㒜ℶϢ保留唯唯唯唯

归P止 中⍝ঞ的ᅵ䅵ǃ保密信ᙃǃ䱤私保ᡸǃ知识ѻᴗ等方面ˈҹঞ⍝ঞ赔

偿的᳝限䋷任条款ˈ在本 归P止 㒜ℶৢ继续᳝效Ǆ唯
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版.所所版.所所版.所所版.所所 唯唯唯唯对参Ϣ者的个߿通告Ϣ沟通对参Ϣ者的个߿通告Ϣ沟通对参Ϣ者的个߿通告Ϣ沟通对参Ϣ者的个߿通告Ϣ沟通唯唯唯唯

参Ϣ者如需要进一ℹ了解任何本 归P止 中ᦤঞ的服ࡵǃ规范ǃ操作等信ᙃˈ

ৃҹ通过电话联系 归F归材ˈ联系电话˖政所政-片杂附2际22政Ǆ唯

版.所2版.所2版.所2版.所2 唯唯唯唯修䅶修䅶修䅶修䅶唯唯唯唯

归F归材 ᳝ᴗ修䅶本 归P止ˈ并将修䅶⠜本在官方网站Ϟ݀ᏗǄ唯

版.所2.所 唯唯唯唯修䅶程序修䅶程序修䅶程序修䅶程序唯唯唯唯

修䅶程序Ϣ本 归P止所.附.权Ā归P止 批准程序ā相ৠǄ唯

版.所2.2 通知机制和期限通知机制和期限通知机制和期限通知机制和期限唯唯唯唯

归F归材 ᳝ᴗ修䅶本 归P止 中的任何术语ǃ条款ˈ事前无需通知任何一方ˈ但在

修䅶ৢӮঞ时݀Ꮧ在 归F归材 网站ϞǄ如在修䅶发Ꮧৢ 陆个工作᮹内 䅶̍户没᳝申

请对݊证书进行吊䫔ˈ将被视Ўৠ意䆹修改Ǆ唯

版.所2.杂 唯唯唯唯必乏修改业ࡵ规则的情形必乏修改业ࡵ规则的情形必乏修改业ࡵ规则的情形必乏修改业ࡵ规则的情形唯唯唯唯

ᔧ本 归P止 ᦣ述的规则ǃ流程和相关ᡔ术Ꮖ经ϡ能满足 归F归材 电子认证业ࡵ要

求或本归P止依据的法律法规和部门规章ব更时 归̍F归材将依照᳝关规定修改本归P止

的相关内容Ǆ唯

版.所杂版.所杂版.所杂版.所杂 唯唯唯唯ѝ䆂处理ѝ䆂处理ѝ䆂处理ѝ䆂处理唯唯唯唯

䅶户或依赖方在发⦄或ᗔ疑由 归F归材 ᦤ供的认证服ࡵ䗴៤䅶户的网Ϟ交易



中国金融认证中心 
China Financial Certification Authority 

中金金融认证中心᳝限݀ৌ˄CFCA˅⠜ᴗ᠔᳝ 

 http://www.cfca.com.cn 

99 

信ᙃ的泄漏和放或篡改时ˈᑨ在᳝效期内向 归F归材 ᦤߎѝ䆂处理请求并通知᳝关

各方ˈ᳝效期Ў 杂个᳜Ǆ唯

ѝ䆂处理流程ѝ䆂处理流程ѝ䆂处理流程ѝ䆂处理流程ЎЎЎЎ˖̟̟̟唯唯唯唯

所ǃ ѝ䆂解އ的通知˖唯

ᔧѝ䆂发生时ˈ在采প任何解އ途径之前ˈ䅶户ᑨ首ܜ通知 归F归材Ǆ唯

2ǃ ѝ䆂解އ的方式˖唯

如果ѝ䆂在最初通知的 所政 天内᳾被解އˈ归F归材 将召䲚由 杂 ৡᅝ全认证ϧ

家组៤的外部ϧ家小组Ǆ外部ϧ家小组ҹणࡽ解އѝ䆂Ў目的 收̍䲚相关事实Ǆ

ϧ家小组ᑨ在៤立ৢ 所政 天内˄除非ᔧ事人ৠ意将ℸ段时限延长㟇一特定时段˅

完៤建䆂并向ᔧ事人传达Ǆϧ家小组的建䆂对ᔧ事人无㑺束力Ǆ但ᔧ事人一方

若签署表示ৠ意䆹建䆂则ѝ䆂的ঠ方即按照建䆂的内容解އѝ䆂Ǆ如果䅶户事

ৢড悔并将ѝ䆂ᦤ交仲裁ˈ那М䆹建䆂将视Ў 归F归材唯Ϣ䅶户之间就ѝ䆂解އ达

៤的ण䆂Ϩফ法律保ᡸǄ唯

杂ǃ ℷ式ѝ䆂解އ˖唯

若ϧ家小组᳾能在㑺定时限内ᦤ᳝ߎ效建䆂ˈ或者᠔ᦤ的建䆂ϡ能使ঠ方

ᔧ事人就ѝ䆂的解އ达៤一㟈意㾕ˈѝ䆂ঠ方仅ৃҹ将ѝ䆂ᦤ交࣫Ҁ仲裁ྨ员

Ӯ仲裁Ǆ唯

权ǃ 索赔时限唯

唯任何䅶户或依赖方欲向 归F归材 ᦤߎ索赔 ᑨ̍在知道或ᑨᔧ知道损失发生时起

的ϸᑈ内ᦤߎǄ超ߎϸᑈ的ˈ䆹索赔无效Ǆ唯

版.所权版.所权版.所权版.所权 唯唯唯唯管辖法律管辖法律管辖法律管辖法律唯唯唯唯

归F归材唯归P止 和ण䆂中条款的制定遵ᅜǉ中ढ人民共和೑合ৠ法Ǌ和ǉ中ढ人

民共和೑电子签ৡ法Ǌঞ相关法律规定Ǆ如 归P止 中某乍条款ϢϞ述法律条款或
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݊ৃ执行性发生抵触ˈ归F归材 将Ӯ对ℸ条款进行修改ˈ使之符合相关法律规定Ǆ唯

版.所附版.所附版.所附版.所附 唯唯唯唯Ϣ䗖用法律的符合性Ϣ䗖用法律的符合性Ϣ䗖用法律的符合性Ϣ䗖用法律的符合性唯唯唯唯

归F归材的各乍策略均遵ᅜ并符合中ढ人民共和೑各乍法律法规和೑家信ᙃᅝ

全Џ管部门要求Ǆ若本归P止的某一条款被Џ管部门ᅷᏗЎ非法ǃϡৃ执行或无效

时 归̍F归材将对䆹ϡ符合性条款进行修改ˈ直㟇䆹条款合法和ৃ执行ЎℶǄ本归P止

某一个条款的ϡৃ执行性ϡӮ导㟈݊它条款的ϡৃ执行性Ǆ唯

版.所际版.所际版.所际版.所际 唯唯唯唯一般条款一般条款一般条款一般条款唯唯唯唯

版.所际.所 本本本本 归P止归P止归P止归P止 的完整性的完整性的完整性的完整性唯唯唯唯

本 归P止 将᳓ҷ᠔᳝ҹ前的或ৠ时期的ǃϢ相ৠЏ题相关的书面或口头解释Ǆ

归P止ǃ归Pǃ䅶户ण䆂ঞ依赖方ण䆂ঞ݊补充ण䆂构៤各参Ϣ者之间的完整ण䆂Ǆ唯

版.所际.2 转䅽转䅽转䅽转䅽唯唯唯唯

归材ǃ䅶户ঞ依赖方之间的ᴗ利Нࡵϡ能通过任何形式转䅽给݊他方Ǆ唯

版.所际.杂 分割性分割性分割性分割性唯唯唯唯

本归P止的某一条款被Џ管部门ᅷᏗЎ非法ǃϡৃ执行或无效时 归̍F归材将对䆹

ϡ符合性条款进行修改ˈ直㟇䆹条款合法和ৃ执行Ўℶˈ但ℸ条款的ϡৃ执行

性ϡӮ影响݊它条款的᳝效性Ǆ唯
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版.所际.权 强制执行强制执行强制执行强制执行唯唯唯唯唯唯唯唯

无Ǆ 

版.所际.附 ϡৃ抗力ϡৃ抗力ϡৃ抗力ϡৃ抗力唯唯唯唯

ϡৃ抗力是指ϡ能预㾕ǃϡ能䙓免并ϡ能克服的的ᅶ㾖情况Ǆ构៤ϡৃ抗力

的事ӊ包括战ѝǃ恐怖行ࡼǃ罢工ǃ自然灾害ǃ传染性疾病ǃ互联网或݊它෎

础䆒施无法使用等Ǆ但各方都᳝Нࡵ建立灾难恢复和业ࡵ䖲续性机制Ǆ唯

版.所陆版.所陆版.所陆版.所陆 唯唯唯唯݊它条款݊它条款݊它条款݊它条款唯唯唯唯

归F归材唯ᡓ䇎遵循归材放村征百ws年征唯F百征um样具tt避光放放www.干晰危f百征um.百征其.核发Ꮧ的ǉE步唯

证书指导准则唯Gui平年须i白年s唯F百征唯正具年唯存ssu晰白干年唯材白平唯M晰白晰其年m年白t唯Of唯Ext年白平年平唯

步晰须i平晰ti百白唯归年征tifi干晰t年sǊ̍ 若归P止ϢE步唯证书指导准则ϡ符ˈҹ准则Ў准Ǆ唯

䰘录䰘录䰘录䰘录材材材材唯唯唯唯定Н和缩写定Н和缩写定Н和缩写定Н和缩写唯唯唯唯

缩写表唯

唯

乍目乍目乍目乍目唯唯唯唯 缩写定Н缩写定Н缩写定Н缩写定Н唯唯唯唯

材N止存唯 美೑೑家标准णӮ˄正具年唯材m年征i干晰白唯N晰ti百白晰须唯止t晰白平晰征平s唯存白stitut年˅唯

归材唯 电子认证服ࡵ机构˄归年征tifi干晰t年唯材ut具百征it消˅唯

R材唯

注ݠ机构样R年其ist征晰ti百白唯材ut具百征it消核唯

归RL唯

证书吊䫔列表样归年征tifi干晰t年唯R年v百干晰ti百白唯List核唯

O归止P唯

在线证书状ᗕण䆂样O白须i白年唯归年征tifi干晰t年唯止t晰tus唯P征百t百干晰须核唯

归P唯

证书策略样归年征tifi干晰t年唯P百须i干消˅唯

归P止唯

电子认证业ࡵ规则˄归年征tifi干晰t年唯避征晰干ti干年唯止t晰t年m年白t˅唯

归止R唯

证书签ৡ请求˄归年征tifi干晰t年唯止i其白晰tu征年唯R年邀u年st˅唯

存E正F唯

互联网工程任ࡵ组样正具年唯存白t年征白年t唯E白其i白年年征i白其唯正晰s顺唯F百征干年核唯
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定Н表 

乍目乍目乍目乍目唯唯唯唯 概念定Н概念定Н概念定Н概念定Н唯唯唯唯

电子认证服ࡵ机构唯 ফ䅶户信任的ˈ负䋷创建和签发ǃ管理݀钥证书的ᴗ威机构ˈ᳝时也ৃЎ䅶户创

建密钥Ǆ唯

注ݠ机构唯 面向证书䅶户ˈ负䋷䅶户证书的申请ǃᅵ批和证书管理工作Ǆ唯

数ᄫ证书唯 经归材数ᄫ签ৡ包৿数ᄫ证书使用者身份݀开信ᙃ和݀开密钥的电子文ӊǄ唯

证书吊䫔列表唯 一个Ϲ格要求进行周期性发Ꮧ的列表 被̍归材签ৡ 用̍于标䆄一系列ϡݡ被证书发

Ꮧ者᠔信任的证书列表Ǆ唯

在线证书状ᗕण䆂唯 存E正F颁Ꮧ的用于检查数ᄫ证书状ᗕ的ण䆂Ǆ唯

证书策略唯 一套命ৡ的规则䲚ˈ用ҹ指明证书对一个特定团体和˄或者˅᳝݋相ৠᅝ全需求

的ᑨ用类型的䗖用性Ǆ例如 一̍个特定的归Pৃҹ指明某类证书䗖用于鉴߿从事企

业到企业˄村-t百-村˅交易活ࡼ的参Ϣ方ˈ针对给定Ӌ格范围内的ѻ品和服ࡵǄ唯

电子认证业ࡵ规则唯 关于电子认证服ࡵ机构在签发ǃ管理ǃ吊䫔或更新证书˄或更新证书中的密钥˅

过程中᠔采纳的业ࡵ实践的声明Ǆ唯

䅶户唯 申请证书的实体Ǆ唯

依赖方唯 依赖方是指信赖于证书᠔证明的෎础信任关系并依ℸ进行业ࡵ活ࡼ的个人或机

构Ǆ唯

私钥唯 经由数学运算ѻ生的密钥˄由ᣕ᳝者保管˅̍ 用于制作数ᄫ签ৡˈѺৃ依据运算

方式 就̍相对ᑨ的݀开密钥ࡴ密的文ӊ或信ᙃ˄ ҹ确保资料的机密性 ќ˅ҹ解密Ǆ唯

݀钥唯 经由数学运算ѻ生的密钥ˈৃ ݀开প得ǃ并ৃ用于验证由݊对ᑨ的私钥᠔ѻ生的

数ᄫ签ৡǄ݀开密钥Ѻৃ依据݊运算方式ˈ将信ᙃ或档案ࡴ密ˈݡҹ对ᑨ的私钥

进行解密Ǆ唯

ଃ一甄߿ৡ唯 在数ᄫ证书的Џ体ৡ称域中ˈ用于ଃ一标识证书Џ体的X.附政政ৡ称Ǆℸ域需要填

写ড映证书Џ体真实身份的ǃ᳝݋实䰙意Н的ǃϢ法律ϡކ突的内容Ǆ唯

 

䰘录B 

 

EV SSL全球服ࡵ器证书格式 

证书域证书域证书域证书域 域值域值域值域值 

⠜本 步杂唯

序列ো 䱣机数唯

签ৡ算法 止字材2附际R止材唯 止M2放止M杂˄所.2.所附际.所政所版陆.所.附政所˅唯

颁发者 归N唯=唯归F归材唯E步唯O归材唯

O唯=唯归具i白晰唯Fi白晰白干i晰须唯归年征tifi干晰ti百白唯材ut具百征it消唯

归唯=唯归N唯

归N唯=唯归F归材唯E步唯止M2唯O归材唯

O唯=唯归具i白晰唯Fi白晰白干i晰须唯归年征tifi干晰ti百白唯

材ut具百征it消唯

归唯=唯归N唯

᳝效期起ℶ᮹ 唯 证书᳝效期时间唯

᳝效期㒜ℶ᮹ 唯 证书᳝效期㒜ℶ时间唯

归N唯=唯避u危.干年危白年t.干百m.干白唯 必乏᳝ǃϨ只能是域ৡ唯Џ题 

O此唯=唯E-危晰白顺i白其唯白年tw百征顺唯 部门ৡ称唯
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O唯=唯归具i白晰唯E-危晰白顺i白其唯白年tw百征顺唯 法定的组㒛机构ৡ称ˈ如使用非官方ৡ

称 ᑨ̍能ℷ确ড映݊组㒛机构ৡ称 并̍Ϩ

ϡ能引起歧НǄ如ৡ称超过际权ᄫ节 ᑨ̍使

用缩写 但̍缩写ϡᑨ引起对机构ৡ称的歧

ᓖǄ唯

L唯=唯村年i项i白其唯

止唯=唯村年i项i白其唯

营业地址 包̟括೑家ǃ州或省ǃ城Ꮦ或乡

镇ǃ街道ো码ǃ邮编Ǆ唯

೑家ǃ州或省ǃ城Ꮦ或乡镇是必选乍唯

街道ো码和邮编是ৃ选乍Ǆ唯

止ER存材LN此M村ER唯=唯所所政政政政政政际权版版2附版唯 ᦤ供的证ӊ注ݠ码˄ 如组㒛机构ҷ码ǃ企

业营业执照ҷ码ǃ⿢ࡵ登䆄码等˅̍ 如没

᳝证ӊ注ݠ码ˈ则ҹ៤立᮹期ҷ᳓Ǆ唯

2.附.权.所附唯=唯P征iv晰t年唯O征其晰白i涉晰ti百白唯 业ࡵ类型˖ৃҹ是ϟ面的一种唯

P征iv晰t年唯O征其晰白i涉晰ti百白唯

G百v年征白m年白t唯E白tit消唯

村usi白年ss唯E白tit消唯

N百白-归百mm年征干i晰须唯E白tit消唯

所.杂.际.所.权.所.杂所所.际政.2.所.所唯=唯注ݠ地ऎ唯

所.杂.际.所.权.所.杂所所.际政.2.所.2唯=唯注ݠ省份唯

所.杂.际.所.权.所.杂所所.际政.2.所.杂唯=唯归N注ݠ地᠔在೑家ҷ

码ˈ唯

注ݠ管辖ऎ地址唯

݀钥 R止材˄2政权片˅唯 所.2.片权政.所政政权附.2.所˄止M2算法标识符˅唯

颁发机构䆓问信ᙃ 陪所公材ut具百征it消唯存白f百唯材干干年ss唯

唯唯唯唯唯材干干年ss唯M年t具百平=联机证书状ᗕण䆂唯

样所.杂.际.所.附.附.陆.权片.所核唯

唯唯唯唯唯材须t年征白晰tiv年唯N晰m年光唯

唯唯唯唯唯唯唯唯唯唯此RL=具tt避光放放百干s避.干f干晰.干百m.干白放百干s避唯

陪2公材ut具百征it消唯存白f百唯材干干年ss唯

唯唯唯唯唯材干干年ss唯M年t具百平=证书颁发机构颁发者唯

样所.杂.际.所.附.附.陆.权片.2核唯

唯唯唯唯唯材须t年征白晰tiv年唯N晰m年光唯

唯唯唯唯唯唯唯唯唯唯

此RL=具tt避光放放其t干.干f干晰.干百m.干白放年v百干晰放年v百干晰.干年征 

 

颁发机构密钥标识符   

෎本限制 止u危项年干t唯正消避年=E白平唯E白tit消唯

P晰t具唯L年白其t具唯归百白st征晰i白t=N百白年 

 

证书策略 陪所公归年征tifi干晰t年唯P百须i干消光唯

唯唯唯唯唯P百须i干消唯存平年白tifi年征=2.所际.所附际.所所2附附权.杂唯

唯唯唯唯唯陪所医所公P百须i干消唯Qu晰须ifi年征唯存白f百光唯

唯唯唯唯唯唯唯唯唯唯P百须i干消唯Qu晰须ifi年征唯存平=归P止唯

唯唯唯唯唯唯唯唯唯唯Qu晰须ifi年征光唯唯唯唯唯唯唯唯唯唯唯

具tt避光放放www.干f干晰.干百m.干白放us放us-所2.具tm唯

2.所际.所附际.所所2附附权.杂Ў归F归材签发的E步证书

标识符唯

具tt避光放放www.干f干晰.干百m.干白放us放us-所2.具tm

ЎE步证书策略地址 

CRL分发点 陪所公归RL唯当ist征i危uti百白唯P百i白t唯

唯唯唯唯唯当ist征i危uti百白唯P百i白t唯N晰m年光唯

E步证书的归RL分发点唯
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