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姓

1 概括性᧿述概括性᧿述概括性᧿述概括性᧿述 

令.令令.令令.令令.令 概述概述概述概述姓姓姓姓

中ഭ金融认证中心ˈ即中金金融认证中心ᴹ限ޜਨ˄件hin且姓培in且n化i且速姓

件优败ti伙i化且ti财n姓致uth财败it本ˈ英文简称 件培件致˅̍ 于 该代代代 ᒤ 择ᴸ 该9 ᰕ↓式ᤲ牌ᡀ

立ˈ是㓿中ഭ人民银行和ഭ家信ᆹ全管理机构批准ᡀ立的ഭ家㓗ᵳ威的ᆹ全

认证机构ˈ是䟽要的ഭ家金融信ᆹ全ส础䇮施之аˈ也是ǉ中ॾ人民共和ഭ

电子签法Ǌ颁ᐳਾˈഭ内首批获得电子认证服࣑许ਟ资质的电子认证服࣑机

构之аǄ姓

电子认证业࣑规则˄件弃Sˈ件优败ti伙i化且ti财n姓弃败且化ti化优姓St且t优造优nt˅是关于认

证机构˄件致迟件优败ti伙i化且ti财n姓致uth财败it本˅在全部数ᆇ证书˄ԕл简称证书˅服

实践ᡰ遵循规范的䈖㓶᧿述和声࣑生命周期˄如签发ǃ吊䬰ǃ更新˅中的业࣑

明ˈ是对相关业࣑ǃᢰ术和法律䍓任方面㓶节的᧿述Ǆ姓

ᵜ件弃S是件培件致全球信任体系л的业࣑规则Ǆ件培件致的全球信任体系包ਜ਼件培件致姓

诺T姓件致 系统о 件培件致姓司有姓件致 系统ˈަ中 件培件致姓诺T姓件致 包括 件培件致姓诺T姓适件致该 о 件培件致姓诺T姓

适件致该令ˈ件培件致姓司有姓件致 包括 件培件致姓司有姓适件致ˈ体系结构如лമᡰ示Ǆ姓
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姓姓姓姓

件培件致 的ᡰᴹ 件致ˈ包ਜ਼子 件致 均由 件培件致 ᡰᴹˈ由 件培件致 完全直接᧗制Ǆ姓

ᵜ 文档 的编 写遵 从 I司T培姓 R培件姓 详择旧7姓 (Int优败n优t姓 下.拨代9姓 弃ub速i化姓 曾优本姓

In伙败且账t败u化tu败优姓件优败ti伙i化且t优姓弃财速i化本姓且n北姓件优败ti伙i化且ti财n姓弃败且化ti化优账姓培败且造优未财败k迟

通过的并于ߣ钥ส础䇮施证书策略和证书运行框架络ǃ十届全ഭ人大常ငՊ表ޜ

该代代拨 ᒤ 旧 ᴸ 令 ᰕ↓式实施的ǉ中ॾ人民共和ഭ电子签法Ǌǃഭ家密码管理局

颁ᐳ的ǉ证书认证系统密码৺相关ᆹ全ᢰ术规范Ǌǃǉ电子认证服࣑密码管理࣎

法Ǌ̍ 中ॾ人民共和ഭ工业和信ॆ部颁ᐳ的ǉ电子认证服࣑管理࣎法Ǌǃǉ电子

认证业࣑规则规范(试行络Ǌǃǉ未优bt败u账t该.代Ǌǃǉ司有 证书指导准则 有令.旧Ǌǃ

CFCA GT OCA21 

用途用途用途用途˖̟̟̟签发预植证书ǃ

个人证书ǃ企业证书ǃ 

RSA-2048/SHA-1 

SM2-256/SM3 

 

 

CFCA EV CA 

用途用途用途用途˖̟̟̟签发签发签发签发 EV CA 证书证书证书证书 

RSA-4096/SHA-256 

SM2-256/SM3 

CFCA 全球信任体系全球信任体系全球信任体系全球信任体系 

CFCA OCA2 

用途用途用途用途˖̟̟̟发᭮ SSL 全球服

器证书ǃԓ码签ǃ࣑

邮Ԧ证书ǃVPN 证书ǃ

䇮备证书 

RSA-2048/SHA1 

SM2-256/SM3 

CFCA GT CA 

用途用途用途用途˖̟̟̟签发签发签发签发 GT  CA 证书证书证书证书 

RSA-2048/SHA1 

SM2-256/SM3 

CFCA EV OCA 

用途用途用途用途˖̟̟̟签发 SSL EV 服

࣑ 器 证 书

RSA-2048/SHA-256 

SM2-256/SM3 
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ǉB且账优速in优_R优两ui败优造优nt账_有令.令.择Ǌ৺ 件致 的а般运作规范Ǆ姓

姓件培件致 遵循 上优bT败u账t 相关要求ˈ并通过外部ᇑ䇑师ᇑ䇑˗姓件培件致 获ਆ了ѫ

管单ս中ॾ人民共和ഭ工业和信ॆ部颁发的电子认证服࣑许ਟ等资质ˈ并处

于资质ᴹ效期内Ǆ姓姓

令.该令.该令.该令.该 文档称о相关标识文档称о相关标识文档称о相关标识文档称о相关标识姓姓姓姓

↔文档的称Ѫǉ件培件致 全球信任体系电子认证业࣑规则(件培件致姓

诺速财b且速-T败u账t姓件弃S络ǊǄ姓

件培件致 向ഭ家 适I号 注管理中心注了相ᓄ的对象标识符˄适I号˅̍ ᵜ文档的

适I号 Ѫ˖该.令择.令拨择.令令该拨拨旧Ǆᵜ文档包ਜ਼的 SS替 全球服࣑器证书的 适I号 Ѫ

该.令择.令拨择.令令该拨拨旧.该.令ˈ司有姓SS替 全球服࣑器证书的 适I号 Ѫ 该.令择.令拨择.令令该拨拨旧.详Ǆ姓

令.详令.详令.详令.详 电子认证活ࣘ参о者电子认证活ࣘ参о者电子认证活ࣘ参о者电子认证活ࣘ参о者姓姓姓姓

ᵜ文中ᡰ包ਜ਼的电子认证活ࣘ参о者ᴹ˖电子认证服࣑机构ǃ注机构ǃ

䇒户ǃ依赖方ԕ৺ަ它参о者ˈл面将分别进行᧿述Ǆ姓

令.详.令令.详.令令.详.令令.详.令 电子认证服࣑机构电子认证服࣑机构电子认证服࣑机构电子认证服࣑机构姓姓姓姓

电子认证服࣑机构 件致˄件优败ti伙i化且ti财n姓致uth财败it本˅担证书签发ǃ更新ǃ

吊䬰ǃ密钥管理ǃ证书查询ǃ证书黑单˄৸称证书吊䬰列表或 件R替˅发ᐳǃ

᭯策制定等工作Ǆ姓

令.详.该令.详.该令.详.该令.详.该 注机构注机构注机构注机构姓姓姓姓

注机构 R致(R优会i账t败且ti财n姓致uth财败it本络负䍓䇒户证书的申请ਇ理ǃᇑ批和
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管理ˈ直接面向证书䇒户ˈ并负䍓在䇒户和 件致 之间传递证书管理信Ǆ姓

件培件致 全球信任体系л的 适件致该ǃ司有姓适件致 的注机构䇮在 件培件致 内部ˈ由 件培件致

ᵜ身担 R致 职䍓ˈнင托ަ它机构行使↔职䍓Ǆ适件致该令 的注机构ਟṩ据相关

规范င托给ަ他机构Ǆ姓

令.详.详令.详.详令.详.详令.详.详 䇒户䇒户䇒户䇒户姓姓姓姓

䇒户是指向 件培件致 申请证书的实体Ǆ姓

需要明确的是ˈ证书䇒户о证书ѫ体是є个н਼的概念ǄĀ证书䇒户ā是指

向 件培件致 申请证书的实体ˈ通常Ѫ个人或机构 Ā̠证书ѫ体ā是指о证书信绑

定的实体ˈ服࣑器证书中的Ā证书ѫ体ā通常是指ਇ信任的服࣑器或用于确保

о某а机构ᆹ全通信的ަ它䇮施Ǆ证书䇒户需要担相ᓄ的䍓任оѹ࣑ˈ而证

书ѫ体则是证书ᡰ要证明的ਟ信赖方Ǆ姓

令.详.旧令.详.旧令.详.旧令.详.旧 依赖方依赖方依赖方依赖方姓姓姓姓

依赖方是指信赖于证书ᡰ证明的ส础信任关系并依↔进行业࣑活ࣘ的实

体Ǆ姓

令.详.拨令.详.拨令.详.拨令.详.拨 ަ 它参о者ަ它参о者ަ它参о者ަ它参о者姓姓姓姓

除电子认证服࣑机构˄ 件培件致 ǃ˅䇒户和依赖方ԕ外的参о者称Ѫަ它参о者Ǆ姓

令.详.择令.详.择令.详.择令.详.择 ਇ益者৺䍓任ਇ益者৺䍓任ਇ益者৺䍓任ਇ益者৺䍓任姓姓姓姓

件培件致 全球信任体系证书相关联的参о者均Ѫਇ益者Ǆ姓

令.ਇ益方姓
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件培件致 全球信任体系л的证书ਟԕѪл述机构提供信赖保证˖姓

˄令˅ᡰᴹ提交䇒户ॿ䇞的䇒户姓

˄该˅获ਆ证书的申请者姓

˄详˅获ਆ证书的䖟Ԧ供ᓄ商姓

˄旧˅证书在生效期间的信赖方姓

该.全球信任体系л的证书ਟ提供的保证姓

˄令˅证书拥ᴹ者的合法ᆈ在性姓

˄该˅证书拥ᴹ者的身份㓿过ᴹ效识别姓

˄详˅证书拥ᴹ者对域的ᡰᴹᵳ/ୟа使用ᵳ姓

˄旧˅证书拥ᴹ者获ਆ了 件致 授ᵳ迟证书中ᡰᴹ४域均㓿过验证Ǆ姓

˄拨˅证书中关于证书拥ᴹ者信的准确性姓

˄择˅提交䇒户ॿ䇞姓

˄7˅证书状ᘱ 7违该旧 小时ਟ查询姓

˄8˅件致 ṩ据 件弃S 规则ˈ废→н符合生效条Ԧ的证书姓

令.旧令.旧令.旧令.旧 证书ᓄ用证书ᓄ用证书ᓄ用证书ᓄ用姓姓姓姓

令.旧.令令.旧.令令.旧.令令.旧.令 件培件致件培件致件培件致件培件致 证书类型৺䘲合的证书ᓄ用证书类型৺䘲合的证书ᓄ用证书类型৺䘲合的证书ᓄ用证书类型৺䘲合的证书ᓄ用姓姓姓姓

姓姓姓姓 个 人个 人个 人个 人

Პ通Პ通Პ通Პ通姓姓姓姓

个 人个 人个 人个 人

高㓗高㓗高㓗高㓗姓姓姓姓

企 业企 业企 业企 业

Პ通Პ通Პ通Პ通姓姓姓姓

企 业企 业企 业企 业

高㓗高㓗高㓗高㓗姓姓姓姓

服࣑器证书服࣑器证书服࣑器证书服࣑器证书姓姓姓姓 有弃锁有弃锁有弃锁有弃锁 证证证证

书书书书姓姓姓姓

ԓ码签ԓ码签ԓ码签ԓ码签

证书证书证书证书姓姓姓姓

ᆹ 全ᆹ 全ᆹ 全ᆹ 全 邮邮邮邮

Ԧ证书Ԧ证书Ԧ证书Ԧ证书姓姓姓姓

䇮 备䇮 备䇮 备䇮 备

证书证书证书证书姓姓姓姓

适件致该适件致该适件致该适件致该姓姓姓姓 姓 姓 姓 姓 √˄SS替 全球服࣑器

证书˅姓

√姓 √姓 √姓 √

适件致该令适件致该令适件致该令适件致该令姓姓姓姓 √ √ √ √ 姓 姓 姓 姓 姓

司有适件致司有适件致司有适件致司有适件致姓姓姓姓 姓 姓 姓 姓 √˄司有姓SS替 全球服࣑

器证书姓

姓 姓 姓 姓

件培件致姓诺T姓件致姓ǃ件培件致姓司有姓R适适T 仅用于签发л㓗 件致 证书ˈн签发最㓸䇒户证书Ǆ姓
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令.旧.令.令令.旧.令.令令.旧.令.令令.旧.令.令 件培件致姓SS替件培件致姓SS替件培件致姓SS替件培件致姓SS替 全球服࣑器证书全球服࣑器证书全球服࣑器证书全球服࣑器证书姓姓姓姓

件培件致姓SS替 全球服࣑器证书˖䈕类证书包ਜ਼通配符证书ǃ多域证书类型Ǆ

䈕类证书䘲合ᓄ用在网к银行ǃ电子商࣑ǃ电子࣑᭯ǃ企业信ॆԕ৺ޜ共服

等各领域ˈ用于在䇒户浏览器о࣑ 上优b 服࣑器之间建立ᆹ全通道ˈ实⧠数据信

在ᇒ户端о服࣑器之间的࣐密传输ˈ防→数据信的泄露˗䇒户或依赖方ਟ

ԕ通过服࣑器证书验证ᡰ䇯问的网站是否真实ਟ靠ˈ实⧠网站身份的真实性确

认 Ѫ̍建䇮网㔌信任⧟境提供ส础性信任服࣑Ǆ件培件致姓SS替 服࣑器证书由 件培件致姓诺T姓

适件致该 签发ˈ密钥长度Ѫ RS致-该代旧8 或者 S销该-该拨择Ǆ姓

件培件致姓适件致该 提供 SS替 全球服࣑器证书试用服࣑ˈ用户ਟ通过 件培件致 证书试用

ᒣਠ申请 SS替 全球服࣑器证书试用证书ˈ试用证书ᴹ效期 令 个ᴸǄ试用证书的

ᇑṨ流程о↓式申请流程аṧǄ姓

令.旧.令.该令.旧.令.该令.旧.令.该令.旧.令.该 件培件致姓司有姓SS替件培件致姓司有姓SS替件培件致姓司有姓SS替件培件致姓司有姓SS替 全球服࣑器证书全球服࣑器证书全球服࣑器证书全球服࣑器证书姓姓姓姓

件培件致姓司有姓SS替 全球服࣑器证书是㓿过ѕ格的身份验证ਾ签发的用于确保网

站оᇒ户之间ᆹ全的信传输ˈ提供更࣐䈖㓶的认证信的а种服࣑器证书Ǆ

件培件致 签发的 司有姓SS替 全球服࣑器证书的目的如л˖姓

令.ѫ要目的˖姓

˄令˅确保用户䇯问网站的真实性和ਟ靠性˖如用户䇯问的网站使用了

件培件致签发的司有姓SS替服࣑器证书 即̍表明了䈕网站是由合法的实体᧗制ˈ

ަ称ǃ地址ǃ注信等内容ᐢ㓿通过ᴹ效的验证ˈަ网站内容真

实ਟ靠Ǆ姓

˄该 实˅⧠数据信在ᇒ户端о服࣑器之间的࣐密传输 通̟过密钥交换ˈ
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确保用户在浏览器о网站之间数据࣐密传输Ǆ姓

该.次要目的˖姓

˄令˅司有 证书∄Პ通证书申请时验证的信更䈖㓶ǃ签发的门槛更高ˈ

ਟԕᴹ效防→钓鱼网站或ަ他欺䇸网站ਆ得认证Ǆ姓

˄该 Ѫ˅用户提供信赖程度更高的标识 识̍别ࠪ他们真↓要䇯问的网站ˈ

䚯免䇯问钓鱼网站ǃ欺䇸网站Ǆ姓

˄详˅件培件致 䇠录ᴹ签发证书的申请者的真实信ˈਟԕॿࣙਨ法调查ˈ

识别ǃ发⧠钓鱼网站ǃ欺䇸网站Ǆ姓

详.ަ他姓

司有 证书只针对申请机构的身份进行识别ˈ并提供合理保证˗申请

机构获ਆ 司有 证书并н意味ަ业࣑行Ѫ合规 司̍有 证书也н针对申请机构

业࣑行Ѫ提供任何保证ˈ例如˖姓

˄令˅获ਆ 司有 证书的机构能否ᤱ续㓿营姓

˄该˅获ਆ 司有 证书的机构业࣑行Ѫ是否合法姓

˄详˅获ਆ 司有 证书的机构是否在交易中诚信ǃ是否拥ᴹ良好的口碑姓

˄旧˅о获ਆ 司有 证书的机构交易是否ᆹ全姓

件培件致姓司有姓SS替 全球服࣑器证书由 件培件致姓司有姓适件致 签发Ǆ姓

令.旧.令.详令.旧.令.详令.旧.令.详令.旧.令.详 件培件致件培件致件培件致件培件致 预植证书预植证书预植证书预植证书姓姓姓姓

件培件致 预植证书是 件培件致 的а亩扩展业࣑Ǆ件培件致 о注机构签䇒合作ॿ䇞ˈ

注机构ṩ据ަ业࣑需要 င̍托 件培件致 Ѫަ用户在ᆹ全的⧟境л生ᡀ证书 由̍

注机构对䇒户身份的真实性进行ᇑṨˈ然ਾ将һݸ生ᡀ的证书о注机构的
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用户信进行绑定ˈ䈕证书方ਟ用于注机构的相关ᓄ用Ǆ件培件致姓预植证书由

件培件致姓诺T姓适件致该令 签发Ǆ姓

个人证书ǃ企业证书ਟԕ是 件培件致 预植证书Ǆ↔处的预植证书是指由 件培件致

按照ᵜ 件弃S7.令.旧 的规则定ѹ证书 号锁 ਾˈ预ݸ在ᆹ全的ᆈ储ӻ质˄如 月SB曾优本˅

中生ᡀ并植入的数ᆇ证书˗䇒户申领䈕证书时ˈ注机构享对䇒户的身份进行

ᇑṨˈ将证书的 号锁 信о䇒户的身份信绑定 并̍оᓄ用系统进行关联Ǆᖃ预

植证书о䇒户身份信的绑定信㓿注机构和 件培件致 数ᆇ签确认ਾ 䈕̍预植

证书方ਟ激活使用Ǆ姓

↔处的绑定是指注机构通过ᆹ全的通道将预植证书的 号锁 信о䇒户的

身份信˄ 包括但н限于ဃǃ证Ԧ类型ǃ证Ԧਧ码 签˅ਾ传䘱给 件培件致 件̍培件致

在ަ预植服࣑器的数据ᓃ中建立䇒户о证书的对ᓄ关系ˈԕ确定预植证书对ᓄ

的实体Ǆ姓

↔外的关联是指将预植证书的信оᓄ用系统的信˄包括但н限于发证

机构称ǃᓄ用系统类型等˅在ᓄ用数据ᓃ中建立对ᓄ的关系ˈԕ便使䈕证书

用于特定的ᓄ用ᖃ中Ǆ姓

件培件致 预植证书ਟԕ通过在н਼的注机构的ᓄ用中进行绑定 ԕ̍便在多种

ᓄ用中使用Ǆ姓

令.旧.令.旧令.旧.令.旧令.旧.令.旧令.旧.令.旧 个人证书个人证书个人证书个人证书姓姓姓姓

包括个人证书和企业员工证书ˈ用于४分ǃ标识ǃ鉴别个人身份的ᓄ用场

合Ǆ个人证书分个人Პ通证书和个人高㓗证书ˈ个人Პ通证书用于个人身份识

别৺签Ǆ个人高㓗证书ਟ用于个人身份识别ԕ৺在ᓄ用过程中进行࣐密ǃ签
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等活ࣘ ԕ̍实⧠信保密性ǃ完整性和нਟ抵赖性Ǆ件培件致姓个人证书由 件培件致姓诺T姓

适件致该令 签发Ǆ姓

令.旧.令.拨令.旧.令.拨令.旧.令.拨令.旧.令.拨 企业证书企业证书企业证书企业证书姓姓姓姓

用于४分ǃ标识ǃ鉴别企业身份的ᓄ用场合Ǆ企业证书分企业Პ通证书和

企业高㓗证书ˈ企业Პ通证书用于标识企业身份ԕ৺各亩签˗企业高㓗证书

ਟ用于标识企业身份ˈ在ᓄ用中进行数据࣐解密ǃ合਼ǃ䇒单等的签验签ˈ

ԕ实⧠信保密性ǃ完整性和нਟ抵赖性Ǆ件培件致姓企业证书由 件培件致姓诺T姓适件致该令

签发Ǆ姓

令.旧.令.择令.旧.令.择令.旧.令.择令.旧.令.择 䇮备证书䇮备证书䇮备证书䇮备证书姓姓姓姓

用于标识服࣑器ǃ运营䇮备等Ǆ实⧠䇮备交互数据的࣐解密࣏能ˈԕ৺保

证传输数据的完整性等 ԕ̍确保传输数据的ᆹ全性Ǆ件培件致姓䇮备证书由 件培件致姓适件致该

签发Ǆ姓

令.旧.令.7令.旧.令.7令.旧.令.7令.旧.令.7 有弃锁有弃锁有弃锁有弃锁 网关证书网关证书网关证书网关证书姓姓姓姓

用于标识 有弃锁 网关ˈ实⧠ᇒ户端о 有弃锁 网关之间的认证৺交互数据的ᆹ全

传输Ǆ件培件致姓有弃锁 网关证书由 件培件致姓适件致该 签发Ǆ 

令.旧.令.8令.旧.令.8令.旧.令.8令.旧.令.8 ᆹ全邮Ԧ证书ᆹ全邮Ԧ证书ᆹ全邮Ԧ证书ᆹ全邮Ԧ证书姓姓姓姓

将邮Ԧ地址о和证书申请者信进行绑定ˈԕ实⧠邮Ԧ地址拥ᴹ者的身份

认证ˈԕ৺邮Ԧ传输中信的࣐解密ǃ签等操作Ǆ件培件致 ᆹ全邮Ԧ证书由 件培件致姓
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适件致该 签发Ǆ姓

令.旧.令.9令.旧.令.9令.旧.令.9令.旧.令.9 ԓ码签证书ԓ码签证书ԓ码签证书ԓ码签证书姓姓姓姓

对ԓ码拥ᴹ者的身份进行标识ˈ用于ԓ码发行中的签ˈԕ保ᣔԓ码的完

整性和ᆹ全性Ǆ件培件致 ԓ码签证书由 件培件致姓适件致该 签发Ǆ姓

令.旧.该令.旧.该令.旧.该令.旧.该 ਇ限的证书ᓄ用ਇ限的证书ᓄ用ਇ限的证书ᓄ用ਇ限的证书ᓄ用姓姓姓姓

件培件致 全球信任体系л的证书ṩ据ަ类型在࣏能кᴹᡰ限制ˈ∄如 件培件致姓司有姓

SS替 服࣑器证书只能用于㓿过ѕ格认证的 上司B 服࣑器Ǆ姓

各类证书的密钥用法在䇒户证书中的扩展亩中进行了限制Ǆ然而ส于证书

扩展亩限制的ᴹ效性ਆߣ于ᓄ用䖟Ԧˈ如果参о方н遵ᆸ相关㓖定ˈަ对证书

的ᓄ用超ࠪᵜ 件弃S 限定的ᓄ用范围ˈ将нਇ 件培件致 的保ᣔǄ姓

令.旧.详令.旧.详令.旧.详令.旧.详 禁→的证书ᓄ用禁→的证书ᓄ用禁→的证书ᓄ用禁→的证书ᓄ用姓姓姓姓

件培件致 全球信任体系л签发的证书н能在如л领域使用 任̟何оഭ家或地方

法律ǃ法规规定相䘍背的ᓄ用系统Ǆ姓

令.拨令.拨令.拨令.拨 策略管理策略管理策略管理策略管理姓姓姓姓

令.拨.令令.拨.令令.拨.令令.拨.令 策略文档管理机构策略文档管理机构策略文档管理机构策略文档管理机构姓姓姓姓

ᵜ 件弃S 的策略文档管理机构Ѫ 件培件致 业࣑管理部Ǆᖃ需要编写或修䇒ᵜ 件弃S

时ˈ由业࣑管理部牵头组㓷相关人员ᡀĀ件弃S 编写组ā̍ 总㓿理也ਟԕṩ据需要

临时䇮立Ā件弃S 编写组ā̍ 并指定编写组负䍓人Ǆ姓
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令.拨.该令.拨.该令.拨.该令.拨.该 联系方式联系方式联系方式联系方式姓姓姓姓

如对ᵜ 件弃S ᴹ任何疑问ˈ请о 件培件致 业࣑管理部联系˖姓

电话˖代令代-8详拨该择该该代姓姓姓

传真˖代令代-择详拨拨拨代详该姓姓姓

邮Ԧ˖化责账至化伙化且.化财造.化n姓

地址˖中ഭेӜ西城४菜ᐲ口南大街ᒣ原䟼 该代-详姓姓

令.拨.详令.拨.详令.拨.详令.拨.详 ߣ定ߣ定ߣ定ߣ定 件弃S件弃S件弃S件弃S 符合策略的机构符合策略的机构符合策略的机构符合策略的机构姓姓姓姓

Ā件弃S 编写组ā拟定初稿或修䇒稿ਾˈ交由ޜਨĀᆹ全管理င员Պāᇑ䇞ˈ

ĀᆹငՊā将负䍓评估 件弃S 是否符合相关要求ˈ如果符合ˈ将ᣕ总㓿理ᇑ批Ǆ

总㓿理ᇑ批਼意ਾˈᴥ 件弃S 方ਟ对外发ᐳ 并̍自发ᐳ之ᰕ起 该代 天内向行业ѫ管

部门ᣕ备Ǆ姓

令.拨.旧令.拨.旧令.拨.旧令.拨.旧 件弃S件弃S件弃S件弃S 批准程序批准程序批准程序批准程序姓姓姓姓

Ā件弃S 编写组ā负䍓起草 件弃S 形ᡀ䇘论稿ˈ并ᖱ求ޜਨ领导和各部门负䍓

人意㿱ˈ㓿䇘论ǃ修改达ᡀа㠤意㿱ਾ形ᡀ䘱ᇑ稿Ǆ姓

Ā件弃S 编写组ā负䍓将 件弃S 䘱ᇑ稿提交ޜਨĀᆹငՊāᇑ阅Ǆ在ਆ得Āᆹ

ငՊā评ᇑ意㿱ਾ Ā̍件弃S 编写组ā据↔进行修改并提交业࣑管理部ˈ由业࣑管

理部确定 件弃S 文ᵜ格式和⡸ᵜਧˈ形ᡀ定稿Ǆ姓

件弃S 定稿㓿ޜਨ各部门负䍓人৺分管领导ᇑ阅ਾˈᣕ总㓿理ᇑ批Ǆ总㓿理

ᇑ批਼意ਾˈ方ਟ对外发ᐳ 件弃SǄ发ᐳ形式ᓄ符合行业ѫ管部门等相关ѫ管部

门要求ˈ包括但н限于ޜਨ网站(htt责://未未未.化伙化且.化财造.化n络ޜᐳ和向ᇒ户或合
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作对象书面提交Ǆ发ᐳ工作由业࣑管理部ॿ调相关部门完ᡀǄ姓

件弃S 的网к发ᐳ遵照ǉ件培件致 网站管理࣎法Ǌ执行Ǆ自 件弃S 发ᐳ之ᰕ起ˈᡰ

ᴹԕ各种形式对外提供的 件弃S 必享о网站ޜᐳ的 件弃S 保ᤱа㠤Ǆ业࣑管理部负

䍓自发ᐳ之ᰕ起 该代 天内向行业ѫ管部门ᣕ备Ǆ姓

业࣑管理部定期对 件弃S 的内容进行ᇑ查˄ 通常Ѫаᒤа次˅̍ ԕ确定是否需

要进行修䇒Ǆ各部门也ਟṩ据业࣑发展ਈॆ需要৺时向业࣑管理部提ࠪ修䇒申

请Ǆᵜ 件弃S 也ਟԕṩ据ᡰ遵循标准的要求ˈ提ࠪ修䇒申请Ǆ姓

ᖃ修䇒内容ާᴹ䟽大ਈ更时 件̍培件致 将按照о初次编写相਼的流程进行˗ᖃ

修䇒内容ਈࣘ较小时ˈ由业࣑管理部修䇒完ᡀਾᣕ各部门负䍓人৺ޜਨ领导ᇑ

阅ˈ并㓿总㓿理ᇑ批਼意ਾ立即在ޜਨ网站к发ᐳǄ⇿次修䇒完ᡀਾ均需由业

管理部自发ᐳ之ᰕ起࣑ 该代 ᰕ内向行业ѫ管部门ᣕ备Ǆ姓

令.择令.择令.择令.择 定ѹ和缩写定ѹ和缩写定ѹ和缩写定ѹ和缩写姓姓姓姓

㿱䱴录㿱䱴录㿱䱴录㿱䱴录ǉǉǉǉ定ѹ和缩写定ѹ和缩写定ѹ和缩写定ѹ和缩写ǊǊǊǊ姓姓姓姓

该该该该 信发ᐳо信管理信发ᐳо信管理信发ᐳо信管理信发ᐳо信管理姓姓姓姓

该.令该.令该.令该.令 信ᓃ信ᓃ信ᓃ信ᓃ姓姓姓姓

件培件致 信ᓃ面向䇒户৺证书ᓄ用依赖方提供信服࣑Ǆ件培件致 信ᓃ包括但

н限于ԕл内容˖证书ǃ件R替ǃ件弃Sǃ件弃ǃ证书服࣑ॿ䇞ǃᢰ术支ᤱ手ǃ件培件致

网站信ԕ৺ 件培件致 н定期发ᐳ的信Ǆ姓
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该.该该.该该.该该.该 认证信的发ᐳ认证信的发ᐳ认证信的发ᐳ认证信的发ᐳ姓姓姓姓

件培件致 的 件弃Sǃ件弃 ԕ৺相关的ᢰ术支ᤱ信等在 件培件致 网站к发ᐳǄ用户证

书ਟ通过 件培件致 证书л载ᒣਠ获ਆˈ适件致该ǃ司有姓适件致 签发的证书нޜ开发ᐳˈ仅

在数据ᓃ中发ᐳ ᐢ̠被吊䬰了的证书的信ਟ从 件R替 站点查获 证̍书的状ᘱ˄ ᴹ

效ǃ吊䬰ǃᤲ起˅ਟ通过 适件S弃 服࣑获得Ǆ姓

该.详该.详该.详该.详 发ᐳ的时间或频率发ᐳ的时间或频率发ᐳ的时间或频率发ᐳ的时间或频率姓姓姓姓

件弃Sǃ件弃 ԕ৺相关业࣑规则在完ᡀ 令.拨.旧 ᡰ述的批准流程ਾ的 令拨 个工作ᰕ

内发ᐳ到 件培件致 网站кˈ并ਟ确保 7下该旧 小时ਟ䇯问˗适件致该ǃ司有姓适件致 签发的 件R替

信将在 该旧 小时内更新 适̠件致该令 签发的 件R替 信将在 详小时内更新˗䇒户ᴹ特

↺要求的ˈ将ṩ据䇒户的需求ˈ䘲ᖃ更新 件R替 发ᐳ的频率Ǆ件培件致 签发的 件R替 信

ˈṩ据需要ˈ也ਟԕ人工方式实时发ᐳǄ姓

该.旧该.旧该.旧该.旧 高风䲙信ᓃ高风䲙信ᓃ高风䲙信ᓃ高风䲙信ᓃ姓姓姓姓

件培件致 将维ᣔ内部数据䇠录 用̍于䇠录ᡰᴹᴮ㓿因Ѫ网㔌钓鱼ਟ疑或ਟ能被

ަ他欺䇸手段利用的原因被吊䬰或拒㔍申请的证书信˄包括 司有 证书˅̍ 䘉些

证书的申请机构在Ӻਾ的身份验证中标识Ѫਟ能的高风䲙证书申请Ǆ姓

在进行身份验证时 件培件致 将申请机构оа些高风䲙机构单进行∄对 ѫ̍要

是指最ᴹਟ能ᡀѪ网㔌钓鱼或ަ他身份欺䇸目标的组㓷机构ˈ自ࣘ在申请阶段

将ަ标䇠ѪĀ高风䲙申请者ā̍确保证书在签发前申请机构的身份得到充分验证Ǆ姓

䘉些组㓷单ᴹ˖姓

令络姓参考ഭ䱵৽钓鱼工作组˄致弃上诺˅৺中ഭ৽钓鱼联盟˄致弃致件˅ޜᐳ的钓鱼
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目标单˗姓

该络姓件培件致 将因Ѫਟ能遭到网㔌钓鱼或ަ他身份欺䇸攻ࠫ而吊䬰ަ SS替 全球

服࣑器ǃ司有姓SS替 全球服࣑器证书 件̍培件致 将把䘉些被拒㔍的申请者的组㓷机构标

䇠ѪĀ高风䲙申请者ā̍ 并ф作ѪӺਾ识别高风䲙申请机构的依据Ǆ姓

件培件致 将拒㔍处于高风䲙信ᓃ中的证书申请Ǆ姓

该.拨该.拨该.拨该.拨 信ᓃ䇯问᧗制信ᓃ䇯问᧗制信ᓃ䇯问᧗制信ᓃ䇯问᧗制姓姓姓姓

件培件致 的ᆹ全䇯问᧗制机制确保只ᴹ㓿过授ᵳ的人员才能编写和修改信

ᓃ中的信ˈ但н限制对䘉些信的阅䈫ᵳǄ姓

详详详详 身份识别о鉴别身份识别о鉴别身份识别о鉴别身份识别о鉴别姓姓姓姓

详.令详.令详.令详.令 命命命命姓姓姓姓

详.令.令详.令.令详.令.令详.令.令 称类型称类型称类型称类型姓姓姓姓

件培件致 全球信任体系л签发的证书ṩ据证书类别的н਼ 签̍发的证书ѫ体

ᆇਟ能是个人称ǃ组㓷机构称ǃ部门称ǃ组㓷机构信о个人信组合

体ˈ域ǃ䇮备称等ˈ命符合 下.拨代代 定ѹ的甄别规范Ǆ号锁 的䈖㓶说明㿱

ᵜ 件弃S 的 7.令.旧Ǆ姓

详.令.该详.令.该详.令.该详.令.该 对称意ѹॆ的要求对称意ѹॆ的要求对称意ѹॆ的要求对称意ѹॆ的要求姓姓姓姓

号锁˄号i账tin会ui账h优北姓锁且造优˅̟ ୟа甄别ˈ在数ᆇ证书的ѫ体称域中ˈ用

于ୟа标识证书ѫ体的 下.拨代代 称Ǆ除 件培件致 预植证书 ↔̍域需要填写৽映证书
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ѫ体真实身份的ǃާᴹ实䱵意ѹ的ǃо法律нߢ突的内容Ǆ姓

对于个人证书ѫ体甄别称中的通用通常ਟ包ਜ਼个人的真实称或者证

Ԧਧ码ˈ作Ѫ标识䇒户的关键信被认证Ǆ姓

企业证书ѫ体甄别称中的通用通常包ਜ਼组㓷机构称或组㓷机构的证

Ԧਧ码ˈ作Ѫ标识䇒户的关键信被认证Ǆ姓

对于预植证书ˈަ证书甄别称中包ਜ਼标识ᇑṨ䇒户身份的注机构相关

ᓄ用系统信标识ˈ䇒户信将о䈕注机构ᓄ用系统中的䇒户标识а起被鉴

别和认证Ǆ姓

司有姓SS替 全球服࣑器证书的甄别称中的通用只能是䇒户机构ᡰ拥ᴹ的域

ˈ结合䈕䇒户机构的ަ他信а起被鉴别和认证Ǆ姓

SS替 全球服࣑器证书的甄别称中的通用ਟԕ是䇒户ᡰ拥ᴹ的域或者

外网 I弃ˈ结合䈕䇒户的ަ他信а起被鉴别和认证Ǆ姓

有弃锁 网关证书ǃ䇮备证书中的甄别称的通用ਟԕ是䇒户ᡰ拥ᴹ的䇮备

称或者䇮备的 I弃 地址ˈ结合䈕䇒户的ަ他信а起被鉴别和认证Ǆ自 该代令旧

ᒤ 拨 ᴸ 令 ᰕ起ˈ件培件致 全球信任体系将нਇ理内网 I弃 地址申请证书ਇ理ˈᐢ

签发了内网 I弃 地址的证书ˈ将于 该代令择 ᒤ 令代 ᴸ 令 ᰕ进行吊䬰Ǆ姓

ᆹ全邮Ԧ证书的甄别称的通用必享是真实称ˈ邮Ԧ地址必享是ᴹ效

的地址Ǆ姓

ԓ码签证书的甄别称中的组㓷机构称必享是证书䇒户的真实称ˈ

通用称ਟԕ是ԓ码标识称或者ᴹ效证Ԧк的真实称Ǆ件培件致 将对ᴹ效证Ԧ

进行鉴别Ǆ姓
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详.令.详详.令.详详.令.详详.令.详 䇒户的匿或伪䇒户的匿或伪䇒户的匿或伪䇒户的匿或伪姓姓姓姓

使用匿的䇒户提交的证书申请ᶀ料н符合 件培件致 的ᇑṨ要求 将̍无法通过

ᇑṨˈ也无法获得证书和服࣑Ǆ姓

使用伪或伪䙐ᶀ料申请的证书无效迟а㓿证实立即Ҹԕ吊䬰Ǆ姓

详.令.旧详.令.旧详.令.旧详.令.旧 解释н਼称形式的规则解释н਼称形式的规则解释н਼称形式的规则解释н਼称形式的规则姓姓姓姓

号锁 的命规则由 件培件致 定ѹˈ䈖㿱ᵜ 件弃S姓7.令.旧 的说明Ǆ姓

详.令.拨详.令.拨详.令.拨详.令.拨 称的ୟа性称的ୟа性称的ୟа性称的ୟа性姓姓姓姓

件培件致 保证ަ签发的证书ˈަѫ题甄别ˈ在 件培件致 的信任域内是ୟа的Ǆ姓

详.令.择详.令.择详.令.择详.令.择 商标的识别商标的识别商标的识别商标的识别ǃǃǃǃ鉴别和角色鉴别和角色鉴别和角色鉴别和角色姓姓姓姓

件培件致 签发的证书н包ਜ਼任何商标或者ਟ能对ަ他机构构ᡀ侵ᵳ的信Ǆ姓

详.该详.该详.该详.该 初始身份确认初始身份确认初始身份确认初始身份确认姓姓姓姓

详.该.令详.该.令详.该.令详.该.令 证明拥ᴹ私钥的方法证明拥ᴹ私钥的方法证明拥ᴹ私钥的方法证明拥ᴹ私钥的方法姓姓姓姓

证明䇒户拥ᴹ私钥的方法是通过 责k化账盖令代 ᡰ包ਜ਼的的数ᆇ签来完ᡀ的Ǆ

件培件致 在Ѫ䇒户签发证书前 系̍统将自ࣘ使用䇒户的ޜ钥验证ަ私钥签的ᴹ效

性和申请数据的完整性ˈԕ↔来判断䇒户拥ᴹ私钥Ǆ姓

详.该.该详.该.该详.该.该详.该.该 䇒户身份的鉴别䇒户身份的鉴别䇒户身份的鉴别䇒户身份的鉴别姓姓姓姓

䇒户在申请 件培件致 全球信任体系签发的证书前ᓄ指定并书面授ᵳ证书的申



中国金融认证中心 
China Financial Certification Authority 

中金金融认证中心ᴹ限ޜਨ˄CFCA˅⡸ᵳᡰᴹ 

 http://www.cfca.com.cn 

25

请ԓ表ˈ提供ᴹ效身份证明文Ԧǃ证书申请文Ԧˈ并接ਇ证书申请的ᴹ关条款ˈ

਼意担相ᓄ的䍓任Ǆ姓

件培件致 或者 件培件致 的注机构接ਇ䇒户的证书申请ਾˈᓄ对䇒户的身份真实

性进行ᇑṨˈ并按照ৼ方的㓖定妥善保ᆈ䇒户申请ᶀ料Ǆ姓

件培件致 对䇒户身份的鉴别过程如л˖姓

ᐲ场部ǃ䬰部ᇒ户㓿理收䳶䇒户的申请ᶀ料ˈ业࣑管理部ᇑṨ员对䇒户

ᶀ料৺身份进行ᇑṨ R̍致 系统操作员录入䇒户申请信ǃR致 系统ᇑṨ员ᇑṨ操

作员录入信并ॿࣙ䇒户л载证书Ǆ姓

详.该.该.令详.该.该.令详.该.该.令详.该.该.令 个人䇒户身份的鉴别个人䇒户身份的鉴别个人䇒户身份的鉴别个人䇒户身份的鉴别姓姓姓姓

个人䇒户申请 件培件致 全球信任体系证书时 ᓄ̍向 件培件致 或者 件培件致 的注机构

提供真实ᴹ效的个人身份证明文ԦǄ对于机构中的个人证书申请者ˈަ申请ᶀ

料中需要࣐ⴆޜ章或者授ᵳ等证明ᶀ料Ǆ件培件致 将对䈕组㓷机构进行鉴别Ǆ姓

个人ᓄ提交如лᶀ料˖姓

令ǃ证书申请表姓

该ǃ身份证复ঠԦ姓

详ǃ机构授ᵳ证明ᶀ料˄仅机构中的个人证书申请˅姓

ᇑṨ员检查䇒户提交ᶀ料的完整性ǃ真实性Ǆ并通过ਟ信数据源验证䇒户

身份信ǃ地址信ǃഭ家信等进行鉴别Ǆ姓

详.该.该.该详.该.该.该详.该.该.该详.该.该.该 企业䇒户企业䇒户企业䇒户企业䇒户˄˄˄˄机构䇒户机构䇒户机构䇒户机构䇒户˅˅˅˅身份的鉴别身份的鉴别身份的鉴别身份的鉴别姓姓姓姓

机构䇒户在申请 件培件致 全球信任体系证书前ᓄ授ᵳᵜ机构工作人员向 件培件致
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或者 件培件致 的注机构提ࠪ证书申请ˈ并向 件培件致 提供真实ᴹ效的机构身份证明

文ԦǄ姓

企业˄机构˅ᓄ提供如лᶀ料˖姓

令ǃ证书申请表姓

该ǃ㠣少а种机构身份证Ԧ姓

详ǃ申请人的个人身份证Ԧ姓

旧ǃ机构授Ҹ申请人的授ᵳ证明姓

ԕкᶀ料需࣐ⴆޜ章Ǆ姓

件培件致 对于机构䇒户身份的鉴别流程Ѫ˖姓

首ݸ 件̍培件致 指定证书申请ᶀ料接收人员接收申请ᶀ料ˈ进行初↕的完整性

检查ˈ确保ᶀ料符合身份鉴别要求Ǆ姓

ަ次 件̍培件致 指定у门的证书鉴证人员对䇒户的申请ᶀ料进行鉴证ˈަ鉴证

的方式Ѫ˖姓

˄令˅姓对于机构提供的身份证明文Ԧǃ地址信ǃഭ家信等 ਟ̍通过ਟ靠

数据源鉴别真实性Ǆ姓

˄该˅姓确认䈕机构是否授ᵳ申请证书Ǆਟ通过电话ǃޜ函等进行确认Ǆ姓

详.该.该.详详.该.该.详详.该.该.详详.该.该.详 SS替SS替SS替SS替 全球服࣑器证书䇒户身份的全球服࣑器证书䇒户身份的全球服࣑器证书䇒户身份的全球服࣑器证书䇒户身份的鉴别鉴别鉴别鉴别姓姓姓姓

䇒户如需要申请 SS替 全球服࣑器证书ˈ只能向 件培件致 提交申请ˈ件培件致 ਟԕ

ਇ理机构䇒户ǃ个人䇒户的申请ǄSS替 全球服࣑器证书ਟԕ包ਜ਼多域ǃ通配

符证书Ǆ䇒户申请 SS替 全球服࣑器证书时ˈᓄ提交如лᶀ料˖姓

令ǃ证书申请表姓
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该ǃ㠣少а种机构身份证Ԧ˄个人䇒户н䘲用˅姓

详ǃ申请人的个人身份证Ԧ姓

旧ǃ机构授Ҹ申请人的授ᵳ证明˄个人䇒户н䘲用˅姓

拨ǃ拥ᴹޜ网 I弃 的证明˄域型的н需要˅姓

择ǃ证书申请 件SR 文Ԧ姓

件培件致 除对申请者的身份ǃ地址信ǃഭ家信等进行鉴别外ˈ䘈要对域

˄i责˅৺ 件SR 合规性进行鉴别Ǆަ鉴别流程方法如лǄ姓

通过域注信查询(未h财i账络࣏能 得̍到ᡰ申请域证书的域注者资

料ˈ查看域注者是否和域证书申请者а㠤ˈ初↕ᇑṨ确定域证书申请

者确实拥ᴹ↔域Ǆ如域申请者о在˄未h财i账˅查询到的结果на㠤ˈ则䇒户

ਟ提供授ᵳ证明或者 件培件致 采ਆ邮Ԧ方式询问是否授ᵳ给证书申请者使用Ǆ姓

对于ޜ网 I弃 的鉴别ˈ䇒户ਟ提供 IS弃 商分配 I弃 的㓨质ⴆ章证明ᶀ料或者

IS弃 的邮Ԧ证明ᶀ料Ǆ姓

如果申请通配符域证书 件̍培件致 将鉴别ަ拥ᴹ的Ҽ㓗域Ǆ对于多域证

书ˈ件培件致 将对ᡰᴹ列举的域进行鉴别Ǆ姓

对于 件SR 文Ԧ的鉴别ѫ要包ਜ਼ˈ件SR 中的信是否о申请表中的申请信

а㠤ˈ是否符合相关规范ˈ∄如 号锁 的亪序等ˈ并验证ަ是否拥ᴹ私钥Ǆ姓

详.该.该.旧详.该.该.旧详.该.该.旧详.该.该.旧 司有姓SS替司有姓SS替司有姓SS替司有姓SS替 全球服࣑器证书䇒户身份的鉴别全球服࣑器证书䇒户身份的鉴别全球服࣑器证书䇒户身份的鉴别全球服࣑器证书䇒户身份的鉴别姓姓姓姓

䇒户如需要申请 司有姓SS替 全球服࣑器证书ˈ只能向 件培件致 提交申请Ǆ申请信

只能是 未优b 服࣑器的域ˈ并ф域н能包ਜ਼通配符违ˈнਇ理 I弃 地址的申

请 司̍有姓SS替 全球服࣑器证书ਟԕ是多域证书 申̠请者只能是企业ǃһ业单սǃ
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组㓷社团ǃ᭯府机构等机构䇒户Ǆф申请机构需要满足如л条Ԧ˖姓

令令令令ǃǃǃǃ企业企业企业企业˖̟̟̟姓

∄如кᐲޜਨǃ个体企业ǃഭᴹ企业等ᓄ满足如л条Ԧ姓

˄令˅获得ᖃ地监管机构认的合法组㓷ˈ或获得ᖃ地᭯府的特许˗姓

˄该˅组㓷姓/姓注监管机构认定的注ԓ表处或注ޜਨ˗姓

˄详˅н在组㓷姓/姓监管机构的Ā停业āǃĀ无效āǃĀ过期ā单之列˗姓

˄旧˅㠣少ᴹа个合法ᴹ效的授ᵳԓ表˗姓

˄拨˅在䇒户申请ᶀ料中必享明确单ս的授ᵳԓ表˗姓

˄择˅拥ᴹ固定的营业场ᡰ˗姓

地ˈ营业执照ˈ营业场ᡰᡰ在地法律允许ਨ注ޜ˅7˄ 件致 签发证书的ഭ

家˗姓

˄8˅н在中ഭ的᭯府黑单之列Ǆ姓

该.该.该.该.һ业单սһ业单սһ业单սһ业单ս˖̟̟̟姓姓姓姓

∄如५院ǃ学校等ˈᓄ满足ԕл条Ԧ˖姓

˄令˅在ᖃ地注机构注的按照相关手续合法ᡀ立的组㓷ˈਟԕ在注

机构查询到ަ信˗姓

˄该˅拥ᴹ固定的营业场ᡰ˗姓

˄详˅使用的常用要ਟԕԓ表䈕单ս˗姓

˄旧˅㠣少ᴹа个合法ᴹ效的授ᵳԓ表˗姓

˄拨˅在䇒户申请ᶀ料中必享明确单ս的授ᵳԓ表˗姓

˄择˅ᡰ在ഭ家允许 件培件致 签发证书˗姓

˄7˅н在中ഭ的᭯府黑单之列Ǆ姓
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详.详.详.详.组㓷社团组㓷社团组㓷社团组㓷社团˖̟̟̟姓姓姓姓

∄如社Պ团体ǃ民࣎非企业单ս和ส金Պ等ˈᓄ满足ԕл条Ԧ˖姓

˄令˅㠣少由ഭ家᭯府授ᵳ特许或商定的ഭ䱵组㓷˗姓

˄该˅ᡰ在地必享是允许 件致 签发证书的ഭ家和地४˗姓

˄详˅н在中ഭ的᭯府黑单之列Ǆ姓

旧.旧.旧.旧.᭯府机构᭯府机构᭯府机构᭯府机构˖̟̟̟姓姓姓姓

∄如ޜᆹ局ǃ〾࣑局等ˈᓄ满足ԕл条Ԧ˖姓

˄令˅㓿由к㓗按照ަ职能批准建立˗姓

˄该˅ᡰ在ഭ家允许 件致 签发证书˗姓

˄详˅н在中ഭ的᭯府黑单之列Ǆ姓

拨.姓拨.姓拨.姓拨.姓申请机构ᓄ拥ᴹ的角色申请机构ᓄ拥ᴹ的角色申请机构ᓄ拥ᴹ的角色申请机构ᓄ拥ᴹ的角色姓

申请单ս需要如л的角色˄需要申请单ս提供授ᵳင托书˅̟ 姓

ᇑ批人˖申请单սѫ管人员姓

申请人˖申请单ս㓿࣎人员姓

签署人˖申请的ॿ䇞的签署人姓

证书申请机构ਟ授ᵳа个人来完ᡀᡰᴹ的角色ˈ也ਟԕ分别䇙й个人来完

ᡀǄ司有 证书的申请者必享是被授ᵳ的自然人Ǆ申请者必享是申请单ս的职员或

被授ᵳ的ԓ理人˄需要ᴹ申请单ս授ᵳ书或第й方的证明ᶀ料 Ǆ˅姓

择择择择ˊ́́́申请机构的域申请机构的域申请机构的域申请机构的域姓姓姓姓

˄令 ǃ˅申请机构拥ᴹ 司有 证书中的域ᡰᴹᵳ或ୟа使用ᵳ˗姓

˄该 ǃ˅域注信ᓄޜ开在 上读适IS 数据ᓃˈ包括申请机构称ǃ地址和

联系方式˗姓
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˄详 ǃ˅申请机构需意识到对域拥ᴹᡰᴹᵳ或ୟа使用ᵳǄ姓

7777ˊ́́́申请申请申请申请 司有姓SS替司有姓SS替司有姓SS替司有姓SS替 证书ᓄ提交的ᶀ料证书ᓄ提交的ᶀ料证书ᓄ提交的ᶀ料证书ᓄ提交的ᶀ料姓姓姓姓

䇒户ਟ在 件培件致 网站кл载 司有姓SS替 全球服࣑器证书申请表ˈ↔表䱴带ᴹ相

关ॿ䇞内容৺䇒户的䈪ˈ䇒户签署䈕表ˈ视਼签署了 司有姓SS替 服࣑器证书购买

ॿ䇞ˈާᴹ法律效力Ǆ姓

申请 件培件致姓司有姓SS替 服࣑器证书时ˈ䇒户ᓄ向 件培件致 提交如лᶀ料˖姓

令络 司有 证书申请表˖姓

䇒户ᓄ按照申请表的要求ˈ准确无误填写如л信˖姓

法定的机构称信ˈн允许使用ަ他常用称姓

↓确的域信姓

证Ԧ颁发机构姓

证Ԧ注编码姓

地址姓

申请提交人оᇑ批人姓

机构电话姓

机构内部的邮箱地址或者㓿过认证的邮Ԧ地址姓

ѫ管人৺㓿࣎人联系信姓

签署人的ဃ৺签ᆇ姓

该络 机构身份证明证Ԧ的复ঠԦ˖姓

允许的证Ԧ类型参照 详.该.该.拨 提交姓

详络 ѫ管人৺㓿࣎人身份证Ԧᶀ料˖

令

˄仅һ业单ս需要ѫ管人ᶀ料˅姓

                                                        
1
ѫ管人˖是а个组㓷的ᡰᴹ者ǃ合Չ人ǃ高管ǃ总监或高㓗职员ˈ或者是㓿过䈕组㓷授ᵳ的人员来执行
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㓿࣎人的身份证复ঠԦ姓

ѫ管人的身份证复ঠԦˈѫ管人的另外є份证明ᶀ料Ǆа份必享是ࠪ自金

融机构ˈਟԕ是ᴹ效信用卡ǃᴹ效的借䇠卡ǃ金融机构的н少于 择 个ᴸ的银行

结单等˗另а份ਟԕ是电话䍖单ǃ姓ࠪ生证明ǃ纳〾证明ǃ社保证明ǃ驾照ǃᣔ

照等姓

旧络 机构给㓿࣎人的授ᵳ文Ԧ姓

拨络 律师函৺律师证˖姓

法律顾问亲笔签署的企业ᆈ在证明文Ԧˈ并提供法律顾问的律师证复ঠԦ姓姓

择络 件SR 文Ԧ姓

ԕкᶀ料除 拨ǃ择 外均需࣐ⴆ机构ޜ章ˈ并ᓄ䈪ԕл信˖姓

˄令˅信准确性姓

˄该˅私钥ᆹ全性姓

˄详˅证书使用ᚠᖃ姓

˄旧˅ᣕ告证书吊䬰姓

˄拨˅司有 证书的验收姓

˄择˅停→使用过期或吊䬰的证书姓

8888ˊ́́́件培件致件培件致件培件致件培件致 对对对对 司有姓SS替司有姓SS替司有姓SS替司有姓SS替 证书申请的鉴别过程证书申请的鉴别过程证书申请的鉴别过程证书申请的鉴别过程姓姓姓姓

˄˄˄˄令令令令 ǃ˅˅ǃ˅ǃ˅ǃ䇒户身份鉴别䇒户身份鉴别䇒户身份鉴别䇒户身份鉴别˖̟̟̟姓姓姓姓

� 申请机构的身份合法性关注要点申请机构的身份合法性关注要点申请机构的身份合法性关注要点申请机构的身份合法性关注要点姓

� 企业˖合法性ǃ姓机构↓式称ǃ姓注编ਧǃ姓注机构ǃ司有 证

书负䍓人姓

                                                                                                                                                                                      

EV 证书的申请ǃ发ᐳо使用等相关业࣑操作Ǆ 
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� һ业单ս˖合法性ǃ姓机构↓式称ǃ姓注编ਧǃ司有 证书负䍓人姓

� ᭯府机构˖合法性ǃ姓机构↓式称ǃ姓注编ਧ姓

� 社团组㓷˖姓合法性ǃ姓机构↓式称ǃ注编ਧ姓

� 验证申请机构的身份合法性方法验证申请机构的身份合法性方法验证申请机构的身份合法性方法验证申请机构的身份合法性方法姓姓姓姓

� 通过Ā全ഭ组㓷机构ԓ码管理中心姓āhtt责://未未未.n且化且财.财败会.化n/

查询组㓷ԓ码证真伪姓

� 查询工商注信ˈ验证申请机构身份信姓

� 查询〾࣑登䇠信ˈ验证申请机构身份信姓

� 向申请机构的к㓗ѫ管单ս查询姓

� 必享直接通过合格的独立信来源进行验证姓

� 对机构验证的内容对机构验证的内容对机构验证的内容对机构验证的内容姓姓姓姓

� 申请机构身份信是否ᆈ在ˈަ固定的㓿营场ᡰ将通过ᵳ威的第

й方来源进行验证Ǆ姓

� 申请机构身份信是否准确ˈ例如˖称ǃ组ᡀ形式ǃ注编ਧǃ

法人ǃ注资ᵜǃᡀ立ᰕ期ǃᒤ检时间等Ǆ姓

如果申请机构运行ᵚ超过йᒤ 并̍ф没ᴹ被列示在合格的独立

信来源˄例如ˈ组㓷ԓ码证查询网站˅或᭯府〾࣑信来源

中˄例如˖〾࣑登䇠证˅̍ 件培件致 将通过必要的手段验证ަᤱ续

㓿营的能力Ǆ∄如申请者向 件培件致 提供金融机构Ѫަ提供的拥

ᴹа定金额的活期储蓄䍖户证明等方法Ǆ姓

� 对申请机构对申请机构对申请机构对申请机构 司有司有司有司有 证书负䍓人的身份进行验证证书负䍓人的身份进行验证证书负䍓人的身份进行验证证书负䍓人的身份进行验证姓姓姓姓

� 必享㓿过视频等面对面的方法进行验证Ǆ姓
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� є份书面身份证明ᶀ料˄һ业单ս˅̟ а份是身份证˗а份ਟԕ是

ࠪ自金融机构的ᴹ效的信用卡ǃᴹ效的借䇠卡ǃ提供金融机构的

н少于 择 个ᴸ的银行结单等˗或者是ަ他证明文Ԧˈਟ包括电话

䍖单ǃࠪ生证明ǃ纳〾证明ǃ社保证明ǃ驾照ǃᣔ照等Ǆ姓

� 件培件致 ᇑṨ员将通过ޜᆹ部门的身份证查询ᒣਠ进行验证身份信

或者ަ他第й方ᵳ威信ᓃ查询Ǆ姓

� 申请单սࠪާ的 司有 证书负䍓人授ᵳ文ԦǄ件培件致 通过ᤘ打固定电

话˄必享是之前验证过的ޜਨ电话总机˅о授ᵳ人联系确认ˈ申

请人ǃᇑ批人ᐢ㓿获得了申请ǃᇑ批 司有 证书申请的ᵳ力Ǆ姓

� 件培件致 要通过ᤘ打固定电话˄必享是之前验证过的ޜਨ电话总机˅

о申请机构 读R 部门联系ˈ确认申请人ǃᇑ批人ǃ授ᵳ人的称ǃ

岗սǃ职࣑Ǆ姓

˄˄˄˄该该该该 ǃ˅˅ǃ˅ǃ˅ǃ域鉴别域鉴别域鉴别域鉴别˖̟̟̟姓姓姓姓

通过域注信查询(未h财i账络࣏能 得̍到ᡰ申请域证书的域注者资

料ˈ查看域注者是否和域证书申请者а㠤ˈ初↕ᇑṨ确定域证书申请

者确实拥ᴹ↔域Ǆ姓

如果域注信是保密的ˈ但域注机构提供联系域注拥ᴹ者的

服࣑ 那̍Ѹ 件培件致 ਟԕ通过域注机构ԕ电子邮Ԧ或书面邮Ԧ的方式о申请机

构联系Ǆ姓

如域申请者о在˄ 未h财i账 查˅询到的结果на㠤ˈ则䇒户ਟ提供授ᵳ证明

或者 件培件致 采ਆ邮Ԧ方式询问是否授ᵳ给证书申请者使用Ǆԕ便确认申请人获ਆ

了域ୟа使用授ᵳǄ姓
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˄˄˄˄详详详详 ǃ˅˅ǃ˅ǃ˅ǃ件SR件SR件SR件SR 符合性鉴别符合性鉴别符合性鉴别符合性鉴别˖̟̟̟姓姓姓姓

件培件致 将验证证书䇒户提交的 件SR 内容ˈ检查是否о申请信а㠤ˈ是否符

合相关规范ˈ并验证ަ是否拥ᴹ私钥Ǆ姓

˄˄˄˄旧旧旧旧 ǃ˅˅ǃ˅ǃ˅ǃ司有姓SS替司有姓SS替司有姓SS替司有姓SS替 全球服࣑器证书ޜ钥证书分发全球服࣑器证书ޜ钥证书分发全球服࣑器证书ޜ钥证书分发全球服࣑器证书ޜ钥证书分发姓姓姓姓

件培件致 Ѫ䇒户签发ޜ钥证书ˈ并ԕ邮Ԧ方式将签发的ޜ钥证书交付给䇒户Ǆ姓

详.该.该.拨详.该.该.拨详.该.该.拨详.该.该.拨 ަ他证书类型的身份鉴别ަ他证书类型的身份鉴别ަ他证书类型的身份鉴别ަ他证书类型的身份鉴别姓姓姓姓

针对ԓ码签证书 件̍培件致 将对ԓ码发行者的身份ǃ地址ǃഭ家等进行鉴别ˈ

н对ަԓ码进行鉴别Ǆ姓

针对䇮备证书ǃ有弃锁 证书等ˈ需要鉴别申请者的身份ǃ地址ǃഭ家ˈн对

ަ䇮备进行验证Ǆ姓

针对ᆹ全邮Ԧ证书ˈ件培件致 将只ਇ理ਟ在域注信查询(未h财i账络࣏能䟼

查询到的域邮Ԧ申请ˈ并通过䘲ᖃ的途径鉴别䈕邮Ԧ地址是否合法ǃᴹ效ˈ

਼时鉴别申请人的身份信ǃ地址ǃഭ家等信Ǆ姓

详.该.该.择详.该.该.择详.该.该.择详.该.该.择 允许的证Ԧ类型允许的证Ԧ类型允许的证Ԧ类型允许的证Ԧ类型姓姓姓姓

个人证件类型个人证件类型个人证件类型个人证件类型    机构证件类型机构证件类型机构证件类型机构证件类型    

居民身份证姓 工商登䇠证˄н建䇞使用˅姓

ᣔ照姓 登䇠证姓࣑〾

军人身份证Ԧ姓 组㓷机构ԓ码证姓

股东ԓ码证˄н建䇞使用˅姓 企业营业执照姓

社Պ保障卡姓 法人ԓ码证姓

↖装警察身份证Ԧ姓 һ业单ս法人证书姓

港澳居民ᖰ来内地通行证姓 社Պ团体登䇠证书姓

ਠ⒮居民来ᖰ大䱶通行证姓 民࣎非企业登䇠证书姓

户口簿姓 外ഭ˄地४˅企业常驻ԓ表机构登䇠证姓

临时居民身份证姓 ᭯府批文姓
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警察˄警官˅证姓 ަ他姓

外ഭ人永久居留证姓
姓

姓

详.该.详详.该.详详.该.详详.该.详 没ᴹ验证的䇒户信没ᴹ验证的䇒户信没ᴹ验证的䇒户信没ᴹ验证的䇒户信姓姓姓姓

件培件致 签发的证书信没ᴹᵚ㓿过验证的信Ǆ姓姓

详.该.旧详.该.旧详.该.旧详.该.旧 授ᵳ确认授ᵳ确认授ᵳ确认授ᵳ确认姓姓姓姓

ᖃ申请者ԓ表组㓷机构䇒户申请证书时ˈ需要ࠪ示足够的证明信ԕ证明

申请者是否ᐢ获得组㓷机构的授ᵳǄ件培件致 ᴹ䍓任确认䈕授ᵳ信ˈ并将授ᵳ信

妥善保ᆈǄ姓

详.该.拨详.该.拨详.该.拨详.该.拨 互操作准则互操作准则互操作准则互操作准则姓姓姓姓

对于申请 件培件致 全球信任体系л的 适件致该 ৺ 司有姓适件致 签发的证书的䇒户 件̍培件致

担对䇒户身份的鉴别职能ˈ暂нင托ަ他机构行使↔职䍓Ǆ如င托ަ他证书

发᭮机构ᇑṨ䇒户身份信ˈ对ᐢ㓿ᇑṨ过的 SS替 全球服࣑器证书ǃ司有姓SS替 服

器证书䇒户身份信ˈ件培件致࣑ 将Պ䟽新进行验证˗ަ他情况н在↔规定Ǆ姓

详.详详.详详.详详.详 密钥更新请求的标识о鉴别密钥更新请求的标识о鉴别密钥更新请求的标识о鉴别密钥更新请求的标识о鉴别姓姓姓姓

证书密钥更新ᴹє种情况˖补发和换发Ǆ姓

令ǃ证书补发姓

补发是指在证书ᴹ效期内ˈ䇒户更新证书的操作Ǆ姓

ԕл情况䇒户需要申请证书补发˖姓
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˄令˅䇒户证书˄文Ԧ˅丢失或损坏ˈ例如ᆈ᭮证书的ӻ质损坏˗姓

˄该 䇒˅户认Ѫ原ᴹ证书和密钥нᆹ全˄ 例如䇒户ᘰ疑证书被ⴇ用或密钥ਇ

到了攻ࠫ˅̠ 姓

˄详˅ަ他㓿 件培件致 认ਟ的原因Ǆ姓

ᖃ䇒户需要补发证书时 ᓄ̍ѫࣘ向 件培件致 的注机构提ࠪ证书补发申请Ǆ在

证书初次发᭮ਾ的й个ᴸ内需进行补发的ˈ䇒户无需提交身份验证ᶀ料Ǆ件培件致

仅通过䇒户初次申请时的信进行身份验证即ਟǄ਼时ˈ在 适件致该ǃ司有姓适件致 л申

请的证书 䇒̍户需要向 件培件致 䟽新提交 件SR л载证书Ǆ超过й个ᴸਾ 则̍需对䇒

户身份进行䟽新验证Ǆ验证流程৺要求о初次申请相਼Ǆ姓

服࣑器类证书补发操作ᡀ࣏时ˈ新证书л载ᡀ࣏ਾᰗ证书立即被吊䬰ˈަ

他类型的证书补发时立即吊䬰老证书Ǆ新证书ᴹ效期从补发ᡀ࣏之ᰕ起到原证

书失效ᰕ→Ǆ姓

该ǃ证书换发姓

换发是指在证书将要过期的й个ᴸ内或证书过期ਾˈ䇒户申请更新证书的

操作Ǆԕл情况䇒户需要申请证书换发˖䇒户证书即将到期或ᐢ㓿过期Ǆ姓

在䇒户证书到期前的й个ᴸ内 件̍培件致 将通过䘲ᖃ的方式通知用户对证书进

行换发操作Ǆ䇒户证书换发时ˈ如证书䘈ᵚ过期ˈ个人˄Პ通ǃ高㓗˅证书ǃ

企业˄Პ通ǃ高㓗˅证书ˈਟ通过证书登䱶自ѫ更新Ǆ如䇒户证书ᐢ㓿过期ˈ

需要对䇒户身份进行䟽新验证Ǆ姓

服࣑器类证书换发时需要对䇒户身份进行䟽新验证Ǆ姓

䟽新验证䇒户身份的验证流程৺要求о初次申请相਼Ǆ姓

服࣑器类证书换发操作ᡀ࣏时ˈ新证书л载ᡀ࣏ਾᰗ证书立即被吊䬰ˈަ
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他类型的证书换发时立即吊䬰老证书Ǆ新证书ᴹ效期将从证书换发之ᰕ起㠣原

证书到期Ѫ→另࣐а个证书ᴹ效周期˄ᐢ㓿过期的证书换证ˈަᴹ效期仅Ѫ

证书ᴹ效周期 Ǆ˅姓

详.详.令详.详.令详.详.令详.详.令 常规密钥更新的标识о鉴别常规密钥更新的标识о鉴别常规密钥更新的标识о鉴别常规密钥更新的标识о鉴别姓姓姓姓

਼ 详.详Ǆ姓

详.详.该详.详.该详.详.该详.详.该 吊䬰ਾ密钥更新的标识о鉴别吊䬰ਾ密钥更新的标识о鉴别吊䬰ਾ密钥更新的标识о鉴别吊䬰ਾ密钥更新的标识о鉴别姓姓姓姓

证书吊䬰ਾ的密钥更新等਼于䇒户䟽新申请证书ˈަ要求о 详.该.该 相਼Ǆ姓

详.旧详.旧详.旧详.旧 证书ਈ更证书ਈ更证书ਈ更证书ਈ更姓姓姓姓

证书ਈ更是指䇒户在н改ਈ⧠ᴹޜ钥的情况л䟽新申请а张证书Ǆ件培件致 н

提供证书ਈ更服࣑ˈ即䇒户对证书进行更新时ަ密钥对必享䟽新生ᡀǄ姓

详.拨详.拨详.拨详.拨 吊䬰请求的标识о鉴别吊䬰请求的标识о鉴别吊䬰请求的标识о鉴别吊䬰请求的标识о鉴别姓姓姓姓

证书吊䬰请求的标识о鉴别流程㿱ᵜ 件弃S 的 旧.8.详Ǆ姓

旧旧旧旧 证书生命周期操作要求证书生命周期操作要求证书生命周期操作要求证书生命周期操作要求姓姓姓姓

旧.令旧.令旧.令旧.令 证书申请证书申请证书申请证书申请姓姓姓姓

旧.令.令旧.令.令旧.令.令旧.令.令 证书申请证书申请证书申请证书申请实体实体实体实体姓姓姓姓

任何实体需要使用 件培件致 全球信任体系л签发的证书时ˈ均ਟ向 件培件致 提ࠪ

证书申请Ǆ姓
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旧.令.该旧.令.该旧.令.该旧.令.该 注过程о䍓任注过程о䍓任注过程о䍓任注过程о䍓任姓姓姓姓

令ǃ最㓸䇒户姓

最㓸䇒户即申请证书的实体ˈ最㓸䇒户享明确表示ަ愿意接ਇᵜ 件弃S ৺相

关的 件弃 中ᡰ规定的相关䍓任оѹ࣑˄ᵜ 件弃S ৺相关 件弃 ᐳ在ޜ 件培件致 网站к˅̍

并需要按照 详.该.该 的要求提供真实ǃ准确的申请信 姓̠ṩ据ǉ中ॾ人民共和ഭ

电子签法Ǌ的规定ˈ申请者ᵚ向 件培件致 提供真实ǃ完整和准确的信ˈ或者ᴹ

ަ他过错ˈ给电子签依赖方ǃ件培件致 或者 件培件致 的注机构䙐ᡀ损失的ˈ䇒户

ᓄ担相ᓄ的法律৺赔偿䍓任Ǆ䇒户ᴹ䍓任保ᣔަ拥ᴹ的证书私钥ᆹ全Ǆ姓

该ǃ认证৺注机构姓姓

件培件致 既是а个 件致ˈ਼ 时也担了部分注机构的职能 如̍䇒户ਟԕ直接向

件培件致 申请证书ˈ由 件培件致 ᇑṨ䇒户信并处理䇒户的请求Ǆ਼时银行或者ަ他

机构о 件培件致 合作作Ѫ 件培件致 注机构ˈਇ理䇒户证书申请Ǆ注机构对䇒户提

供的身份信参照 详.该.该 的要求进行鉴别ˈ件培件致 ৺ R致 对通过鉴别ਾ的䇒户签

发证书Ǆ件培件致 作Ѫ电子认证机构ˈᓄ妥善保管证书䇒户申请信Ǆ件培件致 的注

机构ᓄ在䘲ᖃ时间将证书䇒户的信ᖂ档在 件培件致ˈ਼ 时ᓄ履行ᵜ 件弃S 中ᡰ规定

的相关䍓任оѹ࣑Ǆ姓

旧.该旧.该旧.该旧.该 证书申请处理证书申请处理证书申请处理证书申请处理姓姓姓姓

旧.该.令旧.该.令旧.该.令旧.该.令 执行识别о鉴别࣏能执行识别о鉴别࣏能执行识别о鉴别࣏能执行识别о鉴别࣏能姓姓姓姓

令.姓件培件致 处理证书申请㠣少需要䇮置 详个ਟ信角色˖信收䳶ǃ信验证ǃ

签发证书Ǆ姓
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ަ中信收䳶ǃ信验证ਟԕ由਼а人完ᡀ˗但签发证书人员需要о信

收䳶ǃ信验证职䍓分离Ǆ姓

该.姓对于证书申请处理ˈ签发证书人员需对申请机构信做最㓸ᇑṨ˖姓

令 对˅ᡰᴹ用ԕ验证申请机构证书申请的信和文Ԧ进行复Ṩ 查̍ߢ突的

信或需要进а↕验证的信˗姓

该˅如复Ṩ人提ࠪ的问题确实需要得到进а↕验证 件̍培件致 必享从申请机构ǃ

ॿ䇞签署人ǃ申请ᇑ批人或ަ他合格的独立信来源ਆ得进а↕验证的资料或

证据˗姓

详˅件培件致 必享保证ᐢ收䳶的о证书申请相关的信和资料ˈ足ԕ确保签发

的证书н包ਜ਼ 件培件致 ᐢ知或ᓄ发⧠的错误信ˈ否则 件培件致 将Պ拒㔍证书的申请

并通知申请机构˗姓

旧˅如果部分或ᡰᴹ的身份验证资料内容使用语言н是 件培件致 的官方语言ˈ

那Ѹ 件培件致 将Պ使用㓿过䘲ᖃ的ษ䇝ǃާ 备足够的㓿验和判断能力的人员完ᡀ最

㓸的交৹ᇑṨ和尽职调查Ǆ件致 通过ԕл方法执行交৹ᇑṨо尽职调查˖姓

旧.令˅依赖翻译的ᶀ料内容˗姓

旧.该˅依赖拥ᴹ↔语言能力的 R致 完ᡀ↔↕骤ˈ件培件致 复Ṩ R致 的检查结果ˈ

并ф符合证书标准中的 件培件致 自ᡁᇑṨ要求Ǆ姓

详.如果 件培件致 င托ަ他机构担任 R致 角色ˈ对于 R致 验证ਾ的申请ˈ除 适件致该令

系统ԕ外的申请ˈ件培件致 负䍓最㓸验证Ǆ姓

旧.该.该旧.该.该旧.该.该旧.该.该 证书申请批准和拒㔍证书申请批准和拒㔍证书申请批准和拒㔍证书申请批准和拒㔍姓姓姓姓

件培件致 按照 详.该.该 的要求对䇒户提交的申请ᶀ料৺ަ身份信进行鉴别 㓿̍
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鉴别符合要求ਾˈ将批准申请Ǆ若鉴别ᵚ通过ˈ件培件致 将拒㔍ަ申请ˈ৺时通知

申请者并告知拒㔍原因Ǆ姓

旧.该.详旧.该.详旧.该.详旧.该.详 处理证书申请的时间处理证书申请的时间处理证书申请的时间处理证书申请的时间姓姓姓姓

件培件致 将在合理的时间内完ᡀ证书申请处理Ǆ在申请者提交的资料齐全фᇑ

Ṩ通过的情况лˈ令-详 个工作ᰕ处理完ᡀǄ司有姓SS替 全球服࣑器证书处理证书申

请时间н超过 拨个工作ᰕˈ特↺情况最长н超过 令代 个工作ᰕǄ姓

旧.详旧.详旧.详旧.详 证书签发证书签发证书签发证书签发姓姓姓姓

旧.详.令旧.详.令旧.详.令旧.详.令 证书签发中注机构和电子认证服࣑机构的行Ѫ证书签发中注机构和电子认证服࣑机构的行Ѫ证书签发中注机构和电子认证服࣑机构的行Ѫ证书签发中注机构和电子认证服࣑机构的行Ѫ姓姓姓姓

在䇒户申请通过鉴别ਾˈR致 系统操作员录入䇒户申请信ˈ并提交 R致 系

统ᇑṨ员ᇑṨ˗R致 系统ᇑṨ员ᇑṨ通过ਾˈ向 件致 系统提交申请˗件致 系统向 R致

系统返回证书л载凭证码或证书 由̍ 件致 或注机构ԕᆹ全的形式将证书或证书

л载凭证码৽馈给䇒户Ǆ姓

旧.详.该旧.详.该旧.详.该旧.详.该 电子认证服࣑机构和注机构对䇒户的通告电子认证服࣑机构和注机构对䇒户的通告电子认证服࣑机构和注机构对䇒户的通告电子认证服࣑机构和注机构对䇒户的通告姓姓姓姓

无论是拒㔍䘈是批准䇒户的证书申请ˈ件培件致 ᴹѹ࣑告知䇒户申请结果Ǆ

件培件致 Պԕ电话ǃ电子邮Ԧ或ަ他方式对䇒户进行通告Ǆ姓

旧.旧旧.旧旧.旧旧.旧 证书接ਇ证书接ਇ证书接ਇ证书接ਇ姓姓姓姓

旧.旧.令旧.旧.令旧.旧.令旧.旧.令 构ᡀ接ਇ证书的行Ѫ构ᡀ接ਇ证书的行Ѫ构ᡀ接ਇ证书的行Ѫ构ᡀ接ਇ证书的行Ѫ姓姓姓姓

䇒户填写证书申请表ˈ਼意ᵜ 件弃S 中的㓖定ˈ提供真实ǃ准确的身份信
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㓿 件培件致 ᇑṨ通过ਾˈ收到 件培件致 签发的证书ਾˈ䇒户ᓄ对收到的证书оަ申请

信进行Ṩ对ˈ确认无误ਾ方ਟ使用Ǆ自用户收到证书ਾ 令 个工作ᰕ内无意㿱

的即视Ѫ䇒户ᐢ㓿接ਇ↔证书Ǆ姓

旧.旧.该旧.旧.该旧.旧.该旧.旧.该 电子认证服࣑机构对证书的发ᐳ电子认证服࣑机构对证书的发ᐳ电子认证服࣑机构对证书的发ᐳ电子认证服࣑机构对证书的发ᐳ姓姓姓姓

对于最㓸䇒户证书 件̍培件致 将ṩ据用户的意愿采ਆ䘲ᖃ形式的发ᐳ˗䇒户没

ᴹ要求发ᐳ的ˈ件培件致 将н发ᐳ最㓸䇒户证书Ǆ姓

旧.旧.详旧.旧.详旧.旧.详旧.旧.详 电子认证服࣑机构对ަ他实体的通告电子认证服࣑机构对ަ他实体的通告电子认证服࣑机构对ަ他实体的通告电子认证服࣑机构对ަ他实体的通告姓姓姓姓

对于 件培件致 签发的证书ˈ件培件致 н对ަ他实体进行通告ˈ依赖方ਟԕ在信

ᓃк自行查询Ǆ姓

旧.拨旧.拨旧.拨旧.拨 密钥对和证书的使用密钥对和证书的使用密钥对和证书的使用密钥对和证书的使用姓姓姓姓

旧.拨.令旧.拨.令旧.拨.令旧.拨.令 䇒户私钥和证书的使用䇒户私钥和证书的使用䇒户私钥和证书的使用䇒户私钥和证书的使用姓姓姓姓

䇒户的私钥和证书ᓄ用于规定的ǃ批准的用途˄在ᵜ 件弃S令.旧.令 节定ѹ˅̍

䇒户在使用证书时必享遵ᆸᵜ 件弃S 的要求ˈ妥善保ᆈަ私钥ˈ䚯免他人ᵚ㓿ᵜ

人授ᵳ而使用ᵜ人证书情形的发生ˈ否则ަᓄ用是нਇ保障的Ǆ姓

令ǃ 证书ᤱᴹ者的私钥和证书使用姓

证书ᤱᴹ者只能在指定的ᓄ用范围内使用私钥和证书ˈ证书ᤱᴹ者只ᴹ在

接ਇ了相关证书ਾ才能使用对ᓄ的私钥ˈ并ф在证书到期或被吊䬰ਾˈ享停→

使用䈕证书৺对ᓄ的私钥Ǆ预植证书৺对ᓄ的私钥只ᴹ在䈕证书被绑定激活ਾ

才能使用Ǆ姓
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该ǃ 依赖方的ޜ钥和证书使用姓

ᖃ依赖方接ਇ到签的信ਾˈᓄ䈕˖姓

� 获得对ᓄ的证书৺信任链˗姓

� 验证证书的ᴹ效性˗姓

� 确认䈕签对ᓄ的证书是依赖方信任的证书˗姓

� 证书的用途䘲用于对ᓄ的签˗姓

� 使用证书к的ޜ钥验证签Ǆ姓

ԕк任何а个⧟节失䍕ˈ依赖方ᓄ䈕拒㔍接ਇ签信Ǆ姓

ᖃ依赖方需要发䘱࣐密信给接ਇ方时ˈ享ݸ通过䘲ᖃ的途径获得接ਇ方

的࣐密证书ˈ然ਾ使用证书к的ޜ钥对信࣐密Ǆ姓

旧.拨.该旧.拨.该旧.拨.该旧.拨.该 依赖方对ޜ钥和证书的使用依赖方对ޜ钥和证书的使用依赖方对ޜ钥和证书的使用依赖方对ޜ钥和证书的使用姓姓姓姓

依赖方信赖 件培件致 全球信任体系签发的证书ᡰ证明的信任关系时需要˖姓

令ǃ姓 获ਆ并ᆹ装䈕证书对ᓄ的证书链˗姓

该ǃ姓 在信赖证书ᡰ证明的信任关系前确认䈕证书Ѫᴹ效证书 包̍括 检̟查

件培件致 ᐳ的最新ޜ 件R替ˈ确认䈕证书ᵚ被吊䬰˗检查䈕证书路径中ᡰᴹࠪ⧠过的

证书的ਟ靠性˗检查䈕证书的ᴹ效期˗ԕ৺检查ަ他能够影响证书ᴹ效性的信

˗姓

详ǃ姓 在信赖证书ᡰ证明的信任关系前确认䈕证书䇠载的内容оᡰ要证明

的内容а㠤Ǆ姓
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旧.择旧.择旧.择旧.择 证书密钥更新证书密钥更新证书密钥更新证书密钥更新姓姓姓姓

证书密钥更新是指䇒户生ᡀ新密钥并申请Ѫ新ޜ钥签发新证书Ǆ姓

旧.择.令旧.择.令旧.择.令旧.择.令 证书密钥更新证书密钥更新证书密钥更新证书密钥更新的情形的情形的情形的情形姓姓姓姓

令ǃᖃ䇒户证书即将到期或ᐢ㓿到期时˗姓

该ǃᖃ䇒户证书密钥遭到损坏时˗姓

详ǃᖃ䇒户证实或ᘰ疑ަ证书密钥нᆹ全时˗姓

旧ǃަ它ਟ能导㠤密钥更新的情形Ǆ姓

旧.择.该旧.择.该旧.择.该旧.择.该 请求证书密钥更新的实体请求证书密钥更新的实体请求证书密钥更新的实体请求证书密钥更新的实体姓姓姓姓

ᐢ㓿申请过 件培件致 证书的䇒户ਟ申请证书密钥更新Ǆ姓

旧.择.详旧.择.详旧.择.详旧.择.详 证书密钥更新请求的处理证书密钥更新请求的处理证书密钥更新请求的处理证书密钥更新请求的处理姓姓姓姓

਼ 详.详Ǆ姓

旧.择.旧旧.择.旧旧.择.旧旧.择.旧 颁发更新证书时对䇒户的通告颁发更新证书时对䇒户的通告颁发更新证书时对䇒户的通告颁发更新证书时对䇒户的通告姓姓姓姓

਼ 旧.详.该Ǆ姓

旧.择.拨旧.择.拨旧.择.拨旧.择.拨 构ᡀ接ਇ密钥更新证书的行Ѫ构ᡀ接ਇ密钥更新证书的行Ѫ构ᡀ接ਇ密钥更新证书的行Ѫ构ᡀ接ਇ密钥更新证书的行Ѫ姓姓姓姓

਼ 旧.旧.令Ǆ姓

旧.择.择旧.择.择旧.择.择旧.择.择 电子认证服࣑机构对密钥更新证书的发ᐳ电子认证服࣑机构对密钥更新证书的发ᐳ电子认证服࣑机构对密钥更新证书的发ᐳ电子认证服࣑机构对密钥更新证书的发ᐳ姓姓姓姓

਼ 旧.旧.该Ǆ姓
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旧.择.7旧.择.7旧.择.7旧.择.7 电子认证服࣑机构对ަ他实体的通告电子认证服࣑机构对ަ他实体的通告电子认证服࣑机构对ަ他实体的通告电子认证服࣑机构对ަ他实体的通告姓姓姓姓

਼ 旧.旧.详Ǆ姓

旧.7旧.7旧.7旧.7 证书ਈ更证书ਈ更证书ਈ更证书ਈ更姓姓姓姓

件培件致 н提供证书ਈ更服࣑Ǆ姓

旧.8旧.8旧.8旧.8 证书吊䬰和ᤲ起证书吊䬰和ᤲ起证书吊䬰和ᤲ起证书吊䬰和ᤲ起姓姓姓姓

旧.8.令旧.8.令旧.8.令旧.8.令 证书吊䬰的情形证书吊䬰的情形证书吊䬰的情形证书吊䬰的情形姓姓姓姓

如ᴹл列情况中的任何а种情况发生ˈ则䇒户的证书将被吊䬰˖姓

令络姓䇒户书面申请吊䬰数ᆇ证书˗姓

该络䇒户通知 件致 最初的证书申请ᵚ㓿ᴹ效授ᵳ˗姓

详络䇒户相信或ᘰ疑密钥泄漏或遭ਇ攻ࠫˈᆈ᭮证书的服࣑器损坏或被䬱定

等情形˗或者 件致 ᴹ证据表明䇒户证书私钥泄露的情形˗姓

旧 ᖃ˅ 件致 ᴹ证据表明䇒户将证书使用于法律ǃ行᭯法规定ѹѪ非法һ亩кˈ

或者 件致 发⧠䇒户证书ᵚᚠᖃ使用˗姓

拨˅ᖃ 件致 ᴹ证据表明䇒户ᵚ履行ᵜ 件弃S 或䇒户ॿ䇞中㓖定的ѹ࣑˗或者䇒

户证书н符合ᵜ 件弃S 的相关要求˗姓

择˅ᖃ 件致 ᴹ证据表明䇒户ᐢ丧失证书中域的使用ᵳˈ或䇒户ᵚ能更新ަ

域使用ᵳ˗姓

7˅件致 获知通配符证书被用于验证ާᴹ欺䇸误导性质的域˗姓

8络件培件致 ਆ得了合理证据表明或意识到䇒户证书中的䟽要信内容ᐢ㓿ਈ
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更˗姓

9˅件致姓↓式签发时ᵚ能满足证书策略或证书标准中的要求和条Ԧˈ或者证

书中的任何信н准确˗姓

令代˅件致 认定证书中ᡰ显示的信Ѫн准确或ާᴹ误导性˗或者䇒户申请证

书时ˈ提供的资料н真实˗姓

令令˅件培件致 因某些原因停→业࣑ˈ并ф没ᴹᆹ排ަ他的 件致 提供证书吊䬰服

姓˗࣑

令该 ᖃ˅ 件培件致 从һ电子认证业࣑的资格被吊䬰ਾ 件̍培件致 除继续维ᤱ 件R替/适件S弃

信ᓃ的情况外ˈ将吊䬰或㓸结ᡰᴹᐢ签发的证书˗姓

令详˅件培件致 用于签发证书的 件致 证书私钥ਟ能被泄露时ˈ将ṩ据ᓄ急预案吊

䬰ᡰᴹᐢ签发的证书˗姓

令旧˅件培件致 ਆ得了合理证据表明或意识到䇒户ᐢ㓿被列在相关的黑单中ˈ

或ަ㓿营地४被 件培件致 ᡰ在ഭ家的监管机构禁→˗姓

令拨˅证书的䟽要参数被ഭ䱵ഭ内ѫ流标准认Ѫᴹ䟽大风䲙时˗姓

令择˅法律ǃ行᭯法规规定的ަ他情形Ǆ姓

旧.8.该旧.8.该旧.8.该旧.8.该 请求证书吊䬰的实体请求证书吊䬰的实体请求证书吊䬰的实体请求证书吊䬰的实体姓姓姓姓

ᐢ申请 件培件致 证书的䇒户ਟ请求证书吊䬰Ǆ姓

਼时ˈ姓件培件致 也ਟ在 旧.8.令 ᡰ述的情形лѫࣘ吊䬰䇒户的证书Ǆ姓

旧.8.详旧.8.详旧.8.详旧.8.详 请求吊䬰的流程请求吊䬰的流程请求吊䬰的流程请求吊䬰的流程姓姓姓姓

吊䬰分Ѫѫࣘ吊䬰和被ࣘ吊䬰Ǆѫࣘ吊䬰是指由䇒户提ࠪ吊䬰申请ˈ由
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件培件致 ᇑṨ通过ਾ吊䬰证书的情形˗被ࣘ吊䬰是指ᖃ 件培件致 确认䇒户䘍৽证书ᓄ

用规定ǃ㓖定或䇒户ѫ体ᐢ㓿⎸亡等情况发生时ˈ采ਆ吊䬰证书的手段ԕ停→

对䈕证书的证明Ǆ姓

旧.8.详.令姓姓ѫࣘ吊䬰姓

䇒户申请吊䬰证书前ᓄ指定并书面授ᵳ证书吊䬰申请ԓ表ˈ提供ᴹ效身份

证明文Ԧ৺证书吊䬰申请文Ԧˈ并接ਇ证书吊䬰申请的ᴹ关条款ˈ਼意担相

ᓄ的䍓任Ǆ姓

件培件致姓7下该旧 接ਇ䇒户证书吊䬰申请ˈ并处理䇒户证书吊䬰请求Ǆ䇒户ਟ通

过 件培件致姓7下该旧 热线ǃ件培件致 在线服࣑等方式提ࠪ申请Ǆ姓

件培件致 收到䇒户的吊䬰申请ᶀ料ਾˈ将查询䇒户需吊䬰的证书是否Ѫ 件培件致

ᡰ发᭮ˈ证书是否在ᴹ效期内ˈ吊䬰理由是否属实ˈ若均通过则对证书进行吊

䬰Ǆ姓

旧.8.详.该姓姓被ࣘ吊䬰姓

ᖃࠪ⧠被ࣘ吊䬰的情形时 件̍培件致 将ԕ䘲ᖃ形式通知䇒户ˈ告知拟吊䬰的证

书内容ǃ吊䬰原因ǃ吊䬰操作时限等һ亩ˈ在确认䇒户收到吊䬰通知ф无ᔲ䇞

ਾҸԕ吊䬰Ǆ姓

旧.8.旧旧.8.旧旧.8.旧旧.8.旧 吊䬰请求宽限期吊䬰请求宽限期吊䬰请求宽限期吊䬰请求宽限期姓姓姓姓

在ѫࣘ吊䬰的情形л 䇒̍户аᰖ发⧠需要吊䬰证书 ᓄ̍৺时向 件培件致 提ࠪ吊

䬰请求Ǆ姓

在被ࣘ吊䬰的情形лˈ䇒户在收到吊䬰通知ਾ的 详 个工作ᰕ内ਟ向 件培件致

提ࠪ申䗙理由 件̍培件致 将Պ对申䗙理由进行评估ˈ若确认ަ理由↓ᖃ则нҸԕ吊
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䬰˗若䇒户在 详个工作ᰕ内ᵚ回复或回复无ᔲ䇞则 件培件致 将Ҹԕ吊䬰Ǆ姓

旧.8.拨旧.8.拨旧.8.拨旧.8.拨 件培件致件培件致件培件致件培件致 处理吊䬰请求的时限处理吊䬰请求的时限处理吊䬰请求的时限处理吊䬰请求的时限姓姓姓姓

在ѫࣘ吊䬰的情形л 件̍培件致 收到吊䬰请求并ᇑṨ完ᡀਾ 该̍旧 小时内吊䬰证

书Ǆ姓

在被ࣘ吊䬰的情形лˈ䇒户在收到吊䬰通知ਾ的 详 个工作ᰕ内ਟ向 件培件致

提ࠪ申䗙理由 件̍培件致 将Պ对申䗙理由进行评估ˈ若确认ަ理由↓ᖃ则нҸԕ吊

䬰˗若䇒户在 详 个工作ᰕ内ᵚ回复或回复无ᔲ䇞ˈ则 件培件致 将于 该旧 小时内Ҹԕ

吊䬰Ǆ姓

旧.8.择旧.8.择旧.8.择旧.8.择 依赖方检查证书吊䬰的要求依赖方检查证书吊䬰的要求依赖方检查证书吊䬰的要求依赖方检查证书吊䬰的要求姓姓姓姓

依赖方在信任↔证书前ᓄ检查证书的ᴹ效性ˈ确认证书ᵚ被吊䬰Ǆ姓

旧.8.7旧.8.7旧.8.7旧.8.7 件R替件R替件R替件R替 发ᐳ频率发ᐳ频率发ᐳ频率发ᐳ频率姓姓姓姓

件培件致 针对н਼系统签发的证书४别更新 件R替 信ˈ对于 适件致该ǃ司有姓适件致 系

统ˈ将在 该旧 小时内更新 件R替 列表ˈ对于 适件致该令 将在 详小时内更新 件R替 列表˗䇒

户ᴹ特↺要求的ˈ将ṩ据䇒户的需求ˈ䘲ᖃ更新 件R替 发ᐳ的频率Ǆ件培件致 签发的

件R替 信ˈṩ据需要ˈ也ਟԕ人工方式实时发ᐳǄ姓

旧.8.8旧.8.8旧.8.8旧.8.8 件R替件R替件R替件R替 发ᐳ的最大滞ਾ时间发ᐳ的最大滞ਾ时间发ᐳ的最大滞ਾ时间发ᐳ的最大滞ਾ时间姓姓姓姓

件R替 发ᐳ的最大延䘏时间н超过 该旧 小时Ǆ姓
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旧.8.9旧.8.9旧.8.9旧.8.9 在线证书状ᘱ查询的ਟ用性在线证书状ᘱ查询的ਟ用性在线证书状ᘱ查询的ਟ用性在线证书状ᘱ查询的ਟ用性姓姓姓姓

件培件致 提供 适件S弃 查询服࣑ˈ服࣑ 7下该旧 小时ਟ用Ǆ姓

信赖方是否进行在线状ᘱ查询完全ਆߣ于信赖方的ᆹ全要求Ǆ对于ᆹ全保

障要求高并ф完全依赖证书进行身份鉴别о授ᵳ的ᓄ用ˈ信赖方在信赖а个证

书前ਟ通过证书状ᘱ在线查询系统检查䈕证书的状ᘱǄ姓

件培件致 的 适件S弃 响ᓄ符合 R培件该拨择代 标准Ǆ姓

ᇒ户通过 htt责 ॿ䇞䇯问 件培件致 的 适件S弃 服࣑ 件̍培件致 Պ对查询请求进行检查ˈ

检查的内容包括˖姓

� 验证是否强制请求签姓

� 用 件致 证书验证签是否通过姓

� 验证证书是否生效或者ᐢ㓿过期姓

� 验证证书颁发者是否在信任证书列表内姓

适件S弃姓响ᓄ包ਜ਼如л表ᡰ述สᵜ域和内容姓

域域域域姓姓姓姓 值或者值得限制值或者值得限制值或者值得限制值或者值得限制姓姓姓姓

状ᘱ姓 响ᓄ状ᘱˈ包括ᡀ࣏ǃ请求格式错误ǃ内部错误ǃ〽

候䟽试ǃ请求没ᴹ签和请求签证书无授ᵳˈᖃ状

ᘱѪᡀ࣏时必享包括ԕл各亩Ǆ姓

⡸ᵜ姓 有令姓

签算法姓 签发 适件S弃姓的算法Ǆ账h且令RS致ǃ账h且该拨择RS致ǃ账造详S销该 算

法签Ǆ姓

颁发者姓 签发 适件S弃姓的实体Ǆ签发者ޜ钥的数据摘要值和证书

甄别Ǆ姓

ӗ生时间姓 适件S弃姓响ᓄ的ӗ生时间Ǆ姓

证书状ᘱ列表姓 包括请求中ᡰ查询的证书状ᘱ列表Ǆ⇿个证书状ᘱ包

括证书标识ǃ证书状ᘱԕ৺证书废→信Ǆ姓

证书标识姓 包括数据摘要算法ǃ证书甄别数据摘要值ǃ证书ޜ

钥数据摘要值和证书序列ਧǄ姓

证书状ᘱ姓 证书的最新状ᘱˈ包括ᴹ效ǃ吊䬰和ᵚ知Ǆ姓

证书废→信姓 ᖃ返回证书状ᘱѪ废→时包ਜ਼废→时间和废→原因Ǆ姓
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适件S弃 的扩展信о R培件该拨择代 а㠤Ǆ姓

件培件致 的 适件S弃 信的更新频率н超过 该旧 小时 适̍件S弃 服࣑响ᓄ最大时间н超

过 令代 。ˈ适件S弃 服࣑响ᓄ信最大ᴹ效期н超过 7 天Ǆ姓

旧.8.令代旧.8.令代旧.8.令代旧.8.令代 吊䬰信的ަ他发ᐳ形式吊䬰信的ަ他发ᐳ形式吊䬰信的ަ他发ᐳ形式吊䬰信的ަ他发ᐳ形式姓姓姓姓

证书吊䬰信ਟԕ通过 件R替 或者 适件S弃 服࣑获得Ǆ䇒户ਟ通过证书扩展域中

的 件R替 地址获得 件R替 信Ǆ姓

旧.8.令令旧.8.令令旧.8.令令旧.8.令令 对密钥遭ਇᆹ全威胁的特别处理要求对密钥遭ਇᆹ全威胁的特别处理要求对密钥遭ਇᆹ全威胁的特别处理要求对密钥遭ਇᆹ全威胁的特别处理要求姓姓姓姓

ᖃ䇒户发⧠ǃ或ᴹ充足的理由发⧠ަ密钥遭ਇᆹ全威胁时ˈᓄ৺时提ࠪ证

书吊䬰请求Ǆ姓

旧.8.令该旧.8.令该旧.8.令该旧.8.令该 证书ᤲ起证书ᤲ起证书ᤲ起证书ᤲ起姓姓姓姓

对于全球信任体系л颁发的证书ˈ件培件致 目前暂н提供↔业࣑Ǆ姓

旧.9旧.9旧.9旧.9 证书状ᘱ服࣑证书状ᘱ服࣑证书状ᘱ服࣑证书状ᘱ服࣑姓姓姓姓

旧.9.令旧.9.令旧.9.令旧.9.令 操作特ᖱ操作特ᖱ操作特ᖱ操作特ᖱ姓姓姓姓

证书状ᘱਟԕ通过 件培件致 提供的 适件S弃 服࣑获得Ǆ姓

旧.9.该旧.9.该旧.9.该旧.9.该 服࣑ਟ用性服࣑ਟ用性服࣑ਟ用性服࣑ਟ用性姓姓姓姓

件培件致 提供 7下该旧 小时н间断证书状ᘱ查询服࣑Ǆ姓
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旧.令代旧.令代旧.令代旧.令代 䇒购结束䇒购结束䇒购结束䇒购结束姓姓姓姓

ԕлє种情形将被视Ѫ䇒购结束˖姓

令ǃ 证书到期ਾ即视Ѫ䇒购结束Ǆ姓

该ǃ 证书吊䬰视Ѫ䇒购结束Ǆ姓

旧.令令旧.令令旧.令令旧.令令 密钥生ᡀ密钥生ᡀ密钥生ᡀ密钥生ᡀǃǃǃǃ备份о恢复备份о恢复备份о恢复备份о恢复姓姓姓姓

Ѫ保证䇒户密钥的ᆹ全性ˈ䇒户ᓄ在ᆹ全的⧟境л独立生ᡀ密钥对ˈ并将

生ӗ的密钥通过࣐密等手段ᆈ储在ᆹ全的ӻ质中ˈ䇒户ᓄ৺时备份密钥ˈ并确

保备份密钥的ᆹ全性ˈԕ防密钥丢失Ǆ在生ᡀ密钥对之ਾоᆹ装服࣑器证书之

前的时期内нᓄ更改服࣑器的任何配置ˈԕ防密钥丢失Ǆ在密钥丢失或ਟ能泄

漏ਾˈ需৺时申请密钥更新Ǆ姓

在䇒户င托ަ他ਟ信服࣑商ԓᴯ䇒户生ᡀ密钥对的情况лˈᓄ要求服࣑商

担相ᓄ的保密䍓任Ǆ姓

拨拨拨拨 认证机构䇮施认证机构䇮施认证机构䇮施认证机构䇮施ǃǃǃǃ管理和操作᧗制管理和操作᧗制管理和操作᧗制管理和操作᧗制姓姓姓姓

拨.令拨.令拨.令拨.令 物理᧗制物理᧗制物理᧗制物理᧗制姓姓姓姓

系统的物理ᆹ全和⧟境ᆹ全是整个 件培件致 系统ᆹ全的ส础 它̍包括ส础䇮施

的管理ǃ周边⧟境的监᧗ǃ४域䇯问᧗制ǃ䇮备ᆹ全৺灾难预防等各方面ǄѪ

保证 件培件致 系统物理⧟境的ᆹ全ਟ靠ˈ件培件致 系统被᭮置于ᆹ全稳固的建筑物内

并ާ备独立的䖟硬Ԧ操作⧟境ˈ充分考虑了水患ǃ火灾ǃ地震ǃ电磁ᒢ扰о䗀

射ǃ犯罪活ࣘԕ৺工业һ故等的威胁Ǆ姓
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拨.令.令拨.令.令拨.令.令拨.令.令 场地ս置о建筑场地ս置о建筑场地ս置о建筑场地ս置о建筑姓姓姓姓

件培件致姓件致 系统的运营机ᡯս于ेӜᐲ海淀४中关ᶁ䖟Ԧ园४ 该该 ਧ楼˄中ഭ

银联ेӜ信中心楼内˅内ˈ进入机ᡯ享㓿过й道ᇑṨˈ机ᡯ电磁屏蔽效能满

足 诺国Bz该代该令9ˉ9旧 标准Ā件ā㓗要求Ǆ机ᡯާ备抗震ǃ防火ǃ防水ǃ恒⒯温᧗ǃ

独立供电ǃ备用发电ǃ门禁᧗制ǃ视频监᧗等࣏能ˈਟ保证认证服࣑的䘎续性

和ਟ靠性Ǆ姓

拨.令.该拨.令.该拨.令.该拨.令.该 物理䇯问物理䇯问物理䇯问物理䇯问姓姓姓姓

外来人员进入楼内ˈ需㓿过中ഭ银联ेӜ信中心ǃ件培件致 є道的ᇑṨˈ进

入 件培件致 ४域要㓿过є道门禁系统ˈ需要ᴹޜ࣎ 件培件致 工作人员䲚਼进入Ǆ姓

操作人员进入 件培件致 综合机ᡯ 享̍㓿过指㓩认证࣐门禁授ᵳ卡身份认证 并̍

ᴹ 该旧 小时视频监᧗䇮备进行监᧗Ǆ姓

操作人员进入ᆹ全४机ᡯˈ享㓿过й道门禁系统ˈަ中є道是ৼ人指㓩࣐

门禁卡认证ˈа道是ৼ人门禁卡认证ˈ并фᡰᴹ门禁的进ࠪ信都Պ在监᧗ᇔ

的ᆹ保系统中䇠录Ǆ姓

拨.令.详拨.令.详拨.令.详拨.令.详 电力о空调电力о空调电力о空调电力о空调姓姓姓姓

件培件致 机ᡯ采用 月弃S 供电ˈ由є组⇿组йਠ 月弃S 线路供电ˈ任何аਠ 月弃S ࠪ

⧠故障ˈ均能保证系统供电ᤱ续运行 详代 分钟ԕкǄѪ了保证系统的ਟ靠运行ˈ

䘈备ᴹ柴油发电机ˈᖃ外部供电中断时ˈ能够继续对 月弃S 实施供电Ǆ姓

件培件致 机ᡯ采用多ਠ中央空调和新风䇮备 保̍证机ᡯ内温度和⒯度达到ഭ家

标准˄诺B国令9-87ǉ采暖通风о空气调节䇮䇑规范Ǌǃ诺B拨代令7旧-9详姓ǉ电子䇑算机
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机ᡯ䇮䇑规范Ǌ˅Ǆ姓

拨.令.旧拨.令.旧拨.令.旧拨.令.旧 水患防治水患防治水患防治水患防治姓姓姓姓

件培件致 ᴹу门的ᢰ术措施防→ǃ检测漏水的ࠪ⧠ˈ并能够在ࠪ⧠漏水时最大

程度地߿小漏水对认证系统的影响Ǆ姓

拨.令.拨拨.令.拨拨.令.拨拨.令.拨 火灾防ᣔ火灾防ᣔ火灾防ᣔ火灾防ᣔ姓姓姓姓

件培件致 机ᡯ采用防火ᶀ料建䇮ˈᆹ装ᴹ中央防火监᧗和自ࣘ气体⎸防系统ˈ

并通过了ഭ家ᵳ威部门的⎸防࣏能验收ˈ能ᴹ效地䚯免火灾威胁Ǆ姓

拨.令.择拨.令.择拨.令.择拨.令.择 ӻ质ᆈ储ӻ质ᆈ储ӻ质ᆈ储ӻ质ᆈ储姓姓姓姓

对于ᆈ᭮䟽要数据的ᆈ储ӻ质 件̍培件致 制䇒了у门的管理᧗制制度ˈԕ防→

䟽要信的泄露о人Ѫ故意ӗ生的ড害和破坏Ǆ姓

拨.令.7拨.令.7拨.令.7拨.令.7 废物处理废物处理废物处理废物处理姓姓姓姓

敏感的文Ԧ资料˄包括㓨ӻ质ǃݹⴈ或䖟ⴈ废物等˅抛ᔳ前要进行粉碎处

理˗对于ᆈ储或传输信的ӻ质ˈ在抛ᔳ前要做нਟ䈫ਆ处理˗⎹密ӻ质在抛

ᔳ前要ṩ据生ӗ商的指导做ᖂ零处理Ǆ࣐密机等䟽要䇮备废ᔳṩ据࣐密机管理

法䬰毁Ǆ姓࣎

拨.令.8拨.令.8拨.令.8拨.令.8 数据备份数据备份数据备份数据备份姓姓姓姓

目前 件培件致 ᐢ对Ṩ心数据建立਼城数据备份机制Ǆ姓
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拨.该拨.该拨.该拨.该 程序᧗制程序᧗制程序᧗制程序᧗制姓姓姓姓

拨.该.令拨.该.令拨.该.令拨.该.令 ਟ信角色ਟ信角色ਟ信角色ਟ信角色姓姓姓姓

件培件致 的ਟ信角色包括˖姓

ᇒ户服࣑人员姓

ᆹ全管理人员姓

密钥о密码䇮备管理人员姓

密䇮备操作人员姓࣐

系统管理人员姓

人力资源管理人员姓

拨.该.该拨.该.该拨.该.该拨.该.该 ⇿亩任࣑需要的人数⇿亩任࣑需要的人数⇿亩任࣑需要的人数⇿亩任࣑需要的人数姓姓姓姓

件培件致 制定了规范的策略 ѕ̍格᧗制任࣑和职䍓的分割 对̍于最敏感的操作ˈ

例如䇯问和管理 件致 的࣐密䇮备৺ަ密钥ˈ需要 详 个ਟ信角色Ǆ姓

ަ它操作ˈ例如发᭮证书ˈ需要㠣少 该 个ਟ信角色Ǆ姓

件培件致 对于人员ᴹ明确的分工ˈ贯彻互相牵制ǃ互相监督的ᆹ全机制Ǆ姓

拨.该.详拨.该.详拨.该.详拨.该.详 ⇿个角色的识别о鉴别⇿个角色的识别о鉴别⇿个角色的识别о鉴别⇿个角色的识别о鉴别姓姓姓姓

件培件致在䳷佣а个ਟ信角色之前将Պ按照ᵜ件弃S第 拨.详.该节的规定对ަ进行

背Ჟᇑ查Ǆ姓

对于物理䇯问᧗制ˈ件培件致 通过门禁磁卡ǃ指㓩识别鉴别н਼人员ˈ并确定

相ᓄ的ᵳ限Ǆ姓
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件培件致 使用数ᆇ认证和䇒户/口Ԕ方式对ਟ信角色进行识别о鉴别ˈ系统

将独立完整地䇠录ᡰᴹ操作行ѪǄ姓

拨.该.旧拨.该.旧拨.该.旧拨.该.旧 需要职䍓分割的角色需要职䍓分割的角色需要职䍓分割的角色需要职䍓分割的角色姓姓姓姓

要求职䍓分割的角色包括˄但н限于˅ԕл几种˖姓

ᆹ全管理员ǃ系统管理员ǃ网㔌管理员ǃ操作员姓

䇒户信收䳶人员ǃ䇒户身份৺信ᇑṨ人员ǃR致 录入人员ǃR致 ᇑṨ制证

人员Ǆ姓

拨.详拨.详拨.详拨.详 人员᧗制人员᧗制人员᧗制人员᧗制姓姓姓姓

姓姓姓件培件致 ৺ަ注机构ᓄ按照ԕл要求进行人员管理৺᧗制Ǆ姓

拨.详.令拨.详.令拨.详.令拨.详.令 资格资格资格资格ǃǃǃǃ㓿历和无过失要求㓿历和无过失要求㓿历和无过失要求㓿历和无过失要求姓姓姓姓

ᡀѪ 件培件致 ਟ信角色的人员必享提供相关的背Ჟǃ资历证明 并̍ާᴹ足ԕ胜

任ަ工作的相关㓿验ˈф没ᴹ相关的н良䇠录Ǆ姓

拨.详.该拨.详.该拨.详.该拨.详.该 背Ჟᇑ查程序背Ჟᇑ查程序背Ჟᇑ查程序背Ჟᇑ查程序姓姓姓姓

件培件致 在开始а个ਟ信任角色的䳷佣关系前Պ依据ԕл流程对ަ进行ᇑ查 姓̟

˄令˅ᓄ聘者ᓄ提交的个人资料姓

履历ǃ最高学历∅业证书ǃ学ս证书ǃ资格证৺身份证等相关的ᴹ效证明Ǆ姓

˄该˅ᓄ聘者个人身份的确认姓

件培件致 人力资源部门通过电话ǃ信函ǃ网㔌ǃ走䇯ǃ调阅档案等形式对ަ提

供ᶀ料的真实性进行鉴定Ǆ姓
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˄详˅й个ᴸ的试用期考Ṩ姓

通过⧠场考试ǃᰕ常㿲察ǃ情Ჟ考验等方式对ަ考察Ǆ姓

ԕкй方面的ᇑ查结果必享符合第 拨.详.令 节中规定的要求Ǆ姓

˄旧˅签署保密ॿ䇞姓

姓о到岗人员签署保密ॿ䇞Ǆ姓

˄拨˅к岗工作姓

拨.详.详拨.详.详拨.详.详拨.详.详 ษ䇝要求ษ䇝要求ษ䇝要求ษ䇝要求姓姓姓姓

件培件致 对录用人员按照ަ岗ս和角色ᆹ排ษ䇝Ǆษ䇝内容ᴹ˖弃曾I 的相关知

识ǃ岗ս职䍓ǃ内部规章制度ǃ认证系统䖟Ԧǃ相关ᓄ用䖟Ԧǃ操作系统о网

㔌ǃIS适9代代代 质䟿᧗制体系ǃ件弃S 等Ǆ姓

件培件致 处理证书业࣑相关的员工必享接ਇл列ษ䇝˖姓

令络向ᡰᴹ负䍓信身份验证的职员 Ā˄验证у家ā˅ 提供ᢰ能ษ䇝Ǆษ䇝内容

包括ส础 弃曾I 知识ǃᇑṨо验证制度和流程ǃ对验证过程的ѫ要威胁因素˄ 如ˈ

网㔌钓鱼৺ަ他社Պ工程学策略˅ԕ৺ 司有 证书标准˗姓

该络保留人员ษ䇝䇠录ˈ并ф确保Ā验证у家ā能够胜任身份信验证工作的

ᢰ术要求˗姓

详络验证у家必享按ަн਼的ᢰ术水ᒣ等㓗被授Ҹн਼的签发证书ᵳ限 ᢰ̍术

水ᒣ分㓗标准ᓄоษ䇝内容ԕ৺业绩考Ṩ标准а㠤˗姓

旧络确保Ѫ验证у家分配签发证书ᵳ限前 н਼̍ᢰ术水ᒣ等㓗的验证у家都ާ

ᴹ足够的胜任能力˗姓

拨络要求ᡰᴹ的验证у家通过关于证书标准中身份验证要求的 件致 内部考试Ǆ姓
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拨.详.旧拨.详.旧拨.详.旧拨.详.旧 ษ䇝周期和要求ษ䇝周期和要求ษ䇝周期和要求ษ䇝周期和要求姓姓姓姓

件培件致 ⇿ᒤ㠣少向员工提供а次业࣑ษ䇝机Պԕн断提高ަ职业ᢰ能 ԕ̍保

ᤱަ完ᡀ工作ᡰ需要的职业水ᒣǄ਼ 时 ᖃ̍ 件致 系统更新升㓗时也Պ对ަ员工进

行相ᓄ的ษ䇝Ǆ姓

拨.详.拨拨.详.拨拨.详.拨拨.详.拨 工作岗ս䖞换周期和亪序工作岗ս䖞换周期和亪序工作岗ս䖞换周期和亪序工作岗ս䖞换周期和亪序姓姓姓姓

件培件致 ṩ据ާ体工作情况ᆹ排并制定员工工作岗ս的䖞换周期о亪序Ǆ姓

拨.详.择拨.详.择拨.详.择拨.详.择 ɯ 授ᵳ行Ѫ的处罚ᵚ授ᵳ行Ѫ的处罚ᵚ授ᵳ行Ѫ的处罚ᵚ授ᵳ行Ѫ的处罚姓姓姓姓

员工аᰖ被发⧠执行了ᵚ㓿授ᵳ的操作时ˈ将被立即中→工作并ਇ到纪律

惩罚ˈަ处理࣎法ṩ据 件培件致 相关的管理规范执行Ǆ姓

拨.详.7拨.详.7拨.详.7拨.详.7 独立和㓖人的要求独立和㓖人的要求独立和㓖人的要求独立和㓖人的要求姓姓姓姓

件培件致 在䳷用独立和㓖人时ˈՊ要求提供身份证ǃ学历证书ǃ资格证书等ᴹ

效证明ˈ并需о 件培件致 签署保密ॿ䇞Ǆ姓

拨.详.8拨.详.8拨.详.8拨.详.8 提供给员工的文档提供给员工的文档提供给员工的文档提供给员工的文档姓姓姓姓

件培件致 向ަ员工提供完ᡀަ工作ᡰ必享的文档Ǆ姓

拨.旧拨.旧拨.旧拨.旧 ᇑ䇑ᰕ志程序ᇑ䇑ᰕ志程序ᇑ䇑ᰕ志程序ᇑ䇑ᰕ志程序姓姓姓姓

拨.旧.令拨.旧.令拨.旧.令拨.旧.令 䇠录һԦ的类型䇠录һԦ的类型䇠录һԦ的类型䇠录һԦ的类型姓姓姓姓

件培件致 䇠录的ᰕ志信包括但н限于ԕл类型˖姓
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令ǃ件致 密钥生命周期内的管理һԦˈ包括密钥生ᡀǃ备份ǃ恢复ǃᖂ档和

䬰毁Ǆ姓

该ǃR致 系统䇠录的证书䇒户身份信Ǆ姓

详ǃ证书生命周期中的各亩操作ˈ包括证书申请ǃ证书密钥更新ǃ证书吊䬰

等һԦ˗姓

旧ǃ系统ǃ网㔌ᆹ全䇠录ˈ包括入侵检测系统的䇠录ǃ系统ᰕ常运行ӗ生的

ᰕ志文Ԧǃ系统故障处理工单ǃ系统ਈ更工单等˗姓

拨ǃ人员䇯问᧗制䇠录˗姓

择ǃ系统巡检䇠录Ǆ姓

к述ᰕ志信包括䇠录时间ǃ序列ਧǃ䇠录的实体身份ǃᰕ志种类等Ǆ姓

拨.旧.该拨.旧.该拨.旧.该拨.旧.该 处理ᰕ志的周期处理ᰕ志的周期处理ᰕ志的周期处理ᰕ志的周期姓姓姓姓

件培件致 对к条中 令 类ᰕ志由密钥管理员收䳶并管理 该̠ǃ详类ᰕ志由数据ᓃ保

ᆈˈ并⇿天进行а次增䟿备份ˈ⇿周进行а次全备份˗旧 类ᰕ志⇿天自ࣘ保ᆈ

在备份䇮备кǄ拨 类ᰕ志⇿季度进行а次ᇑ䇑˗择 类ᰕ志⇿天进行а次检查Ǆ姓

拨.旧.详拨.旧.详拨.旧.详拨.旧.详 ᇑ䇑ᰕ志的保ᆈ期限ᇑ䇑ᰕ志的保ᆈ期限ᇑ䇑ᰕ志的保ᆈ期限ᇑ䇑ᰕ志的保ᆈ期限姓姓姓姓

о证书相关的ᇑ䇑ᰕ志㠣少保ᆈ到证书失效ਾ十ᒤǄ姓

拨.旧.旧拨.旧.旧拨.旧.旧拨.旧.旧 ᇑ䇑ᰕ志的保ᣔᇑ䇑ᰕ志的保ᣔᇑ䇑ᰕ志的保ᣔᇑ䇑ᰕ志的保ᣔ姓姓姓姓

件培件致 建立了相ᓄ的管理制度ˈ并采ਆ物理和逻䗁的᧗制方法确保只ᴹ㓿

件培件致 授ᵳ的人员才能对ᇑ䇑ᰕ志进行操作Ǆᇑ䇑ᰕ志处于ѕ格的保ᣔ状ᘱˈѕ
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禁ᵚ㓿授ᵳ的任何操作Ǆ姓

拨.旧.拨拨.旧.拨拨.旧.拨拨.旧.拨 ᇑ䇑ᰕ志备份程序ᇑ䇑ᰕ志备份程序ᇑ䇑ᰕ志备份程序ᇑ䇑ᰕ志备份程序姓姓姓姓

对于系统ᰕ志ǃ数据ᓃᰕ志和相关业࣑ᰕ志ˈ件培件致 将按照ަǉᰕ志管理࣎

法Ǌ৺ǉ数据备份管理࣎法Ǌ执行备份操作Ǆ姓

拨.旧.择拨.旧.择拨.旧.择拨.旧.择 ᇑ䇑收䳶系统ᇑ䇑收䳶系统ᇑ䇑收䳶系统ᇑ䇑收䳶系统姓姓姓姓

ᓄ用程序ǃ网㔌和操作系统等都Պ自ࣘ生ᡀᇑ䇑数据和䇠录信Ǆ姓

拨.旧.7拨.旧.7拨.旧.7拨.旧.7 对导㠤һԦѫ体的通告对导㠤һԦѫ体的通告对导㠤һԦѫ体的通告对导㠤һԦѫ体的通告姓姓姓姓

对于ᇑ䇑收䳶系统中䇠录的һԦ 对̍导㠤䈕һԦ的个人ǃ机构等ѫ体 件̍培件致

н进行通告Ǆ姓

拨.旧.8拨.旧.8拨.旧.8拨.旧.8 脆弱性评估脆弱性评估脆弱性评估脆弱性评估姓姓姓姓

ṩ据ᇑ䇑䇠录ˈ件培件致 定期进行系统ǃ物理䇮施ǃ运营管理ǃ人һ管理等方

面的ᆹ全脆弱性评估ˈ并ṩ据评估ᣕ告采ਆ措施Ǆ姓

拨.拨拨.拨拨.拨拨.拨 䇠录ᖂ档䇠录ᖂ档䇠录ᖂ档䇠录ᖂ档姓姓姓姓

拨.拨.令拨.拨.令拨.拨.令拨.拨.令 ᖂ档䇠ᖂ档䇠ᖂ档䇠ᖂ档䇠录的类型录的类型录的类型录的类型姓姓姓姓

件培件致 ᖂ档䇠录的类型除了ᵜ 件弃S 的第 拨.旧.令 节内容外ˈ䘈包括ԕл信 姓̟

令ǃ 证书申请资料ǃ身份验证资料ǃо证书䇒户的ॿ䇞ǃ䇒户证书ǃ件R替 等 姓̠

该ǃ 电子认证业࣑规则ǃ证书策略ǃ管理制度等˗姓
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详ǃ 员工资料ˈ包括员工信ǃ背Ჟ调查ǃษ䇝ǃ录用离职等资料˗姓

旧ǃ 各类外部ǃ内容ᇑ查评估文档Ǆ姓

拨.拨.该拨.拨.该拨.拨.该拨.拨.该 ᖂ档䇠录的保ᆈ期限ᖂ档䇠录的保ᆈ期限ᖂ档䇠录的保ᆈ期限ᖂ档䇠录的保ᆈ期限姓姓姓姓

件培件致 针对ᖂ档䇠录将保ᆈ㠣证书失效ਾ 令代 ᒤǄ姓

如果法律需要 件̍培件致 将延长䇠录保ᆈ期限Ǆ件R替 或 适件S弃 中的证书吊䬰䇠录

在↔证书的ᴹ效期内нՊ被删除Ǆ姓

拨.拨.详拨.拨.详拨.拨.详拨.拨.详 ᖂ档文Ԧ的保ᣔᖂ档文Ԧ的保ᣔᖂ档文Ԧ的保ᣔᖂ档文Ԧ的保ᣔ姓姓姓姓

件培件致 对ᖂ档文Ԧᴹ相ᓄ的保ᆈ制度Ǆ姓

对于电子形式的ᖂ档䇠录文Ԧˈ确保只ᴹ被授ᵳ的ਟ信任人员才允许䇯问

ᆈ档数据ˈ并通过䘲ᖃ的物理和逻䗁䇯问᧗制防→对电子ᖂ档䇠录进行ᵚ授ᵳ

的䇯问ǃ修改ǃ删除或ަ它操作Ǆ件培件致 将使用ਟ靠的ᖂ档数据ᆈ储ӻ质和ᖂ档

数据处理ᓄ用䖟Ԧˈ确保ᖂ档数据在ަᖂ档期限内只ᴹ被授ᵳ的ਟ信任人员才

能ᡀ࣏䇯问Ǆ姓

对于书面形式的ᖂ档䇠录文Ԧ 件̍培件致 制定了相ᓄ的档案管理࣎法ˈ并䇮ᴹ

у门的档案管理人员对书面档案进行妥善保ᆈˈ并ᴹ相ᓄ的查阅制度确保只ᴹ

㓿批准的人员方ਟ䇯问书面ᖂ档䇠录Ǆ姓

拨.拨.旧拨.拨.旧拨.拨.旧拨.拨.旧 ᖂ档文Ԧ的备份程序ᖂ档文Ԧ的备份程序ᖂ档文Ԧ的备份程序ᖂ档文Ԧ的备份程序姓姓姓姓

ᖂ档文Ԧ的备份内容包括˖数据ᓃ的备份ǃ操作系统的备份ǃ件R替 文Ԧ的

备份ǃ৺ᰕ志的备份Ǆ姓
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数据ᓃ备份˖采用ᵜ地备份和ᔲ地备份ǃ增䟿备份о全部备份相结合的方

式进行备份Ǆ姓

操作系统的备份˖系统初次к线ਾ进行а次备份ˈ在系统ᴹ调整时进行备

份Ǆ姓

件R替 的备份˖文Ԧ⇿天通过自ࣘ 培T弃 传输到备份服࣑器ˈ并由人工检查备

份是否ᡀ࣏Ǆ姓

拨.拨.拨拨.拨.拨拨.拨.拨拨.拨.拨 䇠录的时间戳要求䇠录的时间戳要求䇠录的时间戳要求䇠录的时间戳要求姓姓姓姓

ᖂ档的䇠录都需要标注时间˗系统ӗ生的䇠录按照要求添࣐时间标识Ǆ姓

拨.拨.择拨.拨.择拨.拨.择拨.拨.择 ᖂ档收䳶系统ᖂ档收䳶系统ᖂ档收䳶系统ᖂ档收䳶系统姓姓姓姓

件培件致 ᴹ自ࣘ的电子ᖂ档信的ᆈ᭮系统Ǆ姓

拨.拨.7拨.拨.7拨.拨.7拨.拨.7 获得和检验ᖂ档信的程序获得和检验ᖂ档信的程序获得和检验ᖂ档信的程序获得和检验ᖂ档信的程序姓姓姓姓

只ᴹ被授ᵳ的ਟ信人员才能获得ᖂ档信Ǆᖃᖂ档信被恢复ਾՊ对ަ完

整性进行检验Ǆ姓

拨.择拨.择拨.择拨.择 电子认证服࣑机构密钥更ᴯ电子认证服࣑机构密钥更ᴯ电子认证服࣑机构密钥更ᴯ电子认证服࣑机构密钥更ᴯ姓姓姓姓

ᖃ 件致 密钥对的累䇑寿命超过第 择.详.该 中规定的最大ᴹ效期时ˈ件培件致 将启

ࣘ密钥更新流程ˈᴯ换ᐢ㓿过期的 件致 密钥对Ǆ件培件致 密钥ਈ更按如л方式进行 姓̟

а个к㓗件致ᓄн䘏于ަ私钥到期之前择代天停→签发新的л㓗件致证书˄Ā停

→签发ᰕ期ā˅Ǆ姓

ӗ生新的密钥对ˈ签发新的к㓗 件致 证书Ǆ姓
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在Ā停→签发证书的ᰕ期ā之ਾˈ对于批准的л㓗 件致˄或最㓸䇒户˅的证

书请求ˈ将采用新的 件致 密钥签发证书Ǆ姓

к㓗 件致 将继续利用原来的 件致 私钥签发 件R替 直到利用原私钥签发的最ਾ的

证书过期Ѫ→Ǆ姓

拨.7拨.7拨.7拨.7 损坏о损坏о损坏о损坏о灾难恢复灾难恢复灾难恢复灾难恢复姓姓姓姓

拨.7.令拨.7.令拨.7.令拨.7.令 һ故和损害处理流程һ故和损害处理流程һ故和损害处理流程һ故和损害处理流程姓姓姓姓

ᖃ 件培件致 遭到攻ࠫǃ发生通䇟网㔌故障ǃ䇑算机䇮备н能↓常提供服࣑ǃ䖟

Ԧ遭破坏ǃ数据ᓃ被篡改等情况时 件̍培件致 将ṩ据ަ制䇒的业࣑ᤱ续䇑划等相关

规章制度采ਆ合理措施Ǆ姓

业࣑ᤱ续䇑划由Ā件培件致 运营ᆹ全管理င员Պā˄ ԕл简称ᆹငՊ˅总负䍓ˈ

ަ职能包括指导和管理信ᆹ全工作ˈ批准ǃ发ᐳ业࣑ᤱ续䇑划ˈṩ据实䱵情

况ߣ定启ࣘ灾难恢复等各亩职能ǄᆹငՊ的ᡀ员包括ޜਨ领导о各部门负䍓人ˈ

负䍓人Ѫ总㓿理Ǆ姓

业࣑中断һԦ分紧急һԦ和灾难һԦǄᖃ服࣑中断发生ਾˈ䈕中断对ᇒ户

服࣑ӗ生䟽大影响 但̍恢复服࣑нਇ外界因素的影响 短̍时间内即ਟ恢复服࣑ˈ

䘉类һԦ称Ѫ紧急һԦ˗ᖃ服࣑中断因нਟ抗力因素䙐ᡀˈ∄如自然灾害ǃ传

染病ǃ᭯治暴ࣘ等因素引起的һԦ称Ѫ灾难һԦǄ姓

件培件致 针对н਼һԦ制定了相ᓄ的ᓄ急处理机制Ǆ姓

ᖃ发生紧急һԦਾˈᆹငՊ负䍓人召䳶ᆹငՊᡀ员举行Պ䇞ˈ对һԦ进行

评估Ǆ运行部按照确定的处理机制进行处理ˈᐲ场部ǃᢰ术支ᤱ部ṩ据实䱵情

况ˈ针对ਇ影响ᇒ户进行妥善处理Ǆ在紧急һԦᓄ急处置ਾˈ件培件致 将评估ᐢᴹ
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风䲙防范措施的ᴹ效性并࣐ԕ改进Ǆ姓

ᖃ发生灾难һԦ时ˈ按照 拨.7.旧 的规定进行Ǆ姓

对于а般故障ˈ件培件致 将在 该 小时内解ߣ˗对于紧急һԦˈ件培件致 在 该旧 小时

内解ߣ˗对于灾难性һԦˈ在ѫ运营场地ࠪ⧠灾难һ故或нਟ抗力һ故而н能

↓常运营时ˈ件培件致 将在 旧8 小时内ˈ利用备份数据和䇮备在数据备份中心恢复

电子认证服࣑Ǆ姓

对于全球信任体系л的证书ˈ件培件致 䘈ާᴹу门的问题ᣕ告和响ᓄ能力˖姓

令络件培件致 向䇒户ǃ依赖方ǃ䖟Ԧ开发商和ަ他的第й方提供了清Რ指引ˈ说

明如何向 件培件致 ᣕ告证书的投䇹ǃ私钥泄漏ǃ证书使用нᖃǃ或ަ他形式的欺䇸ǃ

泄漏ǃ使用нᖃ或行ѪнᖃǄ件培件致 䇮置了 7下该旧 服࣑热线˄旧代代-88代-9888˅迟ᴹ

能力提供 7下该旧 小时接ਇ和认ਟ↔类ᣕ告的服࣑Ǆ姓

该络姓件培件致 将在问题ᣕ告的 该旧 小时内开始进行调查ˈ并㠣少ṩ据ԕл的条Ԧ

来判断是否采ਆ吊䬰或ަ它相ᓄ手段˖姓

问题的性质˗姓

收到的对特定证书或网站问题ᣕ告数䟿˗姓

投䇹人的身份˗姓

相关的法规Ǆ姓

详络姓姓件培件致 ਟ确保全天候˄7下该旧 小时˅对高Ոݸ㓗的问题ᣕ告首ݸ在 件致 内

部进行响ᓄǄ然ਾ 在̍ᴹ必要时将䘉些问题提交给法律机构或执行证书的吊䬰Ǆ姓

拨.7.该拨.7.该拨.7.该拨.7.该 䇑算资源䇑算资源䇑算资源䇑算资源ǃǃǃǃ䖟Ԧ和䖟Ԧ和䖟Ԧ和䖟Ԧ和////或数据的损坏或数据的损坏或数据的损坏或数据的损坏姓姓姓姓

ᖃ䇑算资源ǃ䖟Ԧ和/或数据ਇ到破坏ਾ 将̍依据 拨.7.令 中的规定४分是紧
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急һԦ䘈是灾难һԦˈ按照н਼的һԦ分类ṩ据相ᓄ的处理流程进行处理Ǆ姓

拨.7.详拨.7.详拨.7.详拨.7.详 实体私钥损害处理程序实体私钥损害处理程序实体私钥损害处理程序实体私钥损害处理程序姓姓姓姓

件培件致 制定了ṩ私钥泄露的ᓄ急预案ˈަ 中明确规定了ṩ私钥泄露的内部处

理流程ǃ人员分工৺对外通知处理流程Ǆ姓

ᖃ 件培件致 证实ṩ私钥发生泄露时 将̍Պ立即кᣕ行业ѫ管部门 说̍明发生ṩ

私钥泄露的时间ǃ原因ԕ৺采ਆ的ᓄ急处理措施Ǆ姓

件培件致 аᰖ证实ṩ私钥泄露时ˈՊ立即通知䇒户৺依赖方ˈ对ᡰᴹ证书进行

吊䬰ˈ并н签发新的证书Ǆ姓

拨.7.旧拨.7.旧拨.7.旧拨.7.旧 灾难ਾ的业࣑䘎续性能力灾难ਾ的业࣑䘎续性能力灾难ਾ的业࣑䘎续性能力灾难ਾ的业࣑䘎续性能力姓姓姓姓

件培件致 建ᴹ数据备份中心ˈᴹ相ᓄ的业࣑ᤱ续䇑划ˈਟ确保灾难ਾ的业࣑䘎

续性能力Ǆ姓

在ѫ运营场地ࠪ⧠灾难һ故或нਟ抗力һ故而н能↓常运营时 件̍培件致 将在

旧8 小时内ˈ利用备份数据和䇮备在数据备份中心恢复电子认证服࣑Ǆ姓

拨.8拨.8拨.8拨.8 电子认证服࣑机构或注机构的㓸→电子认证服࣑机构或注机构的㓸→电子认证服࣑机构或注机构的㓸→电子认证服࣑机构或注机构的㓸→姓姓姓姓

件培件致 拟㓸→电子认证服࣑时ˈ将在㓸→服ޝ࣑十ᰕ前向行业ѫ管部门ᣕ

告ˈ并࣎理电子认证服࣑资质的注䬰手续Ǆ姓

件培件致 拟暂停或者㓸→电子认证服࣑的 将̍在暂停或者㓸→电子认证服࣑九

十ᰕ前ˈ就业࣑接৺ަ他ᴹ关һ亩通知注机构ǃ䇒户ǃ依赖方等ᴹ关各方ˈ

并依据о注机构签署的合作ॿ䇞向注机构进行赔偿ˈ依据对䇒户和依赖方
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的数ᆇ证书服࣑ॿ䇞向䇒户和依赖方进行赔偿˗向电子认证业࣑接方提供认

证相关信ˈ包括但н限于˖证书࣎理资料ǃ证书信ᓃǃ最新的证书状ᘱ资

料等Ǆ姓

件培件致 将在暂停或者㓸→电子认证服ޝ࣑十ᰕ前向行业ѫ管部门ᣕ告 并̍о

ަ他电子认证服࣑机构就业࣑接进行ॿ商ˈ作ࠪ妥善ᆹ排Ǆ姓

若 件培件致 ᵚ能就业࣑接һ亩оަ他电子认证服࣑机构达ᡀॿ䇞的 将̍申请

行业ѫ管部门ᆹ排ަ他电子认证服࣑机构接相关业࣑Ǆ姓

行业ѫ管部门对↔ᴹަ他相关要求的 件̍培件致 将ѕ格按照行业ѫ管部门的要

求进行Ǆ姓

择择择择 认证系统ᢰ术ᆹ全᧗制认证系统ᢰ术ᆹ全᧗制认证系统ᢰ术ᆹ全᧗制认证系统ᢰ术ᆹ全᧗制姓姓姓姓

择.令择.令择.令择.令 密钥对的生ᡀ和ᆹ装密钥对的生ᡀ和ᆹ装密钥对的生ᡀ和ᆹ装密钥对的生ᡀ和ᆹ装姓姓姓姓

择.令.令择.令.令择.令.令择.令.令 密钥对的生ᡀ密钥对的生ᡀ密钥对的生ᡀ密钥对的生ᡀ姓姓姓姓

令ǃ 件致签密钥的生ᡀ姓

件致 的签密钥在࣐密机内部ӗ生 密机ާᴹഭ家密码ѫ管部门的相ᓄ资࣐̍

质Ǆ࣐密机采用密钥分割或秘密共ӛ机制进行备份Ǆ在生ᡀ 件致 密钥对时 件̍培件致

按照࣐密机密钥管理࣎法ˈ执行䈖㓶的操作流程᧗制䇑划ˈ选定并授ᵳ 拨 个密

钥管理员 密̍钥管理员凭借口Ԕ和智能 I件 卡对密钥进行᧗制Ǆ在第й方ᇑ䇑人

员的监督лˈ由 拨 中的 详 ާᴹ密钥管理৺操作ᵳ限的人员਼时到达 件培件致

最ᆹ全४਼时进行操作ˈӗ生 件致 密钥Ǆ件致 密钥的生ᡀǃ保ᆈ和密码模块符合

ഭ家密码ѫ管部门的要求ˈ并ާᴹഭ家密码ѫ管部门的相ᓄ资质Ǆ姓
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姓姓该ǃR致密钥的生ᡀ姓

R致 的签私钥在ᆹ全᧗制лӗ生ˈR致 证书由 件培件致 签发Ǆ姓

详ǃ䇒户密钥的生ᡀ姓

䇒户密钥的生ᡀ由䇒户负䍓ˈ䇒户ᓄ确保ަ密钥ӗ生的ਟ靠性ˈ并负ᴹ保

ᣔަ私钥ᆹ全的䍓任和ѹ࣑ˈ并担由↔带来的法律䍓任Ǆ姓

只ᴹ㓿过授ᵳ的人员才能ӗ生预植证书䇒户的密钥 件̍培件致 制定ѕ格的管理

制度ˈ确保预植证书交付给䇒户手中时密钥的ᆹ全Ǆ姓

除䇒户ԕ外的ަ他机构нᓄᖃᆈ档䇒户私钥Ǆ姓

如果 件培件致 或ަ注机构 R致 获知䇒户私钥交Ҹ了ᵚ授ᵳ人员或но䇒户关

联的组㓷ˈ件培件致 将按照相关标准要求撤䬰䈕私钥ᡰ对ᓄ得ޜ钥证书Ǆ姓

件培件致 ᴹѹ࣑指导䇒户按照↓确的流程生ᡀ密钥 件̍培件致 将拒㔍弱密钥申请数

ᆇ证书 并̍ਟ在䇒户需要时提供相ᓄ的ᢰ术支ᤱ人员帮ࣙ䇒户生ᡀ↓确的密钥Ǆ姓

择.令.该择.令.该择.令.该择.令.该 私钥传䘱给䇒户私钥传䘱给䇒户私钥传䘱给䇒户私钥传䘱给䇒户姓姓姓姓

䇒户的私钥是由䇒户自ᐡ生ᡀ时нՊ进行传䘱Ǆ姓

在预植证书业࣑中 件̍培件致 授ᵳ使用的智能密码钥匙ᓄਆ得ഭ家密码管理局

的ᇑ批ˈ由智能密码钥匙厂商负䍓确保智能密码钥匙˄月SB曾优本˅的逻䗁ᆹ全ˈ

并н得写入任何无关的ਟ执行ԓ码或程序Ǆ件培件致 使用的智能密码钥匙Ѫ空ⲭ

月SB曾优本ˈ㓿 件培件致 ӗ生的䇒户私钥ˈ在ᆹ全移交给 R致 机构ਾˈ由 R致 机构负䍓䈕

证书私钥的物理ᆹ全 直̍到ᆹ全分发给最㓸的䇒户Ǆ使用 月SB曾优本 ӗ生的䇒户私

钥在ᢰ术кᐢ保证нՊ被导ࠪǄ姓
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择.令.详择.令.详择.令.详择.令.详 ޜ钥传䘱给证书签发机构ޜ钥传䘱给证书签发机构ޜ钥传䘱给证书签发机构ޜ钥传䘱给证书签发机构姓姓姓姓

在申请服࣑器证书时ˈ䇒户在ަ服࣑器䇮备к生ᡀ密钥对ਾˈᓄᖃ将包ਜ਼

钥信的证书签请求文Ԧ˄件SR˅通过电子邮Ԧ的形式发䘱给ޜ 件培件致Ǆ姓

择.令.旧择.令.旧择.令.旧择.令.旧 电子认证服࣑机构ޜ钥传䘱给依赖方电子认证服࣑机构ޜ钥传䘱给依赖方电子认证服࣑机构ޜ钥传䘱给依赖方电子认证服࣑机构ޜ钥传䘱给依赖方姓姓姓姓

用于验证 件培件致 签的验证ޜ钥˄证书链˅ਟ从 件培件致 的信ᓃ获得Ǆ姓

择.令.拨择.令.拨择.令.拨择.令.拨 密钥的长度密钥的长度密钥的长度密钥的长度姓姓姓姓

件培件致 遵从ഭ家法律法规ǃ᭯府ѫ管机构等对密钥长度的明确规定和要求ˈ

目前˖姓

件培件致 全球信任体系л的 件致 签密钥长度৺算法如л˖姓

件培件致姓诺T姓件致---RS致-该代旧8/S读致-令ǃS销该-该拨择/S销详姓

件培件致姓诺T姓适件致该里RS致-该代旧8/S读致-令ǃS销该-该拨择/S销详姓

件培件致姓诺T姓适件致该令里RS致-该代旧8/S读致-令ǃS销该-该拨择/S销详姓

件培件致姓司有姓R适适T里RS致-旧代9择/S读致-该拨择ǃS销该-该拨择/S销详姓

件培件致姓司有姓适件致-RS致-该代旧8/S读致-该拨择ǃS销该-该拨择/S销详姓

䇒户密钥的长度Ѫ RS致-该代旧8 或者 S销该-该拨择Ǆ姓

择.令.择择.令.择择.令.择择.令.择 ޜ钥参数的生ᡀ和质䟿检查ޜ钥参数的生ᡀ和质䟿检查ޜ钥参数的生ᡀ和质䟿检查ޜ钥参数的生ᡀ和质䟿检查姓姓姓姓

密䇮备生ᡀ࣐钥参数由ഭ家密码ѫ管部门许ਟ的ޜ 件̍培件致 在采购䘉些䇮备

时要求ަ必享ާᴹഭ家密码ѫ管部门的相ᓄ资质ˈ并遵从ഭ家密码ѫ管部门发

ᐳ的ǉ证书认证系统密码৺相关ᆹ全ᢰ术规范Ǌԕ৺ަ他相关规范和标准要求ˈ
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如对生ᡀ的ޜ钥参数的质䟿检查标准ˈ䘉些䇮备内置的ॿ䇞ǃ算法等均ᐢ达到

足够的ᆹ全等㓗要求等Ǆ姓

择.令.7择.令.7择.令.7择.令.7 密钥使用目的密钥使用目的密钥使用目的密钥使用目的姓姓姓姓

件致 私钥用于签发自身证书ǃл㓗 件致 证书ǃ䇒户证书和 件R替ˈ件致 的ޜ钥用

于验证私钥签Ǆ䇒户证书密钥的使用策略如л˖姓

证书类型证书类型证书类型证书类型姓姓姓姓 算法算法算法算法姓姓姓姓 密钥长度密钥长度密钥长度密钥长度姓姓姓姓

证书最长ᴹ证书最长ᴹ证书最长ᴹ证书最长ᴹ

效期效期效期效期˄˄˄˄ᒤᒤᒤᒤ˅˅˅˅姓姓姓姓

密钥用法密钥用法密钥用法密钥用法姓姓姓姓 增强密钥用法增强密钥用法增强密钥用法增强密钥用法姓姓姓姓

SSL 服࣑器证

书姓

RSA-2048/SHA1 

SM2/SM3姓

RSA-2048ǃ姓

Sm2-256姓
3姓

数ᆇ签 

密钥ॿ商 

密钥࣐密姓

服࣑端认证 

ᇒ户端认证 

EV-SSL 服࣑

器证书 

RSA-2048/SHA256 

SM2/SM3 

RSA-2048ǃ姓

Sm2-256 
2 

数ᆇ签 

密钥ॿ商 

密钥࣐密 

服࣑端认证 

VPN 证书姓

RSA-2048/SHA1 

SM2/SM3姓

RSA-2048ǃ姓

Sm2-256姓
3姓

数ᆇ签 

нਟ否认 

密钥ॿ商 

密钥࣐密 

数据࣐密姓

服࣑端认证姓

ԓ码签证

书姓

RSA-2048/SHA1 

SM2/SM3姓

RSA-2048ǃ姓

Sm2-256姓
3姓

数ᆇ签 

нਟ否认姓

ԓ码签 

时间戳验证姓

邮Ԧ证书姓

RSA-2048/SHA1 

SM2/SM3姓

RSA-2048ǃ姓

Sm2-256姓
3姓

数ᆇ签 

нਟ否认 

密钥ॿ商 

密钥࣐密 

数据࣐密姓

Email 保ᣔ姓
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䇮备证书 
RSA-2048/SHA1 

SM2/SM3 

RSA-2048ǃ姓

Sm2-256 
3 

数ᆇ签 

нਟ否认 

密钥ॿ商 

密钥࣐密 

数据࣐密 

服࣑端认证 

个人Პ通证书 
RSA-2048/SHA1 

SM2/SM3 

RSA-2048ǃ姓

Sm2-256 
5 

数ᆇ签 

нਟ否认 

密钥ॿ商 

密钥࣐密 

 

ᇒ户端认证 

个人高㓗证书 
RSA-2048/SHA1 

SM2/SM3 

RSA-2048ǃ姓

Sm2-256 
5 

签证书  ̟

数ᆇ签 

нਟ否认 

密钥ॿ商 

密钥࣐密 

密证书࣐  ̟

密钥࣐密 

数据࣐密 

 

ᇒ户端认证 

企业Პ通证书 
RSA-2048/SHA1 

SM2/SM3 

RSA-2048ǃ姓

Sm2-256 
5 

数ᆇ签 

нਟ否认 

密钥ॿ商 

密钥࣐密 

 

ᇒ户端认证 

企业高㓗证书 
RSA-2048/SHA1 

SM2/SM3 

RSA-2048ǃ姓

Sm2-256 
5 

签证书  ̟

数ᆇ签 

нਟ否认 

密钥ॿ商 

密钥࣐密 

密证书࣐  ̟

密钥࣐密 

数据࣐密 

 

ᇒ户端认证 
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择.该择.该择.该择.该 私钥保ᣔ和密码模块工私钥保ᣔ和密码模块工私钥保ᣔ和密码模块工私钥保ᣔ和密码模块工程᧗制程᧗制程᧗制程᧗制姓姓姓姓

择.该.令择.该.令择.该.令择.该.令 密码模块标准和᧗制密码模块标准和᧗制密码模块标准和᧗制密码模块标准和᧗制姓姓姓姓

件培件致姓件致 系统生ᡀ密钥的密码模块˄࣐密机˅ᆹ置在 件培件致 Ṩ心४域ˈ使用

通过ഭ家密码ѫ管部门鉴定并批准使用的ާᴹ完全自ѫ知识ӗᵳ的高䙏ѫ机䇮

备 支̍ᤱ RS致ǃ号S致ǃS销该ǃ号i伙伙优姓读优速速造且n 等ޜ钥算法 R̍S致 模长ਟ选 该代旧8ǃ旧代9择

∄特˗支ᤱ S号BIǃ号司SǃTRI弃替司-号司SǃI号司致ǃR件该ǃR件旧ǃR件拨ǃS销令ǃS销旧 等对称

算法ˈ支ᤱ 令该8姓∄特高强度࣐密˗支ᤱ 销号该ǃ销号拨ǃS读致令ǃS号读IǃS读致该拨择ǃS销详

等 读致S读 算法Ǆ姓

件培件致 全球信任体系使用的࣐密机ަޜ钥算法Ѫ RS致-该代旧8ǃRS致-旧代9择ǃ

S销该-该拨择 读̍致S读 算法Ѫ S读致-令ǃS读致-该拨择ǃS销详ˈާᴹഭ家密码ѫ管部门颁发的ӗ

品资质证书Ǆ姓

件培件致 制定ᴹу门的࣐密机管理࣎法ˈ从采购ǃ验收ǃ进入机ᡯǃ初始ॆǃ

激活使用ǃ备份ǃ维ᣔǃ䬰毁等⧟节进行了规范ॆᇑ批管理Ǆ࣐密机仅仅о对

ᓄ系统直䘎ˈ并ᆈ᭮在屏蔽机ᡯ内Ǆ姓

择.该.该择.该.该择.该.该择.该.该 私钥多人᧗制私钥多人᧗制私钥多人᧗制私钥多人᧗制姓姓姓姓

件培件致姓件致 密钥ᆈ᭮在࣐密机中ˈ࣐密机的管理密钥被分割保ᆈ在 拨 张 I件 卡

中 I̍件 ਟ分别由 拨ս㓿过授ᵳ的ᆹ全管理员掌握ˈ并保ᆈ在屏蔽机ᡯ中的最ᆹ

全४内的保䲙箱中Ǆᖃ激活 件致 私钥时 必̍享由 拨 个管理员中的 详个管理员਼时

在场才能完ᡀˈ从ᢰ术৺制度к保证了敏感的࣐密操作的ᆹ全性Ǆ姓
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择.该.详择.该.详择.该.详择.该.详 私钥托管私钥托管私钥托管私钥托管姓姓姓姓

对于 件致 私钥迟件培件致 无托管业࣑Ǆ姓

择.该.旧择.该.旧择.该.旧择.该.旧 私钥备份私钥备份私钥备份私钥备份姓姓姓姓

件致 的私钥由࣐密机ӗ生ˈ࣐密机ᴹৼ机备份ˈ并保ᆈ在防高温ǃ防潮⒯৺

防磁场影响的⧟境中ˈ对࣐密机的备份操作享 详 人ԕк(包括 详 人络才ਟ完ᡀǄ姓

䇒户的私钥由䇒户ӗ生ˈ建䇞䇒户自行备份ˈ并对备份的私钥采用口Ԕ或

ަ他䇯问᧗制机制保ᣔˈ防→非授ᵳ的修改或泄漏Ǆ姓

择.该.拨择.该.拨择.该.拨择.该.拨 私钥ᖂ档私钥ᖂ档私钥ᖂ档私钥ᖂ档姓姓姓姓

ᖃ 件培件致 的 件致 密钥对到期ਾ 䘉̍些密钥对将被ᖂ档保ᆈ㠣少 令代 ᒤǄᖂ档的

件致 密钥对保ᆈ在ᵜ 件弃S择.该.令 ᡰ述的硬Ԧ密码模块中 并̍ф 件培件致 的密钥管理策

略和流程都确保了ᖂ档ਾ的 件致 密钥对нՊ被用于生ӗ系统中Ǆᖃᖂ档 件致 密

钥对达到ᖂ档保ᆈ期限之ਾ 件̍培件致 将按照ᵜ 件弃S择.该.令代 ᡰ述的方法进行ᆹ全地

䬰毁Ǆ姓

件培件致姓ส于 弃曾I 理论Ѫ䇒户ӗ生的࣐密私钥的ᖂ档参照 件致 的密钥ᖂ档方法

进行ᖂ档Ǆ姓

择.该.择择.该.择择.该.择择.该.择 私钥导入私钥导入私钥导入私钥导入ǃǃǃǃ导ࠪ密码模块导ࠪ密码模块导ࠪ密码模块导ࠪ密码模块姓姓姓姓

件培件致 通过硬Ԧ模块生ᡀ 件致 密钥对ˈ部署了备份࣐密䇮备ˈ件致 密钥对在备

份传递时ԕ离线࣐密方式进行Ǆ姓

通过硬Ԧӗ生的䇒户私钥н能导ࠪ密码模块Ǆަ他方法ӗ生的䇒户私钥在
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导ࠪ时ᓄ采ਆ࣐密的方式进行Ǆ姓

择.该.7择.该.7择.该.7择.该.7 私钥在密码模块的ᆈ储私钥在密码模块的ᆈ储私钥在密码模块的ᆈ储私钥在密码模块的ᆈ储姓姓姓姓

私钥ԕ密文的方式分段࣐密ᆈ᭮在硬Ԧ࣐密模块中Ǆ姓

择.该.8择.该.8择.该.8择.该.8 激活私钥的方法激活私钥的方法激活私钥的方法激活私钥的方法姓姓姓姓

令ǃ激活䇒户私钥姓

䇒户若使用䖟Ԧӗ生ǃ保ᆈ私钥迟则私钥是保ᆈ在服࣑程序的䖟Ԧ密码模块

中ˈ䘉时䇒户使用口Ԕ保ᣔ私钥Ǆᖃ服࣑程序启ࣘˈ䖟Ԧ࣐密模块被࣐载ˈ密

码模块验证口Ԕ完ᡀਾˈ私钥被激活Ǆ姓

ᖃ䇒户使用硬Ԧ密码模块ӗ生ǃ保ᆈ私钥时ˈ䇒户使用硬Ԧ密码模块口Ԕ

˄或 责in 码˅保ᣔ私钥ˈ硬Ԧ࣐密模块被࣐载ˈ密码模块验证口Ԕ完ᡀਾˈ私

钥被激活Ǆ姓

姓姓姓姓该ǃ激活 件致 私钥姓

姓件培件致 采用硬Ԧ䇮备˄࣐密机˅ӗ生ǃ保ᆈ 件致 私钥ˈަ激活数据按照ᵜ

件弃S择.该.该 要求进行分割Ǆаᰖ 件致 私钥被激活ˈ激活状ᘱ将保ᤱ到 件致 离线Ǆ姓

择.该.9择.该.9择.该.9择.该.9 解除私钥激活状ᘱ的方法解除私钥激活状ᘱ的方法解除私钥激活状ᘱ的方法解除私钥激活状ᘱ的方法姓姓姓姓

对于䇒户私钥ˈᖃ服࣑程序被停→ǃ系统注䬰或系统断电ਾ私钥进入非激

活状ᘱǄ姓

对于 件致 私钥 ᖃ̍硬Ԧ密码模块断电ǃ䟽新初始ॆ时 私̍钥进入非激活状ᘱǄ姓
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择.该.令代择.该.令代择.该.令代择.该.令代 䬰毁私钥的方法䬰毁私钥的方法䬰毁私钥的方法䬰毁私钥的方法姓姓姓姓

ᖃ 件致 的生命周期结束ਾˈ件培件致 将ṩ据ᵜ 件弃S姓择.该.拨 之相关规定将 件致 私钥

进行ᖂ档ˈަ它的 件致 私钥备份将被ᆹ全䬰毁Ǆᖂ档的私钥在ަᖂ档期结束ਾˈ

需要在３ԕкਟ信人员参ол进行ᆹ全地䬰毁Ǆ姓

䇒户私钥的䬰毁享㓿授ᵳਾᆹ全地䬰毁Ǆ密钥生命周期最ਾˈ䬰毁ᡰᴹ䇒

户密钥的副ᵜ和碎⡷Ǆ姓

择.该.令令择.该.令令择.该.令令择.该.令令 密码模块的评估密码模块的评估密码模块的评估密码模块的评估姓姓姓姓

件培件致 使用ഭ家密码ѫ管部门鉴定并批准使用的ާᴹ自ѫ知识ӗᵳ的高䙏

ѫ机࣐密䇮备ˈ接ਇަ颁ᐳ的各类标准ǃ规范ǃ评估结果等各类要求Ǆ姓

择.详择.详择.详择.详 密钥对管理的ަ它方面密钥对管理的ަ它方面密钥对管理的ަ它方面密钥对管理的ަ它方面姓姓姓姓

择.详.令择.详.令择.详.令择.详.令 ޜ钥ᖂ档ޜ钥ᖂ档ޜ钥ᖂ档ޜ钥ᖂ档姓姓姓姓

钥ᖂ档的保ᆈ期限ǃ保ᆈ机制ǃᆹ全措施等о证书保ᤱа㠤Ǆᖂ档要求ޜ

参照ᵜ 件弃S拨.拨 的相关规定Ǆ姓

择.详.该择.详.该择.详.该择.详.该 证书操作期和密钥对使用期限证书操作期和密钥对使用期限证书操作期和密钥对使用期限证书操作期和密钥对使用期限姓姓姓姓

件致 证书的ᴹ效期н超过 详代 ᒤˈ件培件致 的 适件致该 签发的证书ᴹ效期Ѫ 令-详 ᒤˈ

司有 证书ᴹ效期Ѫ 令-该 ᒤǄ适件致该令 签发的证书ᴹ效期Ѫ 令-拨 ᒤǄ姓

针对用于特↺系统或者䖟Ԧ系统的证书ˈ在ԕл情况л证书ᴹ效期ਟԕ超

过 39 个ᴸˈ但н能超过 60 个ᴸǄ 

1ǃ 证书在签发ᴹ效期之前ᐢ㓿使用Ǆ 
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2ǃ ↓在对申请人或者大䟿人群使用Ǆ 

3ǃ 证书ᴹ效期վ于 60 个ᴸ将无法操作的Ǆ 

4ǃ н包ਜ਼对ަ依赖用户的ᐢ知ᆹ全风䲙Ǆ 

5ǃ 在打补б或者换发时需要花费大䟿资金的Ǆ 

件致 密钥对使用期限和 件致 证书的ᴹ效期保ᤱа㠤Ǆ䇒户证书的密钥对使用

期限和䇒户证书的ᴹ效期保ᤱа㠤Ǆ特↺情况лˈ对于签类证书ˈѪ了验证

在证书ᴹ效期内签的信 о̍之对ᓄ的ޜ钥ਟԕ在证书的ᴹ效期限ԕ外使用ˈ

直到私钥ਇ到损害或密钥对ᆈ在被破解的风䲙ˈ如࣐密算法被破解Ǆ对于࣐密

类证书ˈѪ了保证在证书ᴹ效期内࣐密的信ਟԕ解开ˈ私钥的使用期限ਟԕ

在证书的ᴹ效期限ԕ外Ǆ姓

择.旧择.旧择.旧择.旧 激活数据激活数据激活数据激活数据姓姓姓姓

择.旧.令择.旧.令择.旧.令择.旧.令 激活数据的ӗ生和ᆹ装激活数据的ӗ生和ᆹ装激活数据的ӗ生和ᆹ装激活数据的ӗ生和ᆹ装姓姓姓姓

令ǃ 件培件致 的 件致 私钥ӗ生遵循ᵜ 件弃S择.该.该 中的要求Ǆ姓

该ǃ 对于䇒户ˈ激活数据是保ᣔ私钥的密码ˈ针对预植证书䇒户ˈަ激活数

据包括身份绑定信Ǆ件培件致 ᧘荐䇒户使用强口Ԕ来保证私钥的ᆹ全性ˈ

䈕口Ԕ需要˖姓

� 㠣少Ѫ 8ս数ᆇ姓

� 建䇞䇒户н要使用生ᰕǃ简单䟽复的数ᆇ等容易被人猜中或破解的信

做Ѫ口Ԕ姓
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择.旧.该择.旧.该择.旧.该择.旧.该 激活数据的保ᣔ激活数据的保ᣔ激活数据的保ᣔ激活数据的保ᣔ姓姓姓姓

令ǃ 件培件致 的密钥管理者享保ᣔ他们ᡰ维ᣔ的秘密份额 并̍ф享签署ॿ䇞来

䈪ᡰ担的䍓任Ǆ姓

该ǃ 注机构必享将管理员和注机构的私钥ԕ࣐密的形式保ᆈˈ并使用口

Ԕ保ᣔǄ姓

详ǃ 䇒户必享ԕ࣐密的形式保ᆈ私钥ˈ建䇞使用ৼ因素认证˄如硬Ԧ䇮备࣐

强口Ԕ˅来保ᣔަ私钥Ǆ姓

择.旧.详择.旧.详择.旧.详择.旧.详 激活数据的ަ他方面激活数据的ަ他方面激活数据的ަ他方面激活数据的ަ他方面姓姓姓姓

择.旧.详.令择.旧.详.令择.旧.详.令择.旧.详.令 激活数据的传输激活数据的传输激活数据的传输激活数据的传输姓姓姓姓

ᆈᴹ 件致 私钥的࣐密䇮备和相关 I件 卡ˈ通常被保ᆈ在 件培件致 最ᆹ全४机ᡯˈ

н能携带离开 件培件致Ǆ如在某种特↺情况л需要进行传输时˄如建䇮灾备系统

时˅̍ ަ传䘱过程需要在 件培件致 ᆹ全管理人员和密钥管理人员共਼监督的情况л

进行Ǆ姓

对于证书䇒户ˈ通过网㔌传输用于激活私钥的口Ԕ时ˈ需要采ਆ࣐密等保

ᣔ措施ˈԕ防丢失Ǆ对于预植证书激活数据ˈ件培件致 将验证传输数据的完整性৺

签的ᴹ效性Ǆ姓

择.旧.详.该择.旧.详.该择.旧.详.该择.旧.详.该 激活数据的䬰毁激活数据的䬰毁激活数据的䬰毁激活数据的䬰毁姓姓姓姓

姓姓姓件培件致 通过对䇮备初始ॆ的方式来䬰毁 件致 私钥的激活数据Ǆ姓

姓姓姓䇒户私钥的激活数据在н需要时由䇒户自行䬰毁 䇒̍户ᓄ确保他人无法
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通过↻余信ǃᆈ储ӻ质直接或间接地恢复激活数据Ǆ姓

择.拨择.拨择.拨择.拨 数据ᆹ全᧗制数据ᆹ全᧗制数据ᆹ全᧗制数据ᆹ全᧗制姓姓姓姓

择.拨.令择.拨.令择.拨.令择.拨.令 制定ᆹ全方案确保数据ᆹ全目标制定ᆹ全方案确保数据ᆹ全目标制定ᆹ全方案确保数据ᆹ全目标制定ᆹ全方案确保数据ᆹ全目标姓姓姓姓

令ǃ件培件致 将采ਆ授ᵳ䇯问的策略和࣐密签的手段 确̍保对 件致 的᧗制和证

书申请等相关数据ԕ৺证书的相关流程的机密性ǃ完整性和ਟ用性ˈ确保ަн

ਇ到ᵚ㓿授ᵳ或非法的䇯问ǃ使用ǃ披露ǃ修改或䬰毁ˈ保ᣔަнਇ到意外的

丢失ǃ䬰毁或损坏˗ԕ৺нਇ到ਟ预㿱的威胁和破坏˗姓

该ǃ确保验证Ā证书数据āǃ签发证书ǃ维ᣔ信ᓃ和吊䬰证书的密钥ǃ䖟

Ԧ和流程的机密性ǃ完整性和ਟ用性˗姓

详ǃ件培件致 将确保ަ维ᣔ的数据符合相ᓄ法律规定的ަ他ᆹ全要求Ǆ姓

择.拨.该择.拨.该择.拨.该择.拨.该 ᆹ全方案定期风䲙评估ᆹ全方案定期风䲙评估ᆹ全方案定期风䲙评估ᆹ全方案定期风䲙评估姓姓姓姓

令ǃ件培件致 采ਆ定期的风䲙评估策略ˈ识别ਟ预㿱的使Ā证书数据ā和Ā证

书流程āਇ到ᵚ㓿授ᵳ的䇯问ǃ错误使用ǃ披露ǃ修改或䬰毁的内部/外部威胁 姓̠

该ǃ风䲙评估将ṩ据Ā证书数据ā和Ā证书流程ā的敏感程度评估ᡰ识别

威胁因素发生的ਟ能性和发生ਾ预䇑䙐ᡀ的破坏程度˗姓

详ǃ⇿ᒤ将定期评估 件致 用于᧗制䘉些风䲙的制度ǃ流程ǃ信系统ǃᢰ术

或ަ他因素是否足够Ǆ姓

择.拨.详择.拨.详择.拨.详择.拨.详 ᆹ全䇑划ᆹ全䇑划ᆹ全䇑划ᆹ全䇑划姓姓姓姓

件培件致 将ṩ据风䲙评估结果制定ᆹ全䇑划ˈ内容包括制定ǃ实施并维ᣔᆹ全
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流程ǃ措施ԕ৺Ѫ数据ᆹ全䇮䇑的ӗ品Ǆṩ据Ā证书数据ā和Ā证书流程ā的

敏感程度ԕ৺操作流程的复ᵲ程度和范围ˈ合理的管理和᧗制ᡰ识别的风䲙Ǆ姓

ᆹ全䇑划包括о 件致 业࣑ǃĀ证书数据ā和Ā证书流程ā的规模ǃ复ᵲ程度ǃ

性质和范围相䘲ᓄ的行᭯ǃ组㓷架构ǃᢰ术和物理⧟境的ᆹ全᧗制措施Ǆ制定

ᆹ全᧗制措施时ˈ考虑Ӻਾਟ用的ᢰ术和相ᓄ的ᡀᵜ˗ᆹ全᧗制措施程度必享

о缺失䈕᧗制ਟ能䙐ᡀ的破坏ԕ৺䈕᧗制ᡰ保ᣔ数据的性质相符合Ǆ 

择.择择.择择.择择.择 䇑算机ᆹ全᧗制䇑算机ᆹ全᧗制䇑算机ᆹ全᧗制䇑算机ᆹ全᧗制姓姓姓姓

ṩ据系统ᆹ全管理的相关规定 件̍培件致 要求 件致 о R致 系统采用ਟ信ᆹ全操作

系统对外提供服࣑Ǆ企业ᇒ户也必享使用ਟ信任操作系统Ǆ姓

择.择.令择.择.令择.择.令择.择.令 特别的䇑算机ᆹ全ᢰ术要求特别的䇑算机ᆹ全ᢰ术要求特别的䇑算机ᆹ全ᢰ术要求特别的䇑算机ᆹ全ᢰ术要求姓姓姓姓

件培件致 的信ᆹ全管理符合ഭ家相关规定ˈѫ要ᆹ全ᢰ术和᧗制措施包括˖

采用ᆹ全ਟ信任的操作系统ǃѕ格的身份识别和人员䇯问᧗制制度ǃ多层防火

墙䇮置ǃ人员职䍓分割ǃ内部操作᧗制ǃ业࣑ᤱ续䇑划等各方面Ǆ姓

择.择.该择.择.该择.择.该择.择.该 䇑算机ᆹ全评估䇑算机ᆹ全评估䇑算机ᆹ全评估䇑算机ᆹ全评估姓姓姓姓

件培件致 全球信任证书认证系统ᐢ通过ഭ家密码管理局等ᴹ关部门的ᆹ全性

ᇑ查Ǆ姓
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择.7择.7择.7择.7 生命周期ᢰ术᧗制生命周期ᢰ术᧗制生命周期ᢰ术᧗制生命周期ᢰ术᧗制姓姓姓姓

择.7.令择.7.令择.7.令择.7.令 ṩ密ṩ密ṩ密ṩ密钥᧗制钥᧗制钥᧗制钥᧗制姓姓姓姓

对于证书ṩ密钥生ᡀ需要ᴹ证书ᇑṨ从业者的⧠场参࣐ˈ从业者通过⧠场

查看 件致 ṩ密钥生ᡀ的过程ˈ对ԕл内容发表意㿱Ǆ姓

令˅制定ṩ密钥生ᡀ䇑划᧿述䈖㓶的ṩ密钥生ᡀ流程和↕骤˗姓

该˅ṩ密钥生ᡀ和密钥ᆹ全保ᣔ流程符合 件弃S 和 件弃 的要求˗姓

详˅ṩ密钥生ᡀ过程中执行了䇑划要求的ᡰᴹ流程和↕骤˗姓

旧˅ṩ密钥的生ᡀ过程需要用录ۿ䇠录ˈ作ѪӺਾ的ᇑṨ依据Ǆ姓

ަ他 件致 的密钥᧗制参照к述要求进行Ǆ姓

择.7.该择.7.该择.7.该择.7.该 系统开发᧗制系统开发᧗制系统开发᧗制系统开发᧗制姓姓姓姓

件培件致 的系统由符合ഭ家相关ᆹ全标准和ާᴹ商用密码ӗ品生ӗ资质的ਟ

靠开发商开发ˈަ开发过程符合ഭ家密码ѫ管部门的相关要求Ǆ姓

择.7.详择.7.详择.7.详择.7.详 ᆹ全管理᧗制ᆹ全管理᧗制ᆹ全管理᧗制ᆹ全管理᧗制姓姓姓姓

件培件致 认证服࣑系统的信ᆹ全管理 ѕ̍格遵循行业ѫ管部门的规范进行操

作ˈ系统的任何ਈ更都㓿过ѕ格的测试验证ਾ才能进行ᆹ装和使用Ǆ਼时ˈ按

照 IS适9代代代 质䟿管理体系标准建立了ѕ格的管理制度Ǆ对于Ṩ心数据ˈ⇿天ᆹ

排у人定时进行备份ˈ⇿ᴸ由у人负䍓数据恢复ˈԕ验证数据的ᴹ效性Ǆ姓

择.7.旧择.7.旧择.7.旧择.7.旧 生命期的ᆹ全᧗制生命期的ᆹ全᧗制生命期的ᆹ全᧗制生命期的ᆹ全᧗制姓姓姓姓

件培件致 的系统由符合ഭ家相关ᆹ全标准和ާᴹ商用密码ӗ品生ӗ资质的ਟ
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靠开发商开发ˈަ开发过程符合ഭ家密码ѫ管部门的相关要求ˈަӗ品源ԓ码

在ഭ家密码ѫ管部门处留ᴹ备份ˈԕ保证系统的延续性Ǆ姓

择.8择.8择.8择.8 网㔌的ᆹ网㔌的ᆹ网㔌的ᆹ网㔌的ᆹ全᧗制全᧗制全᧗制全᧗制姓姓姓姓

件培件致 认证系统通过ԕл手段来防→网㔌ਇ到ᵚ授ᵳ的䇯问和抵御恶意攻

ࠫ˖姓

令ǃ由路由器对来自外部的䇯问信进行过滤᧗制˗姓

该ǃ将࣏能独立的服࣑器᭮置在н਼的网段˗姓

详ǃ多㓗防火墙划分н਼网段ˈ并采用了完善的䇯问᧗制ᢰ术˗姓

旧ǃ通过验证和ᆈਆ䇯问ᵳ限᧗制进行数据保ᣔ˗姓

拨ǃ在网㔌系统中 采̍用入侵检测ӗ品ˈ从检测о监ੜ等多方面对网㔌系统

进行防ᣔˈ৺时发⧠入侵者并ᣕ警ˈ并实施һԦ响ᓄ˗姓

择ǃᡰᴹ㓸端ᆹ装防病毒䖟Ԧˈ并定期升㓗˗姓

7ǃ提供冗余䇮䇑Ǆ姓

择.9择.9择.9择.9 时间信时间信时间信时间信姓姓姓姓

证书ǃ件R替ǃ适件S弃ǃ电子认证服࣑系统ᰕ志均包ਜ਼时间信ˈ䈕时间信来

源于ഭ家的标准时间源Ǆ姓

7777 证书证书证书证书ǃǃǃǃ证书吊䬰列表和在线证书状ᘱॿ䇞证书吊䬰列表和在线证书状ᘱॿ䇞证书吊䬰列表和在线证书状ᘱॿ䇞证书吊䬰列表和在线证书状ᘱॿ䇞姓姓姓姓

7.令7.令7.令7.令 证书证书证书证书姓姓姓姓

件培件致 签发的证书格式符合 诺销/T姓代代令拨-该代令该 数ᆇ证书格式规范ˈ包ਜ਼如л
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证书域Ǆ司有姓SS替 全球服࣑器证书包ਜ਼的域参㿱䱴录 BǄ姓

7.令.令7.令.令7.令.令7.令.令 ⡸ᵜਧ⡸ᵜਧ⡸ᵜਧ⡸ᵜਧ姓姓姓姓

件培件致 签发的证书格式符合 下.拨代9姓有详 标准ˈ䘉а⡸ᵜ信包ਜ਼在证书⡸ᵜ

属性内Ǆ姓

7.令.该7.令.该7.令.该7.令.该 证书扩展亩证书扩展亩证书扩展亩证书扩展亩姓姓姓姓

证书扩展亩是а个或多个证书扩展的序列ˈ针对某种证书类型或者特定用

户 件̍培件致 签发的证书将包ਜ਼私ᴹ扩展亩 私̍ᴹ扩展亩将被䇮置Ѫ非关键性扩展Ǆ

对于ṩ 件致 证书的证书扩展亩ˈ除 旧个扩展亩˖สᵜ限制(B且账i化化财n账t败且int账络ˈ

密钥用法(曾优本u账且会优络ˈ证书策略˄化优败ti伙i化且t优弃财速i化i优账˅̍ 扩展密钥用法

˄优末t优n北优北曾优本月账且会优˅̍ ަ他扩展亩遵循姓R培件姓拨该8代 标准Ǆ姓

7.令.该.令7.令.该.令7.令.该.令7.令.该.令 颁发机构密钥标识符颁发机构密钥标识符颁发机构密钥标识符颁发机构密钥标识符姓姓姓姓

件培件致 䇒户证书৺ 件致 证书中包ਜ਼颁发机构密钥标识符扩展亩ˈ↔扩展亩用

于识别о证书签私钥相对ᓄ的ޜ钥 ਟ̍䗘别਼а 件致 使用的н਼密钥Ǆ䈕扩展

亩Ѫ非关键亩Ǆ姓

7.令.该.该7.令.该.该7.令.该.该7.令.该.该 ѫ题密钥标识符ѫ题密钥标识符ѫ题密钥标识符ѫ题密钥标识符姓姓姓姓

䇒户证书中包ਜ਼ѫ题密钥标识符扩展亩ˈ它标识了被认证的ޜ钥ˈਟ用于

४分਼аѫ体使用的н਼密钥˄ 如证书密钥更新时 Ǆ˅ަ 值从ޜ钥中或者生ᡀୟ

а值的方法导ࠪǄ䈕扩展亩Ѫ非关键亩Ǆ姓
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7.令.该.详7.令.该.详7.令.该.详7.令.该.详 密钥用法密钥用法密钥用法密钥用法姓姓姓姓

密钥用法指明ᐢ认证的ޜ开密钥用于何种用途Ǆ姓

对于 件致 证书的密钥用法ˈ䈕亩Ѫ关键扩展Ǆ密钥用法包ਜ਼证书签ǃ件R替

签发ˈަ他密钥用法н能ࠪ⧠Ǆ对于䇒户证书ˈ䈕亩Ѫ非关键扩展ˈަ密钥用

法参㿱 择.令.7Ǆ姓

7.令.该.旧7.令.该.旧7.令.该.旧7.令.该.旧 สᵜ限制สᵜ限制สᵜ限制สᵜ限制姓姓姓姓

สᵜ限制亩用来标识证书的ѫ体是否是а个 件致ˈ通过䈕 件致 ਟ能ᆈ在的认

证路径ᴹ多长 䈕̍亩定ѹ遵照 R培件详该8代 之规定Ǆ针对 件致 证书 䈕̍亩Ѫ关键扩展ˈ

针对䇒户证书ˈ䈕扩展亩Ѫ非关键亩Ǆ姓

7.令.该.拨7.令.该.拨7.令.该.拨7.令.该.拨 增强型密钥用法增强型密钥用法增强型密钥用法增强型密钥用法姓姓姓姓

ᵜ亩指明ᐢ验证的ޜ钥ਟ用于а种或多种用途ˈਟ作Ѫ对密钥用法扩展亩

中指明的สᵜ用途的补充或ᴯԓǄ䈕扩展亩Ѫ非关键亩Ǆ姓

针对 SS替 全球服࣑器证书ǃ司有姓SS替 全球服࣑器证书ǃ䇮备证书ǃ有弃锁 证书ˈ

↔亩Ѫ服࣑端认证Ǆ姓

针对ԓ码签证书ˈ↔亩Ѫԓ码签ǃ时间戳Ǆ姓

针对ᆹ全邮Ԧ证书ˈ↔亩Ѫ 司-造且i速 保ᣔǄ姓

针对个人ǃ企业证书ˈ↔亩Ѫᇒ户端认证Ǆ姓姓

7.令.该.择7.令.该.择7.令.该.择7.令.该.择 件R替件R替件R替件R替 分ᐳ点分ᐳ点分ᐳ点分ᐳ点姓姓姓姓

系统签发的证书包ਜ਼ 件R替 的分发点扩展亩ˈ依赖方ਟṩ据䈕扩展亩提供的



中国金融认证中心 
China Financial Certification Authority 

中金金融认证中心ᴹ限ޜਨ˄CFCA˅⡸ᵳᡰᴹ 

 http://www.cfca.com.cn 

81

地址和ॿ䇞л载 件R替Ǆ䈕扩展亩Ѫ非关键亩Ǆ姓

7.令.该.77.令.该.77.令.该.77.令.该.7 ѫ题备用称ѫ题备用称ѫ题备用称ѫ题备用称姓姓姓姓

ѫ题备用称包ਜ਼а个或多个ਟ选ᴯ换˄ਟ使用多种称形式中的任а

个˅供实体使用ˈ件致 把䈕实体о认证的ޜ开密钥绑定在а起Ǆ䈕扩展亩的使用

符合 R培件详该8代 ৺ R培件该旧拨9 之规定Ǆ姓

SS替姓全球服࣑器证书ǃ司有姓SS替 全球服࣑器证书ǃᆹ全邮Ԧ证书必享包括䈕

扩展域Ǆަ他类型的证书䈕域Ѫਟ选Ǆ姓

处于䈕域中的任何信必享全部㓿过ᇑṨǄ姓

7.令.详7.令.详7.令.详7.令.详 算法对象标识符算法对象标识符算法对象标识符算法对象标识符姓姓姓姓

件培件致 全球信任体系签发的证书符合 R培件姓详该8代 标准ˈ采用姓RS致-该代旧8/S读致令ǃ

RS致-旧代9择/RS致-该拨择 算法签或者 S销该/S销详 算法签Ǆ姓

S销该 算法ަ 适I号 Ѫ 令̟.该.8旧代.令代代旧拨.该.令 䱴࣐参数Ѫ 令.该.令拨择.令代令97.令.详代令姓

7.令.旧7.令.旧7.令.旧7.令.旧 ѫ题称ѫ题称ѫ题称ѫ题称姓姓姓姓

ᵜ亩用于᧿述оѫ题ޜ钥亩中的ޜ钥对ᓄ的实体的情况Ǆ件培件致 签发证书的

甄别符合 下.拨代代 关于甄别的规定 件̍培件致 保证签发的证书⇿个ѫ题实体的甄

别称是ୟа的ǄѪ了确保甄别称的ୟа性ˈ件培件致 制定了ǉ件培件致 数ᆇ证书

号锁 规则Ǌ和ǉ预植证书 号锁 规则ǊǄ件培件致 的 R致 机构均ᓄ参照䘉є个规则ਇ理ᇒ

户的申请Ǆ姓

            OCA21OCA21OCA21OCA21 签发的证书签发的证书签发的证书签发的证书 DNDNDNDN 必须包含以下必须包含以下必须包含以下必须包含以下 5555 部分部分部分部分：：：：    
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令ǃ 件锁 部分˖䈖㓶ਜ਼ѹਟ参㿱ǉ件培件致 数ᆇ证书 号锁 规则 有拨.令Ǌ৺ǉ预植证

书 号锁 规则 有该.代ǊǄ姓

该ǃ 适月Ǐ该ǐ部分˖用于表示证书类型ˈ如л表信˖姓

证书类型证书类型证书类型证书类型姓姓姓姓 适月适月适月适月姓姓姓姓

个人Პ通证书姓 In北ivi北u且速-令姓

个人高㓗证书姓 In北ivi北u且速-该姓

企业Პ通证书姓 适败会且niz且ti财n且速-令姓

企业高㓗证书姓 适败会且niz且ti财n且速-该姓

详ǃ 适月Ǐ令ǐ部分˖用于表示 R致 的称ˈਟԕ是英文/拼音简称Ǆ如中信银

行˖姓适月台件ITI件Ǆ针对预植证书则表示预植服࣑系统的称Ǆ如

适月税令成台T弃件-S令Ǆ姓

适月 部分ࠪ⧠任何实体称或者简称的ˈ件培件致 将对䈕实体进行鉴别Ǆ姓

旧ǃ O 部分：用于表示 C致 的称Ǆ姓

5Ƚ C 部分：用于表示证书申请者所在国家或地区的英文简称，全部大写，

如中国订户标识为：C=CNȾ 

OCA2OCA2OCA2OCA2 系统签发的证书系统签发的证书系统签发的证书系统签发的证书 DNDNDNDN 可以包含以下可以包含以下可以包含以下可以包含以下 7777 部分部分部分部分：：：：    

1Ƚ CN 部分：可选项，一般为实体的真实名称，SSL 全球服务器证书则是

域名或者外网 IP 地址Ⱦ 

该ǃ OU【该ǐ部分˖䈕部分Ѫਟ选部分ˈ用于表示实体的部门称或者证书

类型ˈ如л表信˖姓

证书类型证书类型证书类型证书类型姓姓姓姓 适月适月适月适月姓姓姓姓

SS替 全球服࣑器证书姓 诺T件姓姓
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ԓ码签证书姓 件财北优姓Si会nin会姓

ᆹ全邮Ԧ证书姓 司造且i速姓

有弃锁 证书姓 有弃锁姓

䇮备证书姓 号优vi化优姓

如 适月 表示实体的部门称ˈ则 件培件致 必享对䈕部分进行验证Ǆ姓

详ǃ 适月Ǐ令ǐ部分˖䈕部分Ѫਟ选部分ˈਟԕ表示实体的部门称或者用于

表示 CFCA 本地 RA 的名称Ⱦ姓

如 CFCA 本地 RA： OU=Local RAȾ 

如 适月 表示实体的部门称ˈ则 件培件致 必享对䈕部分进行验证Ǆ姓

旧ǃ 适 部分˖䈕部分Ѫ必选部分ˈ表示实体的真实称Ǆ使用英文时ᓄо

实体ᴹ效证Ԧк的真实称意ѹа㠤ˈ并фн能ӗ生↗ѹǄ姓

拨ǃ 替 部分˖䈕部分Ѫ必选部分Ǆ用于表示营业地址ᡰ在州Ǆ姓

择ǃ S 部分˖䈕部分Ѫ必选部分Ǆ用于表示营业地址ᡰ在省Ǆ姓

7ǃ 件 部分˖䈕部分Ѫ必选部分ˈ用于表示证书申请者ᡰ在ഭ家或地४的

英文简称ˈ全部大写ˈ如中ഭ䇒户标识Ѫ˖姓

件台件锁姓

号锁 中包ਜ਼的ഭ家ǃ省ᐲ㓗称必享使用ᵳ威部门颁发的标准称˄ 例如 姓̟

IS适姓化财unt败本姓化财北优 Ǆ˅姓

对于ᆹ全邮Ԧ证书ˈ必享包ਜ਼ 司 亩 ф̍ 件锁 部分必享是䇒户的真实称Ǆ针

对在 适件致该 л签发的证书 䇒̍户在申请证书前 ᓄ̍ѕ格按照↔要求生ᡀ证书签

请求文Ԧ˄ 件SR 件̍优败ti伙i化且t优姓Si会n且tu败优姓R优两u优账t˅̍ 㓿 件培件致 ᇑṨ通过ਾ由 件培件致

据↔签发证书Ǆ姓
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针对 司有适件致 签发的证书 号锁 亩参㿱䱴录 B姓

7.令.拨7.令.拨7.令.拨7.令.拨 称限制称限制称限制称限制姓姓姓姓

件培件致 全球信任体系л签发的证书ˈަ实体称н允许Ѫ匿或者伪ˈ必

享是ᴹ明确ਜ਼ѹ的识别称ˈ使用英文称时ᓄ能↓确表达实体称Ǆ姓

7.令.择7.令.择7.令.择7.令.择 证书策略৺对象标识符证书策略৺对象标识符证书策略৺对象标识符证书策略৺对象标识符姓姓姓姓

件致 证书的证书策略扩展亩中ˈ化优败ti伙i化且t优弃财速i化i优账:责财速i化本I北优nti伙i优败

䇮置Ѫ 且n本弃财速i化本˗姓

䇒户证书策略对象标识符如л˖姓

司有 证书策略对象标识符˖该.令择.令拨择.令令该拨拨旧.详Ǆ司有 证书的证书策略扩展亩

中标明 件培件致姓司有 证书遵循的标准Ѫǉ司有 证书签发৺管理准则˄诺ui北优速in优账姓培财败姓

Th优姓I账账u且n化优姓致n北姓销且n且会优造优nt姓适伙姓司末t优n北优北姓有且速i北且ti财n姓件优败ti伙i化且t优账姓 有˅令.旧Ǌ̍

并ṩ据оᓄ用䖟Ԧ开发商的㓖定 将̍↔证书标䇠Ѫ 司有 证书Ǆᓄ用程序开发商将

在ѫ数据中储ᆈṩ 件致 的 司有姓适I号 来识别ਟԕ签发 司有 证书的ṩ 件致Ǆ姓

诺T姓适件致该 证书策略对象标识符 该.令择.令拨择.令令该拨拨旧.该.令 S̍S替姓全球服࣑器证书

中包ਜ਼䈕标识符Ǆ姓

7.令.77.令.77.令.77.令.7 策略限制扩展亩的用法策略限制扩展亩的用法策略限制扩展亩的用法策略限制扩展亩的用法姓姓姓姓

ᵚ使用ᵜ扩展域Ǆ姓

7.令.87.令.87.令.87.令.8 策略限定符的语法和语ѹ策略限定符的语法和语ѹ策略限定符的语法和语ѹ策略限定符的语法和语ѹ姓姓姓姓

ᵚ使用ᵜ扩展域Ǆ姓
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7.令.97.令.97.令.97.令.9 关键证书策略扩展亩的处理规则关键证书策略扩展亩的处理规则关键证书策略扩展亩的处理规则关键证书策略扩展亩的处理规则姓姓姓姓

ᵚ使用ᵜ扩展域Ǆ姓

7.该7.该7.该7.该 件R替件R替件R替件R替姓姓姓姓

7.该.令7.该.令7.该.令7.该.令 ⡸ᵜਧ⡸ᵜਧ⡸ᵜਧ⡸ᵜਧ姓姓姓姓

件培件致 目前使用的是 下.拨代9姓有该 ⡸ᵜ的 件R替Ǆ姓

7.该.该7.该.该7.该.该7.该.该 件R替件R替件R替件R替 和和和和 件件件件R替R替R替R替 条目扩展亩条目扩展亩条目扩展亩条目扩展亩姓姓姓姓

件R替 数据定ѹ如л˖姓

令ǃ⡸ᵜ˄有优败账i财n˅姓

显示 件R替 的⡸ᵜਧǄ姓

该ǃ件R替 的签发者˄I账账u优败˅姓

指明签发 件R替 的 件致 的甄别Ǆ姓

详ǃ件R替 发ᐳ时间˄thi账姓 月责北且t优˅姓

旧ǃ预䇑ла个 件R替 更新时间(n优末t姓u责北且t优络姓

拨ǃ签算法姓

择ǃ列ࠪ吊䬰的证书ˈ包括吊䬰证书的序列ਧ和吊䬰ᰕ期Ǆ姓

7.详7.详7.详7.详 在线证书状ᘱॿ䇞在线证书状ᘱॿ䇞在线证书状ᘱॿ䇞在线证书状ᘱॿ䇞姓姓姓姓

件培件致姓司有 系统提供在线证书状ᘱ查询服࣑Ǆަ他系统ṩ据业࣑需要提供䈕

亩服࣑Ǆ姓

在↓常的网㔌状ᘱлˈ件培件致 ਟ确保ᴹ足够的资源使 件R替 和 适件S弃 服࣑在合



中国金融认证中心 
China Financial Certification Authority 

中金金融认证中心ᴹ限ޜਨ˄CFCA˅⡸ᵳᡰᴹ 

 http://www.cfca.com.cn 

86

理的时间内向用户৽馈查询结果Ǆ姓

8888 认证机构ᇑ䇑和ަ它评估认证机构ᇑ䇑和ަ它评估认证机构ᇑ䇑和ަ它评估认证机构ᇑ䇑和ަ它评估姓姓姓姓

8.令8.令8.令8.令 评估的频率或情形评估的频率或情形评估的频率或情形评估的频率或情形姓姓姓姓

件培件致 在如л情形中进行评估˖姓

令ǃ ṩ据ǉ中ॾ人民共和ഭ电子签法Ǌǃǉ电子认证服࣑管理࣎法Ǌǉ电子

认证服࣑密码管理࣎法Ǌ规定ˈ接ਇѫ管部门的评估和检查Ǆ姓

该ǃ 接ਇ外部ᇑ䇑机构的定期评估Ǆ姓

详ǃ 接ਇ第й方ᇑ䇑ޜਨ的 上优bt败u账t ৺ 司有 ᇑ䇑Ǆ姓

评估的频率Ѫ˖姓

令ǃᒤ度评估˖接ਇѫ管部门对 件培件致 进行的ᒤ度检查˗姓

该ǃ运营前评估 在̟新系统向ޜՇ提供服࣑之前由行业ѫ管部门对新系统进

行评估ˈ评估合格ਾ方ਟ↓式运营˗姓

详ǃ定期评估 按̟照ഭ䱵৺ഭ内相关标准要求接ਇ外部ᇑ䇑机构的定期评估Ǆ姓

旧ǃ件培件致 将⇿ᒤ进行 上优bt败u账t ৺ 司有 评估ᇑ䇑ˈфᇑ䇑ᣕ告发ᐳᰕ期н得

晚于ᇑ䇑期间结束ਾй个ᴸǄ姓

8.该8.该8.该8.该 评估者的资质评估者的资质评估者的资质评估者的资质姓姓姓姓

若需䚰请外部ᇑ䇑机构对 件培件致 进行评估ˈ件培件致姓将选ᤙ熟悉 IT 运营管理ǃ

ާᴹ多ᒤᇑ䇑㓿验的ᇑ䇑机构对 件培件致 的运营管理进行а㠤性ᇑ䇑Ǆ在进行ᇑ䇑

前ˈᇑ䇑机构必享熟悉ޜ钥ส础䇮施ᢰ术৺相关的法律法规ǃ标准规范要求Ǆ姓



中国金融认证中心 
China Financial Certification Authority 

中金金融认证中心ᴹ限ޜਨ˄CFCA˅⡸ᵳᡰᴹ 

 http://www.cfca.com.cn 

87

对于外部ᇑ䇑师的要求如л˖姓

从业者必享是ާᴹ提供о信、ᢰǃ信ᆹ全ǃ弃曾I 和系统ᇑ䇑ᴹ关的第

й方认证服࣑资质的独立Պ䇑师һ࣑ᡰ˗姓

从业者在提供服࣑时ˈަ 司有 证书 上优bT败u账t 和Პ通 上优bt败u账t ᇑṨ服࣑资质

必享是ᴹ效的˗姓

从业者必享是 致I件弃致 或ަ他ާᴹ明确ᡀ员资质标准的ॿՊᡀ员Ǆ姓

8.详8.详8.详8.详 评估者о被评估者的关系评估者о被评估者的关系评估者о被评估者的关系评估者о被评估者的关系姓姓姓姓

评估者о 件培件致 ᓄ无任何业࣑ǃ䍒࣑ᖰ来或ަ它足ԕ影响评估ᇒ㿲性的利害

关系Ǆ姓

8.旧8.旧8.旧8.旧 评估内容评估内容评估内容评估内容姓姓姓姓

评估的内容包括但н限于ԕл方面˖姓

令ǃ件致 物理⧟境和᧗制姓

该ǃ密钥管理操作姓

详ǃส础 件致 ᧗制姓

旧ǃ证书生命周期管理姓

拨ǃ件致 业࣑规则姓

8.拨8.拨8.拨8.拨 对问题он足采ਆ的措施对问题он足采ਆ的措施对问题он足采ਆ的措施对问题он足采ਆ的措施姓姓姓姓

件培件致 管理层将对ᇑ䇑ᣕ告进行评估 对̍在ᇑ䇑中发⧠的䟽大意外或н作Ѫ

采ਆ行ࣘǄ从完ᡀᇑ䇑到采ਆ行ࣘ纠↓问题的时间н超过 该代 天Ǆ姓
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8.择8.择8.择8.择 评估结果的传达о发ᐳ评估结果的传达о发ᐳ评估结果的传达о发ᐳ评估结果的传达о发ᐳ姓姓姓姓

ᖃ 件培件致 接ਇ行业ѫ管部门的检查或评估ਾ 行̍业ѫ管部门Պ向ޜՇ发ᐳ对

件培件致 的检查或评估结果Ǆ姓

ᖃ 件培件致 接ਇ外部ᇑ䇑机构的ᇑ䇑ਾˈ件培件致 Պ在ޜਨ网站кޜᐳ外部ᇑ䇑

结果Ǆ姓

ᖃ 件培件致 进行内部ᇑ䇑ਾˈᇑ䇑结果将只在ޜਨ内部进行传达Ǆ姓

8.78.78.78.7 ަ他评估ަ他评估ަ他评估ަ他评估姓姓姓姓

件培件致 将进行ᤱ续的自ᡁᇑṨˈ㠣少⇿季度进行а次自ᡁᇑṨˈԕ对自身的

服࣑质䟿进行᧗制Ǆ自ᡁᇑṨ通过对к次ᇑṨ期间ᵛ㠣ᵜ次ᇑṨ期间初䘉段期

间内的电子认证活ࣘ是否符合相关㓖定Ǆ件培件致 对自身的电子认证活ࣘ进行抽ṧ

ᇑ查ˈṧᵜ䟿н得少于↔期间内签发证书总数的Ⲯ分之йǄ针对 司有 证书 需̍要

检查签发的 司有 证书是否符合 司有 证书标准要求ˈṧᵜ䟿н得少于↔期间内签发

证书总数的Ⲯ分之йǄ姓

9999 法律䍓任和ަ他业࣑条款法律䍓任和ަ他业࣑条款法律䍓任和ަ他业࣑条款法律䍓任和ަ他业࣑条款姓姓姓姓

9.令9.令9.令9.令 费用费用费用费用姓姓姓姓

9.令.令9.令.令9.令.令9.令.令 证书签发和更新费用证书签发和更新费用证书签发和更新费用证书签发和更新费用姓姓姓姓

ṩ据ᐲ场和管理部门的规定ˈ件培件致 将收ਆ合理的费用ˈ并在䇒户向 件培件致

䇒购证书时ˈ提前告知证书的签发о更新费用Ǆ姓
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9.令.该9.令.该9.令.该9.令.该 证书查询费用证书查询费用证书查询费用证书查询费用姓姓姓姓

件培件致 暂н收ਆ↔亩收费ˈ但保留对↔亩服࣑收费的ᵳ利Ǆ姓

9.令.详9.令.详9.令.详9.令.详 证书吊䬰或状ᘱ信的查询费用证书吊䬰或状ᘱ信的查询费用证书吊䬰或状ᘱ信的查询费用证书吊䬰或状ᘱ信的查询费用姓姓姓姓

件培件致 暂н收ਆ↔亩收费ˈ但保留对↔亩服࣑收费的ᵳ利Ǆ姓

9.令.旧9.令.旧9.令.旧9.令.旧 ަ 它服࣑费用ަ它服࣑费用ަ它服࣑费用ަ它服࣑费用姓姓姓姓

件培件致 保留收ਆަ他服࣑费的ᵳ利Ǆ姓

9.令.拨9.令.拨9.令.拨9.令.拨 䘰款䘰款䘰款䘰款策略策略策略策略姓姓姓姓

除非 件培件致 䘍背了ᵜ 件弃S ᡰ规定的䍓任оѹ࣑ˈ䇒户ਟԕ要求䘰款Ǆ否则ˈ

件培件致 对䇒户收ਆ的费用均н䘰䘈Ǆ姓

䇒户ᓄᖃ提供符合 件培件致 要求的完整ǃ真实ǃ准确的证书申请信ˈ否则

件培件致 对↔䙐ᡀ的损失和ਾ果н担任何䍓任Ǆ姓

9.该9.该9.该9.该 䍒࣑䍓任䍒࣑䍓任䍒࣑䍓任䍒࣑䍓任姓姓姓姓

9.该.令9.该.令9.该.令9.该.令 保䲙范围保䲙范围保䲙范围保䲙范围姓姓姓姓

件培件致 ṩ据业࣑发展情况和ഭ内保䲙ޜਨ的业࣑开展情况ߣ定ަ投保策略Ǆ

对于 司有 证书 件̍培件致 通过了第й方ᇑ䇑ޜਨ的䍒࣑ᇑ䇑ˈѪ䇑划中的 司有 ᇒ户预

留了相关的保䲙金额Ǆ姓
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9.该.该9.该.该9.该.该9.该.该 ަ 它资ӗަ它资ӗަ它资ӗަ它资ӗ姓姓姓姓

件培件致 确保ާᴹ足够的䍒࣑实力来维ᤱަ↓常㓿营并保证相ᓄѹ࣑的履行ˈ

并合理地担对䇒户৺对依赖方的䍓任Ǆ姓

↔要求对证书䇒户਼ṧ䘲用Ǆ姓

9.该.详9.该.详9.该.详9.该.详 对最㓸实体的保䲙或担保范围对最㓸实体的保䲙或担保范围对最㓸实体的保䲙或担保范围对最㓸实体的保䲙或担保范围姓姓姓姓

如果 件培件致 ṩ据ᵜ 件弃S 或任何法律规定ˈԕ৺ਨ法判定享担赔偿和/或补

偿䍓任的 件̍培件致 将按照相关法律法规的规定ǃ仲裁机构的裁定或法院的判ߣ

担相ᓄ的赔偿䍓任Ǆ姓

9.详9.详9.详9.详 业࣑信保密业࣑信保密业࣑信保密业࣑信保密姓姓姓姓

9.详.令9.详.令9.详.令9.详.令 保密信范围保密信范围保密信范围保密信范围姓姓姓姓

保密信包括但н限于ԕл内容姓

令ǃ 件培件致 о䇒户之间的ॿ䇞ǃ资料中ᵚޜ开的内容等属于保密信Ǆ除非法

律明文规定或᭯府ǃ执法机关等的要求 件̍培件致 䈪н对外ޜᐳ或透露䇒户证书

信ԕ外的任何ަ它䳀私信Ǆ姓

该ǃ 䇒户私钥属于机密信ˈ䇒户ᓄᖃṩ据ᵜ 件弃S 的规定妥善保管ˈ如因䇒

户自ᐡ泄漏私钥䙐ᡀ的损失ˈ䇒户ᓄ自行担Ǆ姓

9.详.该9.详.该9.详.该9.详.该 н属于保密的信н属于保密的信н属于保密的信н属于保密的信姓姓姓姓

н属于保密的信包括˖姓

令ǃ件致 系统签发的证书信和 件R替 中的信Ǆ姓
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该ǃ在提供方披露数据和信之前ˈᐢ被接ਇ方ᡰᤱᴹ的数据和信Ǆ姓

详ǃ在提供方披露数据和信时或在披露数据和信之ਾ 非̍由于接ਇ方的

原因而被披露的信Ǆ姓

旧ǃ㓿ޜ开或通过ަ他途径ᡀѪޜՇ领域的а部分数据和信Ǆ姓

拨ǃᴹᵳ披露的第й方披露给接ਇ方的数据和信Ǆ姓

择ǃަ他ਟԕ通过ޜ共ǃޜ开渠道获得的信Ǆ姓

9.详.详9.详.详9.详.详9.详.详 保ᣔ机密信的䍓任保ᣔ机密信的䍓任保ᣔ机密信的䍓任保ᣔ机密信的䍓任姓姓姓姓

件培件致 ᴹ各种ѕ格的管理制度ǃ流程和ᢰ术手段来保ᣔ机密信ˈ包括但н

限于商业机密ǃᇒ户信等Ǆ件培件致 的⇿个员工都要接ਇ信保密方面的ษ䇝Ǆ姓

9.旧9.旧9.旧9.旧 个人信私密性个人信私密性个人信私密性个人信私密性姓姓姓姓

9.旧.令9.旧.令9.旧.令9.旧.令 䳀私保密方案䳀私保密方案䳀私保密方案䳀私保密方案姓姓姓姓

件培件致 尊䟽ᡰᴹ䇒户和他们的䳀私 个̍人䳀私信保密方案遵ᆸ⧠行法律和

᭯策规定Ǆ任何䇒户选ᤙ使用 件培件致 的证书服࣑ˈ就表明ᐢ㓿਼意接ਇ 件培件致 的

䳀私保ᣔ制度Ǆ姓

9.旧.该9.旧.该9.旧.该9.旧.该 作Ѫ䳀私处理的信作Ѫ䳀私处理的信作Ѫ䳀私处理的信作Ѫ䳀私处理的信姓姓姓姓

件培件致 在管理和使用䇒户提供的相关信时 除̍了证书中ᐢ㓿包括的信ԕ

৺证书状ᘱ信外ˈ䈕䇒户的สᵜ信将被视Ѫ䳀私处理ˈ䘉些信将只能由

件培件致 使用 非̍㓿䇒户਼意或ᴹ关法律法规ǃޜ共ᵳ力部门ṩ据合法的程序要求ˈ

件培件致 нՊ任意ޜ开Ǆ姓
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9.旧.详9.旧.详9.旧.详9.旧.详 н被视作䳀私的信н被视作䳀私的信н被视作䳀私的信н被视作䳀私的信姓姓姓姓

䇒户ᤱᴹ的证书信ˈԕ৺证书状ᘱ信н被视Ѫ䳀私信Ǆ姓

9.旧.旧9.旧.旧9.旧.旧9.旧.旧 保ᣔ䳀私的䍓任保ᣔ䳀私的䍓任保ᣔ䳀私的䍓任保ᣔ䳀私的䍓任姓姓姓姓

件培件致ǃ注机构ǃ䇒户ǃ依赖方等机构或个人都ᴹѹ࣑按照ᵜ 件弃S 的规定ˈ

担相ᓄ的䳀私保ᣔ䍓任Ǆ在法律法规或ޜ共ᵳ力部门通过合法程序要求лˈ

件培件致 ਟԕ向特定的对象ޜᐳ䳀私信ˈ件培件致 无需担由↔䙐ᡀ的任何䍓任Ǆ姓

9.旧.拨9.旧.拨9.旧.拨9.旧.拨 使用䳀私信的告知о਼意使用䳀私信的告知о਼意使用䳀私信的告知о਼意使用䳀私信的告知о਼意姓姓姓姓

令ǃ 䇒户਼意 件̍培件致 在业࣑范围内并按照ᵜ 件弃S 规定的䳀私保ᣔ᭯策使用

ᡰ获得的任何䇒户信ˈ无论是否⎹৺到䳀私 件̍培件致 均ਟԕн用告知

䇒户Ǆ姓

该ǃ 䇒户਼意ˈ在任何法律法规或ޜ共ᵳ力部门要求л 件̍培件致 向特定对象

披露䳀私信时ˈ件培件致 均ਟԕн用告知䇒户Ǆ姓

9.旧.择9.旧.择9.旧.择9.旧.择 依法律或行᭯程序的信披露依法律或行᭯程序的信披露依法律或行᭯程序的信披露依法律或行᭯程序的信披露姓姓姓姓

除非符合л列条Ԧ 件̍培件致 нՊ将䇒户的保密信提供给ަ他个人或第й方

机构˖姓

令ǃ ਨ法ǃ行᭯部门或ަ他法律法规授ᵳ的部门依据᭯府法律法规ǃ规章ǃ

定ǃ命Ԕ等的规定通过合法授ᵳ提ࠪ的申请Ǆ姓ߣ

该ǃ 䇒户采用书面形式的信披露授ᵳǄ姓

详ǃ ᴥ 件弃S 规定的ަ他ਟԕ披露的情形Ǆ姓
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9.旧.79.旧.79.旧.79.旧.7 ަ 它信披露情形ަ它信披露情形ަ它信披露情形ަ它信披露情形姓姓姓姓

件培件致ǃ䇒户ǃ注机构ǃ依赖方等机构或个人都ᴹѹ࣑按照ᵜ 件弃S 的规定ˈ

担相ᓄ的保ᣔ䳀私䍓任Ǆ在法律法规或ޜ共ᵳ力部门通过合法程序或䇒户书

面申请授ᵳ要求л 件̍培件致 ਟԕ向特定的对象ޜᐳ䳀私信 件̍培件致 无需担由↔

䙐ᡀ的任何䍓任Ǆ姓

9.拨9.拨9.拨9.拨 知识ӗᵳ知识ӗᵳ知识ӗᵳ知识ӗᵳ姓姓姓姓

件培件致 ӛᴹ并保留对证书ԕ৺ 件培件致 提供的全部䖟Ԧǃ资料ǃ数据等的著作

ᵳǃу利申请ᵳ等知识ӗᵳ˗件培件致 制䇒并发ᐳ的 件弃Sǃ件弃ǃᢰ术支ᤱ手ǃ发

ᐳ的证书和 件R替 等均Ѫ 件培件致 的䍒ӗˈ件培件致 对ަ拥ᴹ知识ӗᵳǄ姓

9.择9.择9.择9.择 陈述о担保陈述о担保陈述о担保陈述о担保姓姓姓姓

9.择.令9.择.令9.择.令9.择.令 电子认证服࣑机构的陈述о担保电子认证服࣑机构的陈述о担保电子认证服࣑机构的陈述о担保电子认证服࣑机构的陈述о担保姓姓姓姓

件培件致 采用㓿过ഭ家ᴹ关管理机关ᇑ批的信ᆹ全ส础䇮施开展电子认证

服࣑业࣑Ǆ姓

件培件致 的运作遵ᆸǉ中ॾ人民共和ഭ电子签法Ǌ等法律规定ˈ接ਇ行业ѫ

管部门的指导ˈ件培件致 对签发的数ᆇ证书担相ᓄ法律䍓任Ǆ姓

件培件致 的运营遵ᆸ 件弃S 并䲿着业࣑的调整对 件弃S 进行修䇒Ǆ姓

ṩ据ǉ电子认证服࣑管理࣎法Ǌ要求ˈ件培件致 ᴹ䍓任ᇑ䇑ަ注机构电子认

证业࣑是否符合ᵜ 件弃S 㓖定Ǆ件培件致 对注机构的ᇑ䇑㠣少аᒤа次Ǆ件培件致 ާᴹ

保ᆈ和使用证书ᤱᴹ人信的ᵳ限和䍓任Ǆ姓
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9.择.该9.择.该9.择.该9.择.该 注机构的陈述о担保注机构的陈述о担保注机构的陈述о担保注机构的陈述о担保姓姓姓姓

作Ѫ 件培件致 的注机构 ᓄ̍遵照 件培件致 的 件弃S这件弃 担电子认证业࣑中注机

构的职䍓ˈަ电子认证业࣑操作ਇ行业৺ 件培件致 的相关管理规定Ǆ姓

令.令.令.令. 注机构ṩ据 件培件致 制䇒的策略和运行管理规范 对̍䇒户的证书申请ᶀ料

进行ᇑṨˈ并注证书䇒户的信Ǆ通过ᆹ全通道将证书䇒户的信传

䘱给 件培件致Ǆ姓

该.该.该.该. 注机构发᭮预植证书时ˈᓄ在对䇒户的身份进行验证ਾˈ将预植证书

信о确定的实体进行绑定ˈ并将绑定信签ਾ通过ᆹ全通道传输给

件培件致ˈ收到 件培件致 的确认信ਾˈ䈕预植证书才能激活使用Ǆ并告知䇒户

ᓄ修改智能密码钥匙的初始口Ԕˈн在ޜ共场ᡰ使用智能密码钥匙Ǆ姓

详.详.详.详. 注机构ᓄ制䇒合理的业࣑流程ˈ确保将预植证书发᭮给䇒户之前ˈ对

预植证书进行妥善保管ˈ并确保在ᵚо䇒户身份信进行绑定之前нՊ

被使用Ǆ姓

旧.旧.旧.旧. 如注机构对䇒户的证书申请ᶀ料ᇑ查没ᴹ通过ˈ注机构ᴹ向䇒户进

行告知的ѹ࣑Ǆ姓

拨.拨.拨.拨. 注机构ᓄ在合理的时间内完ᡀ证书申请处理Ǆ在申请者提交资料齐全

ф符合要求的情况лˈ处理证书申请的时间Ѫ 令-详 个工作ᰕǄ姓

择.择.择.择. 注机构享对䇒户的信৺о认证相关的信妥善保ᆈˈ并于䘲ᖃ的时

间转交给 件培件致 ᖂ档Ǆ注机构ᓄṩ据相关ॿ䇞内容配合 件培件致 需要的电

子认证业࣑合规性ᇑ䇑Ǆ姓

7.7.7.7. 注机构ᓄ使䇒户明确地知道关于使用第й方数ᆇ证书的意ѹǃ数ᆇ证

书的࣏能ǃ使用范围ǃ使用方式ǃ密钥管理ԕ৺丢失数ᆇ证书的ਾ果和
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处理措施ǃ法律䍓任限制ˈ尽到对䇒户ᆹ全提示的ѹ࣑Ǆ姓

8.8.8.8. 注机构ᴹѹ࣑通知䇒户阅䈫 件培件致 发ᐳ的 件弃ǃ件弃S ԕ৺ަ它相关规定ˈ

在䇒户完全知晓并਼意 件弃ǃ件弃S 和ǉ数ᆇ证书服࣑ॿ䇞Ǌ内容的前提лˈ

Ѫ䇒户࣎理数ᆇ证书Ǆ姓

9.择.详9.择.详9.择.详9.择.详 䇒户的陈述о担保䇒户的陈述о担保䇒户的陈述о担保䇒户的陈述о担保姓姓姓姓

䇒户声明和䈪˖姓

䇒户确认ᐢ㓿阅䈫和理解了 件弃S ৺ᴹ关规定的全部内容ˈ并਼意ਇ↔ 件弃S

文Ԧ规定的㓖束Ǆ姓

令.令.令.令. 䇒户ᓄ遵循诚实ǃ信用原则ˈ在申请数ᆇ证书时ˈᓄᖃ提供真实ǃ完整

和准确的信和资料ˈ并在䘉些信ǃ资料发生改ਈ时৺时通知 件培件致

的注机构Ǆ如因䇒户故意或过失提供的资料н真实或资料改ਈਾᵚ৺

时通知 件培件致 注机构ˈ䙐ᡀ的损失由䇒户自ᐡ担Ǆ姓

该.该.该.该. 䇒户使用 件培件致 数ᆇ证书时ᓄ使用㓿合法途径获得的相关䖟ԦǄ姓

详.详.详.详. 䇒户ᓄ通过ਟ靠方式ӗ生密钥对 防̍→密钥遭ਇ攻ࠫ丢失ǃ泄漏和误用˗

䇒户ᓄᖃ妥善保管 件培件致 签发的数ᆇ证书的私钥和密码 н̍得泄漏或交付

他人Ǆ如因故意或过失导㠤他人知道ǃⴇ用ǃ冒用数ᆇ证书私钥和密码

时ˈ䇒户ᓄ担由↔ӗ生的䍓任Ǆ姓

旧.旧.旧.旧. 如䇒户使用的数ᆇ证书私钥和密码泄漏ǃ丢失ˈ或者䇒户н希望继续使

用数ᆇ证书ˈ或者䇒户ѫ体нᆈ在时ˈ䇒户或法定ᵳ利人ᓄᖃ立即到原

注机构申请废→䈕数ᆇ证书ˈ相关手续遵循ᵜ 件弃S 的规定Ǆ姓

拨.拨.拨.拨. 䇒户ᓄ将证书用于合法目的并符合ᵜ 件弃SǄ姓
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择.择.择.择. 䇒户ᓄ对使用证书的行Ѫ担䍓任Ǆ姓

由于ԕл情况䇒户损害 件培件致 利益的ˈ䇒户享向 件培件致 赔偿全部损失Ǆ䘉些

情况是˖姓

令络姓 䇒户在申请数ᆇ证书时没ᴹ提供真实ǃ完整ǃ准确的信ˈ或者在信

ਈ更时ᵚ৺时通知 件培件致˗姓

该络姓 䇒户知道或者ᓄᖃ知道自ᐡ的私钥和密码ᐢ㓿失密或者ਟ能ᐢ㓿失

密ˈ但ᵚ৺时告知ᴹ关各方фᵚ㓸→使用˗姓

详络姓 䇒户ᴹަ他过错或ᵚ履行ৼ方㓖定Ǆ姓姓

䇒户ᴹ按期缴纳数ᆇ证书服࣑费的ѹ࣑ˈ费用标准请咨询 件培件致 商࣑人员Ǆ姓

䲿着ᢰ术的进↕ 件̍培件致 ᴹᵳ要求䇒户更换数ᆇ证书Ǆ䇒户在收到数ᆇ证书

更换通知ਾ ᓄ̍在规定的期限内向 件培件致 提ࠪ更换Ǆ因䇒户逾期没ᴹ更换数ᆇ证

书而引起的ਾ果ˈ件培件致 н担䍓任Ǆ姓

9.择.旧9.择.旧9.择.旧9.择.旧 依赖方的陈述о担保依赖方的陈述о担保依赖方的陈述о担保依赖方的陈述о担保姓姓姓姓

依赖方声明和䈪依赖方声明和䈪依赖方声明和䈪依赖方声明和䈪˖̟̟̟姓姓姓姓

令ǃ 获ਆ并ᆹ装䈕证书对ᓄ的证书链˗姓

该ǃ 在信赖证书ᡰ证明的信任关系前确认䈕证书Ѫᴹ效证书 包̍括 检̟查

件培件致 ᐳ的最新ޜ 件R替 确̍认䈕证书ᵚ被吊䬰 检̠查䈕证书路径中ᡰᴹ

ࠪ⧠过的证书的ਟ靠性 检̠查䈕证书的ᴹ效期 ԕ̠৺检查ަ他能够影

响证书ᴹ效性的信˗姓

详ǃ 在信赖证书ᡰ证明的信任关系前确认䈕证书䇠载的内容оᡰ要证明

的内容а㠤˗姓
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旧ǃ 熟悉ᵜ 件弃S 的条款 了̍解证书的使用目的 只̍在符合ᵜ 件弃S 规定的证

书ᓄ用范围内信任䈕证书˗姓

拨ǃ ਼意 件弃S 中关于 件培件致 䍓任限制的规定Ǆ姓

9.择.拨9.择.拨9.择.拨9.择.拨 ަ 它参о者的陈述о担保ަ它参о者的陈述о担保ަ它参о者的陈述о担保ަ它参о者的陈述о担保姓姓姓姓

ᵚ列明的ަ他参о者ᓄ遵循ᵜ 件弃S 的规定Ǆ姓

9.79.79.79.7 担保免䍓担保免䍓担保免䍓担保免䍓姓姓姓姓

令ǃ证书申请人或䇒户故意或过失提供或ᵚ按照要求提供н准确和/或н真

实和/或н完整的信而获得 件培件致 签发的证书ˈ䇒户在使用䈕证书时引起的纠

㓧ˈ件培件致 нҸ担任何法律䍓任Ǆ姓

该ǃ由于非 件培件致 原因䙐ᡀ的䇮备故障ǃ网㔌中断导㠤证书ᣕ错ǃ交易中断

或ަ他һ故䙐ᡀ的损失ˈ件培件致 н向任何方担赔偿和/或补偿䍓任Ǆ姓

详ǃ件培件致 对各类证书的䘲用范围作了规定ˈ若证书被超ࠪ范围使用或被用

于ަ他ᵚ被 件培件致 允许的用途ˈ件培件致 н担任何法律䍓任Ǆ姓

旧ǃ由于нਟ抗力因素导㠤 件培件致 暂停ǃ㓸→部分或全部数ᆇ证书服࣑ 件̍培件致

н担赔偿和/或补偿䍓任Ǆ姓

拨ǃ件培件致 在法律许ਟ的范围内ˈṩ据ᴹ关法律法规的要求ˈ如实提供电子

交易和网㔌交易中ӗ生的数ᆇ签的验证信˄ Ā验证服࣑ā˅ 对̍非因䈕验证服

而导㠤的任何ਾ果ˈ件培件致࣑ н担任何法律䍓任Ǆ姓

择ǃ对于明显由于 件培件致 的合作方的越ᵳ行Ѫ或ަ他过错行Ѫᡰ引发的䘍৽

㓖定ѹ࣑而对䇒户䙐ᡀ的损失ˈ件培件致 н担赔偿和/或补偿䍓任Ǆ姓



中国金融认证中心 
China Financial Certification Authority 

中金金融认证中心ᴹ限ޜਨ˄CFCA˅⡸ᵳᡰᴹ 

 http://www.cfca.com.cn 

98

9.89.89.89.8 ᴹ限䍓任ᴹ限䍓任ᴹ限䍓任ᴹ限䍓任姓姓姓姓

如果 件培件致 ṩ据ᵜ 件弃S 或任何法律规定ˈԕ৺ਨ法判定享担赔偿和/或补

偿䍓任的 件̍培件致 将按照相关法律法规的规定ǃ仲裁机构的裁定或法院的判ߣ

担相ᓄ的赔偿䍓任Ǆ姓

9.99.99.99.9 件培件致件培件致件培件致件培件致 担赔偿䍓任的限制担赔偿䍓任的限制担赔偿䍓任的限制担赔偿䍓任的限制姓姓姓姓

令ǃ除非ᴹ另外的规定或㓖定迟对于非因ᵜ 件弃S 亩л的认证服࣑而导㠤的任

何损失ˈ件培件致姓н向䇒户和/或依赖方担任何赔偿和/或补偿䍓任Ǆ姓

该ǃ䇒户或依赖方进行的民һ活ࣘ因 件培件致 提供的认证服࣑而遭ਇ的损失ˈ

件培件致姓将依据ᵜ姓件弃S 的相关条款给Ҹ赔偿Ǆ但无论如何ˈ如果 件培件致 能够证明ަ

提供的服࣑是按照ǉ电子签法Ǌǃǉ电子认证服࣑管理࣎法Ǌǃ件培件致 向ѫ管部

门备案的 件弃S 实施的 则̍н视Ѫ 件培件致 ާᴹ任何过错 也̍н对䇒户或依赖方担

任何赔偿或补偿䍓任Ǆ姓

详ǃ无论ᵜ 件弃S 是否ᴹ相৽或н਼规定ˈ就ԕл损失或损害ˈ件培件致 н担

任何赔偿和/或补偿䍓任˖姓

˄令˅䇒户和/或依赖方的任何间接损失ǃ直接或间接的利润或收入损失ǃ

信誉或商誉损害ǃ任何商机或契机损失ǃ失去亩目ǃ失去或无法使用任何数据ǃ

䇮备或䖟Ԧ˗姓

˄该˅由к述损失相ᓄ生ᡀ或䱴带引起的损失或损害Ǆ姓

旧ǃ无论ᵜ 件弃S 是否ᴹ相৽或н਼规定ˈ如果 件培件致 ṩ据ᵜ 件弃S 或任何法律

规定ˈԕ৺ਨ法判定享担赔偿和/或补偿䍓任的ˈ件培件致 将按照相关法律法规

的规定ǃ仲裁机构的裁定或法院的判ߣ担相ᓄ的赔偿䍓任Ǆ姓
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9.令代9.令代9.令代9.令代 ᴹ效期限о㓸→ᴹ效期限о㓸→ᴹ效期限о㓸→ᴹ效期限о㓸→姓姓姓姓

9.令代.令9.令代.令9.令代.令9.令代.令 ᴹ效期限ᴹ效期限ᴹ效期限ᴹ效期限姓姓姓姓

ᵜ 件弃S 自 件培件致 在ަ官方网站˄ htt责://未未未.化伙化且.化财造.化n ˈᐳ之ᰕ起生效ޜ˅

除非 件培件致 特别声明 件弃S 提前㓸→Ǆ姓

9.令代.该9.令代.该9.令代.该9.令代.该 㓸→㓸→㓸→㓸→姓姓姓姓

件培件致 ᴹᵳ㓸→ᵜ 件弃S˄ 包括ަ修䇒⡸ᵜ˅̍ᵜ 件弃S˄ 包括ަ修䇒⡸ᵜ 自˅ 件培件致

在ަ官方网站ޜᐳ㓸→声明的 详代 ᰕਾ㓸→Ǆ姓

自新⡸ᵜ的 件弃S 在 件培件致 官方网站ޜᐳ之ᰕ起 к̍а⡸ᵜ的 件弃S 效力将自ࣘ

㓸→Ǆ姓

9.令代.详9.令代.详9.令代.详9.令代.详 效力的㓸→о保留效力的㓸→о保留效力的㓸→о保留效力的㓸→о保留姓姓姓姓

件弃S 中⎹৺的ᇑ䇑ǃ保密信ǃ䳀私保ᣔǃ知识ӗᵳ等方面ˈԕ৺⎹৺赔

偿的ᴹ限䍓任条款ˈ在ᵜ 件弃S 㓸→ਾ继续ᴹ效Ǆ姓

9.令令9.令令9.令令9.令令 对参о者的个别通告о沟通对参о者的个别通告о沟通对参о者的个别通告о沟通对参о者的个别通告о沟通姓姓姓姓

参о者如需要进а↕了解任何ᵜ 件弃S 中提৺的服࣑ǃ规范ǃ操作等信ˈ

ਟԕ通过电话联系 件培件致ˈ联系电话˖代令代-8详拨该择该该代Ǆ姓

9.令该9.令该9.令该9.令该 修䇒修䇒修䇒修䇒姓姓姓姓

件培件致 ᴹᵳ修䇒ᵜ 件弃Sˈ并将修䇒⡸ᵜ在官方网站кޜᐳǄ姓



中国金融认证中心 
China Financial Certification Authority 

中金金融认证中心ᴹ限ޜਨ˄CFCA˅⡸ᵳᡰᴹ 

 http://www.cfca.com.cn 

100

9.令该.令9.令该.令9.令该.令9.令该.令 修䇒程序修䇒程序修䇒程序修䇒程序姓姓姓姓

修䇒程序оᵜ 件弃S令.拨.旧Ā件弃S 批准程序ā相਼Ǆ姓

9.令该.该9.令该.该9.令该.该9.令该.该 通知机制和期限通知机制和期限通知机制和期限通知机制和期限姓姓姓姓

件培件致 ᴹᵳ修䇒ᵜ 件弃S 中的任何术语ǃ条款ˈһ前无需通知任何а方ˈ但在

修䇒ਾՊ৺时ޜᐳ在 件培件致 网站кǄ如在修䇒发ᐳਾ 7个工作ᰕ内 䇒̍户没ᴹ申

请对ަ证书进行吊䬰ˈ将被视Ѫ਼意䈕修改Ǆ姓

9.令该.详9.令该.详9.令该.详9.令该.详 必享修改业࣑规则的情形必享修改业࣑规则的情形必享修改业࣑规则的情形必享修改业࣑规则的情形姓姓姓姓

ᖃᵜ 件弃S ᧿述的规则ǃ流程和相关ᢰ术ᐢ㓿н能满足 件培件致 电子认证业࣑要

求或ᵜ件弃S依据的法律法规和部门规章ਈ更时 件̍培件致将依照ᴹ关规定修改ᵜ件弃S

的相关内容Ǆ姓

9.令详9.令详9.令详9.令详 ҹ䇞处理ҹ䇞处理ҹ䇞处理ҹ䇞处理姓姓姓姓

䇒户或依赖方在发⧠或ᘰ疑由 件培件致 提供的认证服࣑䙐ᡀ䇒户的电子交易

信的泄漏和/或篡改时ˈᓄ在ᴹ效期内向 件培件致 提ࠪҹ䇞处理请求并通知ᴹ关

各方ˈᴹ效期Ѫ 详个ᴸǄ姓

ҹ䇞处理流程Ѫҹ䇞处理流程Ѫҹ䇞处理流程Ѫҹ䇞处理流程Ѫ˖̟̟̟姓姓姓姓

令ǃ ҹ䇞解ߣ的通知˖姓

ᖃҹ䇞发生时ˈ在采ਆ任何解ߣ途径之前ˈ䇒户ᓄ首ݸ通知 件培件致Ǆ姓

该ǃ ҹ䇞解ߣ的方式˖姓

如果ҹ䇞在最初通知之ᰕ起 令代 天内ᵚ被解ߣˈ件培件致 将召䳶由 详 ᆹ全认
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证у家组ᡀ外部у家小组Ǆ外部у家小组ԕॿࣙ解ߣҹ䇞Ѫ目的ˈ收䳶相关һ

实Ǆу家小组ᓄ在ᡀ立之ᰕ起 令代 天内˄ 除非ᖃһ人਼意将↔段时限延长㠣а特

定时段˅完ᡀ建䇞并向ᖃһ人传达Ǆу家小组的建䇞对ᖃһ人无㓖束力ˈ但ᖃ

һ人а方若书面签署文Ԧ表示਼意䈕建䇞ˈ则ҹ䇞的ৼ方即按照建䇞的内容解

ˈҹ䇞Ǆ如果䇒户在书面签署文Ԧ਼意у家小组建䇞ਾ悔并将ҹ䇞提交仲裁ߣ

则䈕建䇞将视Ѫ 件培件致姓о䇒户之间就ҹ䇞解ߣ达ᡀ的ॿ䇞фਇ法律保ᣔǄ姓

详ǃ ↓式ҹ䇞解ߣ˖姓

若у家小组ᵚ能在㓖定时限内提ࠪᴹ效建䇞ˈ或者ᡰ提的建䇞н能使ৼ方

ᖃһ人就ҹ䇞的解ߣ达ᡀа㠤意㿱ˈҹ䇞ৼ方仅ਟԕ将ҹ䇞提交ेӜ仲裁င员

Պ仲裁Ǆ姓

旧ǃ 索赔时限姓

姓任何䇒户或依赖方欲向 件培件致 提ࠪ索赔ˈᓄ在知道或ᓄᖃ知道损失发生时

起的єᒤ内提ࠪǄ超ࠪєᒤ的ˈ䈕索赔无效Ǆ姓

9.令旧9.令旧9.令旧9.令旧 管辖法律管辖法律管辖法律管辖法律姓姓姓姓

件培件致姓件弃S 和ॿ䇞中条款的制定遵ᆸǉ中ॾ人民共和ഭ合਼法Ǌ和ǉ中ॾ人

民共和ഭ电子签法Ǌ৺相关法律规定Ǆ如 件弃S 中某亩条款ок述法律条款或

ަਟ执行性发生抵触ˈ件培件致 将Պ对↔条款进行修改ˈ使之符合相关法律规定Ǆ姓

9.令拨9.令拨9.令拨9.令拨 о䘲用法律的о䘲用法律的о䘲用法律的о䘲用法律的符合性符合性符合性符合性姓姓姓姓

件培件致 的各亩策略均遵ᆸ并符合中ॾ人民共和ഭ各亩法律法规和ഭ家信

ᆹ全ѫ管部门要求Ǆ若ᵜ 件弃S 的某а条款被ѫ管部门ᇓᐳѪ非法ǃнਟ执行或

无效时ˈ件培件致 将对䈕н符合性条款进行修改ˈ直㠣䈕条款合法和ਟ执行Ѫ→Ǆ
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ᵜ 件弃S 某а个条款的нਟ执行性нՊ导㠤ަ它条款的нਟ执行性Ǆ姓

9.令择9.令择9.令择9.令择 а般条款а般条款а般条款а般条款姓姓姓姓

9.令择.令9.令择.令9.令择.令9.令择.令 ᵜᴥᴥᴥ 件弃S件弃S件弃S件弃S 的完整性的完整性的完整性的完整性姓姓姓姓

ᵜ 件弃S 将ᴯԓᡰᴹԕ前的或਼时期的ǃо相਼ѫ题相关的书面或口头解释Ǆ

件弃Sǃ件弃ǃ䇒户ॿ䇞৺依赖方ॿ䇞৺ަ补充ॿ䇞构ᡀ各参о者之间的完整ॿ䇞Ǆ姓

9.令择.该9.令择.该9.令择.该9.令择.该 转䇙转䇙转䇙转䇙姓姓姓姓

件致ǃR致ǃ䇒户৺依赖方之间的ᵳ利ѹ࣑н能通过任何形式转䇙给ަ他方Ǆ姓

9.令择.详9.令择.详9.令择.详9.令择.详 分割性分割性分割性分割性姓姓姓姓

ᵜ 件弃S 的某а条款被ѫ管部门ᇓᐳѪ非法ǃнਟ执行或无效时 件̍培件致 将对

䈕н符合性条款进行修改ˈ直㠣䈕条款合法和ਟ执行Ѫ→ˈ但↔条款的нਟ执

行性нՊ影响ަ它条款的ᴹ效性Ǆ姓

9.令择.旧9.令择.旧9.令择.旧9.令择.旧 强制执行强制执行强制执行强制执行姓姓姓姓

无Ǆ姓

9.令择.拨9.令择.拨9.令择.拨9.令择.拨 нਟ抗力нਟ抗力нਟ抗力нਟ抗力姓姓姓姓

нਟ抗力是指н能预㿱ǃн能䚯免并н能克服的的ᇒ㿲情况Ǆ构ᡀнਟ抗

力的һԦ包括战ҹǃ恐怖行ࣘǃ罢工ǃ自然灾害ǃ传染性疾病ǃ互联网或ަ它

ส础䇮施无法使用等Ǆ但各方都ᴹѹ࣑建立灾难恢复和业࣑䘎续性机制Ǆ姓
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9.令79.令79.令79.令7 ަ它条款ަ它条款ަ它条款ަ它条款姓姓姓姓

件培件致姓䈪遵循 件致/B败财未账优败姓培财败u造(htt责://未未未.化且b伙财败u造.财败会.络发ᐳ的最

新⡸ᵜ的ǉ司有姓证书指导准则姓诺ui北优速in优账姓培财败姓Th优姓I账账u且n化优姓致n北姓销且n且会优造优nt姓适伙姓

司末t优n北优北姓有且速i北且ti财n姓件优败ti伙i化且t优账ǊǃǉޜՇਟ信证书签发和管理ส线要求 Baseline 

Requirements for the Issuance andManagement of Publicly-Trusted CertificatesǊ̍ 若 件弃S оԕ

кє个指导准则н符ˈԕ准则Ѫ准Ǆ姓

䱴录䱴录䱴录䱴录致姓致姓致姓致姓定ѹ和缩写定ѹ和缩写定ѹ和缩写定ѹ和缩写姓姓姓姓

缩写表姓

亩目亩目亩目亩目姓姓姓姓 缩写定ѹ缩写定ѹ缩写定ѹ缩写定ѹ姓姓姓姓

致锁SI姓 美ഭഭ家标准ॿՊ˄Th优姓致造优败i化且n姓锁且ti财n且速姓St且n北且败北账姓In账titut优˅姓

件致姓 电子认证服࣑机构˄件优败ti伙i化且t优姓致uth财败it本˅姓

R致姓

注机构(R优会i账t败且ti财n姓致uth财败it本络姓

件R替姓

证书吊䬰列表(件优败ti伙i化且t优姓R优v财化且ti财n姓替i账t络姓

适件S弃姓

在线证书状ᘱॿ䇞(适n速in优姓件优败ti伙i化且t优姓St且tu账姓弃败财t财化且速络姓

件弃姓

证书策略(件优败ti伙i化且t优姓弃财速i化本˅姓

件弃S姓

电子认证业࣑规则˄件优败ti伙i化且t优姓责败且化ti化优姓St且t优造优nt˅姓

件SR姓

证书签请求˄件优败ti伙i化且t优姓Si会n且tu败优姓R优两u优账t˅姓

I司T培姓 互联网工程任࣑组(Th优姓Int优败n优t姓司n会in优优败in会姓T且账k姓培财败化优络姓

 

定ѹ表 

亩目亩目亩目亩目姓姓姓姓 概念定ѹ概念定ѹ概念定ѹ概念定ѹ姓姓姓姓

电子认证服࣑机构姓 ਇ䇒户信任的ˈ负䍓创建和签发ǃ管理ޜ钥证书的ᵳ威机构ˈᴹ时也ਟѪ䇒户创

建密钥Ǆ姓

注机构姓 面向证书䇒户ˈ负䍓䇒户证书的申请ǃᇑ批和证书管理工作Ǆ姓

数ᆇ证书姓 㓿件致数ᆇ签包ਜ਼数ᆇ证书使用者身份ޜ开信和ޜ开密钥的电子文ԦǄ姓

证书吊䬰列表姓 а个ѕ格要求进行周期性发ᐳ的列表 被̍件致签 用̍于标䇠а系列н被证书发

ᐳ者ᡰ信任的证书列表Ǆ姓

在线证书状ᘱॿ䇞姓 I司T培颁ᐳ的用于检查数ᆇ证书状ᘱ的ॿ䇞Ǆ姓
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证书策略姓 а套命的规则䳶ˈ用ԕ指明证书对а个特定团体和˄或者˅ާᴹ相਼ᆹ全需求

的ᓄ用类型的䘲用性Ǆ例如 а̍个特定的件弃ਟԕ指明某类证书䘲用于鉴别从һ企

业到企业˄B-t财-B˅交易活ࣘ的参о方ˈ针对给定ԧ格范围内的ӗ品和服࣑Ǆ姓

电子认证业࣑规则姓 关于电子认证服࣑机构在签发ǃ管理ǃ吊䬰或更新证书˄或更新证书中的密钥˅

过程中ᡰ采纳的业࣑实践的声明Ǆ姓

䇒户姓 申请证书的实体Ǆ姓

依赖方姓 依赖方是指信赖于证书ᡰ证明的ส础信任关系并依↔进行业࣑活ࣘ的个人或机

构Ǆ姓

私钥姓 㓿由数学运算ӗ生的密钥˄由ᤱᴹ者保管˅̍ 用于制作数ᆇ签ˈӖਟ依据运算

方式 就̍相对ᓄ的ޜ开密钥࣐密的文Ԧ或信˄ ԕ确保资料的机密性 Ҹ˅ԕ解密Ǆ姓

钥姓ޜ 㓿由数学运算ӗ生的密钥 ਟ̍ޜ开ਆ得ǃ并ਟ用于验证由ަ对ᓄ的私钥ᡰӗ生的

数ᆇ签Ǆޜ开密钥Ӗਟ依据ަ运算方式ˈ将信或档案࣐密ˈԕ对ᓄ的私钥

进行解密Ǆ姓

ୟа甄别姓 在数ᆇ证书的ѫ体称域中ˈ用于ୟа标识证书ѫ体的下.拨代代称Ǆ↔域需要填

写৽映证书ѫ体真实身份的ǃާᴹ实䱵意ѹ的ǃо法律нߢ突的内容Ǆ姓

 

䱴录䱴录䱴录䱴录BBBB姓姓姓姓

 

EV SSL全球服࣑器证书格式 

证书域证书域证书域证书域 域值域值域值域值 

⡸ᵜ 有详姓

序列ਧ 包ਜ਼该代ս的䲿机数姓

签算法 S读致该拨择RS致姓 S销该/S销详˄令.该.令拨择.令代令97.令.拨代令˅姓

颁发者 件锁姓台姓件培件致姓司有姓适件致姓

适姓台姓件hin且姓培in且n化i且速姓件优败ti伙i化且ti财n姓致uth财败it本姓

件姓台姓件锁姓

件锁姓台姓件培件致姓司有姓S销该姓适件致姓

适姓台姓件hin且姓培in且n化i且速姓件优败ti伙i化且ti财n姓

致uth财败it本姓

件姓台姓件锁姓

ᴹ效期起→ᰕ 姓 证书ᴹ效期时间姓

ᴹ效期㓸→ᰕ 姓 证书ᴹ效期㓸→时间姓

ѫ题 件锁姓台姓责ub.化优bn优t.化财造.化n姓 必享ᴹǃф只能是域姓

适月姓台姓司-b且nkin会姓n优t未财败k姓 部门称姓

适姓台姓件hin且姓司-b且nkin会姓n优t未财败k姓 法定的组㓷机构称ˈ如使用非官方

称 ᓄ̍能↓确৽映ަ组㓷机构称 并̍ф

н能引起↗ѹǄ如称超过择旧ᆇ节 ᓄ̍使

用缩写 但̍缩写нᓄ引起对机构称的↗

ᔲǄ姓

替姓台姓B优ijin会姓 营业地址 包̟括ഭ家ǃ州或省ǃ城ᐲ或乡

镇ǃ街道ਧ码ǃ邮编Ǆ姓

ഭ家ǃ州或省ǃ城ᐲ或乡镇是必选亩姓

街道ਧ码和邮编是ਟ选亩Ǆ姓

S姓台姓B优ijin会姓

S司RI致替锁月销B司R姓台姓令令代代代代代代择旧99该拨9姓 提供的证Ԧ注码˄ 如组㓷机构ԓ码ǃ企

业营业执照ԓ码ǃ〾࣑登䇠码等˅̍ 如没
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ᴹ证Ԧ注码ˈ则ԕᡀ立ᰕ期ԓᴯǄ姓

该.拨.旧.令拨姓台姓弃败iv且t优姓适败会且niz且ti财n姓 业࣑类型˖ਟԕ是л面的а种姓

弃败iv且t优姓适败会且niz且ti财n姓

诺财v优败n造优nt姓司ntit本姓

Bu账in优账账姓司ntit本姓

锁财n-件财造造优败化i且速姓司ntit本姓

令.详.择.令.旧.令.详令令.择代.该.令.令姓台姓注地४姓 注管辖४地址姓

令.详.择.令.旧.令.详令令.择代.该.令.该姓台姓注省份姓

令.详.择.令.旧.令.详令令.择代.该.令.详姓台姓件锁注地ᡰ在ഭ家ԓ

码ˈ姓

钥 RS致˄该代旧8˅姓ޜ 令.该.8旧代.令代代旧拨.该.令˄S销该算法标识符˅姓

颁发机构䇯问信 税令成致uth财败it本姓In伙财姓致化化优账账姓

姓姓姓姓姓致化化优账账姓销优th财北台联机证书状ᘱॿ䇞姓

(令.详.择.令.拨.拨.7.旧8.令络姓

姓姓姓姓姓致速t优败n且tiv优姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓月R替台htt责://财化账责.化伙化且.化财造.化n/财化账责姓

税该成致uth财败it本姓In伙财姓致化化优账账姓

致化化优账账姓销优th财北台证书颁发机构颁发者姓

(令.详.择.令.拨.拨.7.旧8.该络姓

姓姓姓姓姓致速t优败n且tiv优姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓

月R替台htt责://会t化.化伙化且.化财造.化n/优v财化且/优v财化且.化优败 

 

颁发机构密钥标识符   

สᵜ限制 Subj优化t姓T本责优台司n北姓司ntit本姓

弃且th姓替优n会th姓件财n账t败且int台锁财n优 

 

证书策略 税令成件优败ti伙i化且t优姓弃财速i化本:姓

姓姓姓姓姓弃财速i化本姓I北优nti伙i优败台该.令择.令拨择.令令该拨拨旧.详姓

姓姓姓姓姓税令迟令成弃财速i化本姓Qu且速i伙i优败姓In伙财:姓

姓姓姓姓姓姓姓姓姓姓弃财速i化本姓Qu且速i伙i优败姓I北台件弃S姓

姓姓姓姓姓姓姓姓姓姓Qu且速i伙i优败:姓姓姓姓姓姓姓姓姓姓姓

htt责://未未未.化伙化且.化财造.化n/u账/u账-令该.ht造姓

该.令择.令拨择.令令该拨拨旧.详Ѫ件培件致签发的司有证书

标识符姓

htt责://未未未.化伙化且.化财造.化n/u账/u账-令该.ht造

Ѫ司有证书策略地址 

CRL分发点 税令成件R替姓号i账t败ibuti财n姓弃财int姓

姓姓姓姓姓号i账t败ibuti财n姓弃财int姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓培u速速姓锁且造优:姓姓姓姓姓姓姓姓姓姓姓姓姓姓姓

月R替台htt责://化败速.化伙化且.化财造.化n/优v财化且/RS致/化败速令.化败速姓

姓

司有证书的件R替分发点姓

密钥用法 号i会it且速姓Si会n且tu败优迟姓曾优本姓司n化i责h优败造优nt姓(且代络姓  

ѫ题密钥标识符 姓  

增强密钥用法 服࣑器验证姓(令.详.择.令.拨.拨.7.详.令络姓  

 姓  

 

䱴录䱴录䱴录䱴录件件件件姓姓姓姓
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SSL全球服࣑器证书格式 

证书域证书域证书域证书域 域值域值域值域值 

⡸ᵜ 有详姓

序列ਧ 包ਜ਼该代ս的䲿机数姓

签算法 S读致令RS致姓 S销该/S销详˄令.该.令拨择.令代令97.令.拨代令˅姓

颁发者 件锁姓台姓件培件致姓适件致该姓

适姓台姓件hin且姓培in且n化i且速姓件优败ti伙i化且ti财n姓致uth财败it本姓

件姓台姓件锁姓

件锁姓台姓件培件致姓S销该姓适件致该姓

适姓台姓件hin且姓培in且n化i且速姓件优败ti伙i化且ti财n姓

致uth财败it本姓

件姓台姓件锁姓

ᴹ效期起→ᰕ 姓 证书ᴹ效期时间姓

ᴹ效期㓸→ᰕ 姓 证书ᴹ效期㓸→时间姓

ѫ题 件锁姓台姓责ub.化优bn优t.化财造.化n姓 必享ᴹǃф只能是域或者外网I弃姓

适月姓台姓司-b且nkin会姓n优t未财败k姓 部门称或者证书类型˄非必享˅姓

适月台替适件致替姓R致姓 部门称或者R致的称˄非必享的˅姓

适姓台姓件hin且姓司-b且nkin会姓n优t未财败k姓 法定的组㓷机构称ˈ如使用非官方

称 ᓄ̍能↓确৽映ަ组㓷机构称 并̍ф

н能引起↗ѹǄ如称超过择旧ᆇ节 ᓄ̍使

用缩写 但̍缩写нᓄ引起对机构称的↗

ᔲǄ姓

替姓台姓B优ijin会姓 营业地址 包̟括ഭ家ǃ州或省ǃ城ᐲ或乡

镇ǃ街道ਧ码ǃ邮编Ǆ姓

ഭ家ǃ州或省ǃ城ᐲ或乡镇是必选亩姓

街道ਧ码和邮编是ਟ选亩Ǆ姓

S姓台姓B优ijin会姓

件台件锁姓 ഭ家ԓ码姓

钥 RS致˄该代旧8˅姓ޜ 令.该.8旧代.令代代旧拨.该.令˄S销该算法标识符˅姓

颁发机构䇯问信 税令成致uth财败it本姓In伙财姓致化化优账账姓

姓姓姓姓姓致化化优账账姓销优th财北台联机证书状ᘱॿ䇞姓

(令.详.择.令.拨.拨.7.旧8.令络姓

姓姓姓姓姓致速t优败n且tiv优姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓月R替台htt责://财化账责.化伙化且.化财造.化n/财化账责姓

税该成致uth财败it本姓In伙财姓致化化优账账姓

致化化优账账姓销优th财北台证书颁发机构颁发者姓

(令.详.择.令.拨.拨.7.旧8.该络姓

姓姓姓姓姓致速t优败n且tiv优姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓

月R替台htt责://会t化.化伙化且.化财造.化n/会t财化且/会t财化且该.化优败姓

 

颁发机构密钥标识符   

สᵜ限制 Subj优化t姓T本责优台司n北姓司ntit本姓

弃且th姓替优n会th姓件财n账t败且int台锁财n优 

 

证书策略 税令成件优败ti伙i化且t优姓弃财速i化本:姓

姓姓姓姓姓弃财速i化本姓I北优nti伙i优败台该.令择.令拨择.令令该拨拨旧.该.令姓

姓姓姓姓姓税令迟令成弃财速i化本姓Qu且速i伙i优败姓In伙财:姓

姓姓姓姓姓姓姓姓姓姓弃财速i化本姓Qu且速i伙i优败姓I北台件弃S姓

该.令择.令拨择.令令该拨拨旧.该.令Ѫ件培件致签发的SS替

证书标识符姓

htt责://未未未.化伙化且.化财造.化n/u账/u账-令令.ht造

ѪSS替证书策略地址 
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姓姓姓姓姓姓姓姓姓姓Qu且速i伙i优败:姓

姓姓姓姓姓姓姓姓姓姓姓姓姓姓姓

htt责://未未未.化伙化且.化财造.化n/u账/u账-令令.ht造姓

姓

CRL分发点 税令成件R替姓号i账t败ibuti财n姓弃财int姓

姓姓姓姓姓号i账t败ibuti财n姓弃财int姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓培u速速姓锁且造优:姓

姓姓姓姓姓姓姓姓姓姓姓姓姓姓姓

月R替台htt责://化败速.化伙化且.化财造.化n/会t财化且/RS致/化败速令.化败速姓

姓

证书的件R替分发点姓

密钥用法 号i会it且速姓Si会n且tu败优迟姓曾优本姓司n化i责h优败造优nt姓(且代络姓  

ѫ题密钥标识符 姓  

增强密钥用法 ᇒ户端验证姓(令.详.择.令.拨.拨.7.详.该络姓

服࣑器验证姓(令.详.择.令.拨.拨.7.详.令络姓

 

 姓  

 

 

䱴录䱴录䱴录䱴录司;司;司;司;ਟ靠数据源ਟ靠数据源ਟ靠数据源ਟ靠数据源;;;;姓姓姓姓

数据源ਟ靠性姓

件培件致在ߣ定а个数据源Ѫਟ靠数据源之前ˈ将对ԕл进行评估˖姓

令ˈ数据提供时间ˈ数据ᆈ在时间姓

该ˈ数据源更新时间ǃ更新周期姓

详ˈ数据源的提供者和数据采䳶目的姓

旧ˈ↔数据源是否ਟޜ开䇯问的情况姓

拨ˈ伪䙐或修改↔数据源数据的难度姓

如果数据源提供者Ѫ件培件致ᵜ身ˈ或者件培件致的ᡰᴹ者ˈ或者件培件致的л㓗机构ˈ则н能作Ѫ各种身份和

资质认证的ਟ靠数据源Ǆ姓

 

 


