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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i racunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasni$tvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se
svatko smije njime koristiti i na njega se pozivati, ali isklju¢ivo u izvornom obliku, bez
izmjena, uz obvezno navodenje izvora podataka. Koristenje ovog dokumenta protivno
gornjim navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa
zakonskim odredbama Republike Hrvatske.
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1 Uvod

Svakodnevno koriStenje Interneta, preuzimanje datoteka i programa, koriStenje USB-ova
na razli¢itim nesigurnim racunalima i slicne aktivnosti dovode korisnika u kontakt s
raznim zlonamjernim programima.

Razni antivirusni softveri i besplatni online alati ne zahtijevaju veliko stru¢no znanje za
koriStenje, a u vecini sluCajeva ¢e svojom automatiziranom statickom i dinamickom
analizom uspjeti dati korisniku to€an odgovor na pitanje je li neki program zlonamjeran.

No, Cesto se javlja potreba za jo$ dublji i detaljniji uvid u ponasanje nekog programa, tj.
Zelimo ustanoviti Sto tofno taj program radi na racunalu kako bismo dosli do odredenih
zakljucaka. Takav proces detaljne analize na niskoj razini naziva se reverzno
inZenjerstvo i u njemu pomaZzu alati poput OllyDbg, IDA-e, x64dbg itd., od kojih su neki
komercijalni, a neki besplatni i/ili otvorenog koda.

Ghidra je jedan od najnovijih alata otvorenog koda namijenjenih reverznom
inZenjerstvu. Razvila ga je americka NSA (engl. National Security Agency), a javno je
objavljen 5. oZujka 2019 godine.

U ovom dokumentu objasnit ¢e se instalacija i koriStenje, Ghidre, pokazati primjer
analize zlonamjernog programa i navesti neke korisne funkcionalnosti za analizu
programa.

Za razumijevanje ovog dokumenta pretpostavlja se da je Citatelj upoznat s pojmom i
procesom reverznog inZenjerstva softvera. Drugim rije¢ima, onoga tko ne zna 'reversati'
ovaj dokument to nece ni nauciti. Ovaj dokument oslanja se na primjenu i
funkcionalnosti Ghidre kao alata u reverznom inZenjerstvu, a ne reverzno inZenjerstvo
opcenito.

Verzija 1.00 CERT.hr-PUBDOC-2021-1-401 stranica 3 /19



C=RT.hr

2 Instalacija alata Ghidra

Alat Ghidra razvija americka Nacionalna sigurnosna agencija (engl. National Security
Agency, NSA) i moZe se preuzeti sa sluzbene stranice alata.

Ghidra podrzava brojne operacijske sustave:
e Microsoft Windows 7 ili 10 (64-bit)
e Linux (64-bit, CentOS 7 je poZeljan)
e macOS (0S X) 10.8.3+ (Mountain Lion ili novije)
te zahtijeva sljedece sistemske znacajke:
e Hardver:
o 4GBRAM
o 1 GB memorije za pohranu
o preporucena su dva monitora
o Softver:
o Java 11 Runtime and Development Kit (JDK)
= preporucen je Open]DK s jdk.java.net

Ove instrukcije napisane su za Ghidru 9.0.4 i operacijski sustav Windows 10. Sli¢ne
instrukcije, na engleskom jeziku i za ostale operacijske sustave, mogu se pronaci na

sluZzbenim instrukcijama za instalaciju.
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Prvi korak je preuzeti Ghidru.

A software reverse engineering (SRE) suite of tools developed by NSA's Research Directorate in support
of the Cybersecurity mission

Download Ghidra v9.0.4

Slika 1 Ghidrina sluzbena web stranica

Ovdje je korisno napomenuti da Ghidra ne koristi tradicionalni instalacijski program,
nego se samo raspakira u datotec¢ni sustav i pokrene. Ovaj nac¢in omogucuje instalaciju
bez administratorskih privilegija, ali naZalost ne moZe automatski stvoriti precac (engl.
shortcut) na radnoj povrsini (engl. desktop) ili u poCetnom izborniku (engl. start menu).

Nakon preuzimanja, potrebno je raspakirati preuzetu zip arhivu te odabrati lokaciju gdje
¢e se Ghidra pohraniti. Preporuceno je odabrati mapu nalik ,C:\Users\user\ghidra” ili, u
slu¢aju da imate administratorske privilegije, u ,C:\Program Files”. Naravno, moZe se
proizvoljno odabrati i neka druga mapa.
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; | = | Extract Downloads — O *
Home Share View Compressed Folder Tools W 0
“« * .ds yel
9 Extract Compressed (Zipped) Folders Size
#
- Select a Destination and Extract Files .
; pp... 183,005 KB
Files will be extracted to this folder: P 291508KB
=l | C:\Users\user\ghidra\ghidra_9.0.4_PUBLIC_20190516| | | Browse... |
b
m Show extracted files when complete
- (
O 7
=2
Extract I | Cancel
<
2items  1item selected 284 MB
Slika 2 Otpakiravanje Ghidre
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Nakon Sto ste uspjeSno raspakirali Ghidru, pozicionirajte se u izabrani direktorij te je
pokusSajte pokrenuti dvostrukim klikom na skriptu ,ghidraRun.bat”.

1 = Manage
Home Share View App Tools

€ v A « ghidra > ghidra_9.0.4_PUBLIC_20190516 > ghidra_9.0.4 v & | Search ghidra_9.0.4 P

Name Date modified Type Size
s Quick access
docs

B Desktop Extensions

¥ Downloads Ghidra

% Documents ohL

& Pictures licenses

D Music server

B Videos sipport

| ghidraRun 1 KB

@ OneDrive [] ghidraRun R
& This e | LICENSE ! I A
& Network | B8 C:\Windows\system3?

on Guide's Troubleshoot

10items  1ites

Slika 3 Pokusaj pokretanja Ghidre

U slucaju da se Ghidra uspjeSno pokrenula, vrlo vjerojatno imate ve¢ otprije instaliran
Java 11 JDK te mozZete preci na instrukcije za koriStenje alata. U suprotnom, pratite
daljnje upute.

Preuzmite Open]JDK 11 sa sluzbene stranice jdk.java.net.

jdk.java.net Java Platform, Standard Edition 11 Reference

GA Releases Implementations

JDK 12

Early-Access The official Reference Implementation for Java SE 11 {JSR 384) is based solely upon
feleases open-source code available from the JDK 11 Project in the Open]DK Community.

JDK 13

This Reference Implementation applies to both the Final Release of |SR 384 (Sep
2018) and Maintenance Release 1 (Mar 2019).

The binaries are available under the GNU General Public License version 2, with the
Classpath Exception.

Reference These binaries are for reference use only!

Implementations
Jawa SE 12 These binaries are provided for use by implementers of the Java SE 11 Platform
[-}
Ja Specification and are for reference purposes only. This Reference Implementation
Ja has been approved through the Java Community Process. Production-ready binaries
[}
Jova SE 7 under the GPL are available from Oracle; and will be in most popular Linux
Fesdback distributions.
Report a oug
Archive RI Binary (bulld 11+28) under the GNU General Public License version 2
» Linux/x64 Java Development Kit (sha256) 178.9 MB

» Windows/x64 Java Development Kit (sha256) 178.7 MB

Slika 4 Sluzbena stranica OpenJDK-a
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Nakon preuzimanja, potrebno je raspakirati preuzetu zip arhivu. Preporuceno je
odabrati isti direktorij gdje ste raspakirali i Ghidru (u naSem slucaju:
,C:\Users\user\Ghidra”).

I & = | Ghidra — ]

Home Share View o

« v P <« user » Ghidra v O Search Ghidra 2

o~

Ghidra 2 Mame

ghidra_9.0.4 ghidra_3.0.4

docs jk-11
Extensions
Ghidra
GPL
licenses
server
support
jdike-11

bin

conf
include
jmods
legal

lib

>
2 items =

Slika 5 Direktorij ,C:\Users\user\Ghidra” nakon raspakiravanja OpenJDK 11

Da bi Ghidra mogla koristiti Open]JDK 11, potrebno je dodati varijablu okoline PATH
(engl. enviroment path variable). Nakon desnog klika na pocetni izbornik, odaberite
stavku sustav (engl. system). Potrazite ,Edit environment variables for your account” te
kliknite na prvi ponudeni rezultat.

<« Settings — O X
it Home Abo ut
Edit environment variables X | Your PC is being monitored and

protected.

: £ Edit environment variables for your

aceount A\ Virus & Threat Protection

0 Display @ Firewall & Network Protection

] App & browser control
p)

i G A Account protection

@ Device sec urity

D Motifications & actions

See details in Windows Security
g’) Focus assist

Slika 6 Uredivanje korisnickih varijabli
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Unutar novootvorenog prozora ,Enviroment variables” odaberite korisni¢ku varijablu
PATH te kliknite ,Edit”. Nakon toga, u novom prozoru kliknite tipku ,New” te upiSite
»<lokacija otpakiranog Open]JDKa 11>\bin“ u naSem slucaju ,C:\Users\user\Ghidra\jdk-
11\bin“. Potvrdite dodavanje nove PATH varijable klikom na tipku , 0k”.

B s et e e Nl 1N
Onme = *
Usef Edit environment variable >
Mew
Edit
15
Browse...
Delete
Move Up b
Sy Move Down
Va A
C
D Edit text...
M
0]
Pa
pA
PR B |
T 1T
QK Cancel

Slika 7 Dodavanje korisnicke varijable

Sad, ako ponovno navigirate u direktorij gdje ste otpakirali Ghidru te ju ponovno
pokuSate pokrenuti dvostrukim klikom na ,ghidraRun.bat”, trebali biste uspjesno
pokrenuti program. Otvorit ¢e vam se prozor s uvjetima koriStenja te, nakon Sto ih
procitate i prihvatite, moZete koristiti program.
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3 KorisStenje alata Ghidra

3.1 Osnove Ghidre

Ghidra se pokrece dvostrukim klikom na ,ghidraRun.bat”. Ako ¢e se Ghidra redovito
koristiti, preporuceno je stvoriti precac na radnoj povrsini za lakSe pokretanje. Nakon
Sto pokrenete Ghidru pokazat ¢e vam se savjet dana, kojeg slobodno zatvorite da vidite
prozor za odabir projekta.

Ghidra: NO ACTIVE PROJECT x

File Edit Project Tools Help

LERER RIRS

Tool Chest

Active Project: NO ACTIVE PROJECT

(B NO ACTIVE PROJECT

Filter:

)

—[ Tree View 1 Table view J

Running Tools: INACTIVE

Slika 8 Ghidrin pocetni ekran, prozor za odabir projekta

Trenutno ne postoji nijedan aktivan projekat za odabrati pa morate stvoriti novi. Novi
projekt moZete stvoriti klikom na , File->New Project...” ili koriste¢i precac na tipkovnici
,Ctrl+N”, Sto ¢e pokrenuti stvaranje novog projekta. Najprije ¢ete morati odabrati Zelite
li zapoceti dijeljeni projekt za rad u timu (engl. Shared Project) ili Cete raditi sami na
vlastitom projektu (engl. Non-Shared project). Odaberite vlastiti projekt. Kliknite , Next

>>" te odaberite proizvoljnu lokaciju i naziv vaSeg projekta (npr. lokaciju:
,C:\Users\user\ghidra-demo”, naziv: ,ghidra-demo”) te kliknite ,Finish”.
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|F1=8 Edit Project Tools Help

New Project...
Open Project... . Ctrl+0

Reopen >
Close Project Ctrl+W
Save Project Ctrl+5

Delete Project... I
Archive Current Project... .
Restore Project
Configure...

Install Extensions...

Import File... I
Batch Import...

Open File System... Ctrl+1
Exit Ghidra Ctrl+Q
I Ml

Slika 9 Stvaranje novog projekta

New Project x New Project x

_o Select Praject Type @ || g select Project Location @

0

Project Directory: C:\Usersiuserighidra-demo

() Non-Shared Project Project Name: | ghidra demo \

() Shared Project

<< Back Einish Cancel << Back Next == Eingp Cancel

Sada ste spremni uvesti (engl. import) program koji ¢e se analizirati. Program je moguce
uvesti odabirom ,File->Import File..”, tipkovnim pre¢acem ,I” ili jednostavnim
povlaCenjem i ispuStanjem datoteke na odgovarajuc¢i projekt. Nakon odabira vaSeg
programa, Ghidra ¢e sama pokusati prepoznati format i mikroprocesorski jezik. Ako ste
zadovoljni s odabirom kliknite ,,0K” i pokrenut ¢e se proces uvoza.
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Ghidra: ghidra-demo x

File Edit Project Tools Help

LRERER KIR

Tool Chest

@V

. . . e
Active Project: ghid Import o
W ghidra-demo

Format: [Portable Executable (PE) |'] @
Language: |x86:LE:32:default:windows
Destination Folder: ghidra-demo:/
Program Name: win33.exe
Options...
Filter: 2
Tree View | Table Cancel
Running Tools
| Workspace | v]
Finished cache cleanup, estimated storage used: 0 L]

Slika 10 Proces uvoza datoteke

Uvest ¢emo zlonamjerni program (engl. malware) naziva ,Dexter” koji je u 2012. godini
napadao blagajne u viSe od 40 zemalja te krao osjetljive informacije poput brojeva
kartica. Vazno je napomenuti da zlo¢udne programe treba raspakirati i analizirati samo
unutar izoliranog virtualnog stroja.

UPOZORENIJE! Zbog rizika od zaraze racunala, ne preporucujemo preuzimanje i rad s
pravim zlonamjernim softverom bez odgovarajuceg predznanja, prethodnog iskustva i
mjera opreza. Ako se ipak odlucite pratiti korake u dokumentu i samostalno analizirati

softver, obavezno to Ccinite iskljuc¢ivo u izoliranom virtualnom racunalu. Pritom
virtualno racunalo ne smije biti spojeno na internet, a smije imati samo jedan dijeljeni
read-only direktorij.
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Nakon $to ste uspjeSno uvezli program, moZete ga otvoriti alatima dostupnima u Ghidri.
Standardni alati su ,CodeBrowser” (ilustriran glavom zelenog zmaja) i , Version Tracking”

(ilustriran otis

cima koraka). Program se u alatu otvara povlaCenjem i ispuStanjem

ucitanog programa nad alatom.

Ghidra: ghidra-demo X
Eile Edit Project Tools Help
EBRRER RYR
Tool Chest
-
-

Active w ghidra-demo
-

Filter:

Tree View | Table View

Tools

r-

Workspace
( P

Packed database cache: /tmp/fjuric-Ghidra/packed-db-cache

Slika 11 Otvaranje programa u alatu ,,CodeBrowser”

U nastavku ¢e se demonstrirati koriStenje alata ,CodeBrowser” za pretrazivanje koda te
¢emo zato nas zlonamjerni program povucdi i ispustiti na ikonu zelenog zmaja.

CodeBrowser: ghidra-demo:/win33.exe ®
File Edit Analysis Navigation Search Select Tools Miindow Help
Ble = FREFD JIDULFREVYE- 4% oo | /EIBG08e s~ @
| Tree: Lol ™ x| [fLating winstee L ol L EAT WERIE S /% ma- =g
¥ ¥ win33.exe [ ] L [No Functzen
% Headers = T 7 |
et /4 Headers
B data /4 ran: 00400000-0040037F
(SRS "
B relec
8 (Default
TMAGE_DDS_HEADER_00408080 KREF[1: 0048019¢(*)
=] 00400000 4d 5a 90 TMAGE_DO...
00 03 00
00 00 04 ...
E 00400000 4d 53 charl2] "Wz’ &_magic XREF[1]:
| program Tree x | 00400090 [0] W
08400002 90 8¢ dw 90h e_cblp Bytes of last page
= x 00400004 03 00 dw sh ecp Fages in file
& 00400006 00 00 du th s crle Relocations
* | Imports. 00400008 04 0% ol ah & cnarhdr = header_in
» &3 Exports 0040000a 00 00 Analyze x
» &M Funct 0040000¢ 17 ff | Le |
» [ Labelz 0400002 60 09
» [C3 Classes o 2: o win33.exe has not been analyzed. Would you like to analyze it now?
» [t} Namesp
86400014 80 89
00400016 00 00
00400018 40 00 (] [(ne
00400012 00 00 = -
B 0640601c 00 86 88 B0 8O dw(4] e_res[d] Reserved wards
a0 o0
Filter: 2 0400024 60 06 dw oh e_oenzd 0B 1dentifier (fo..
004000268 00 09 di oh eoeninfo  OBM infomnation: ..
00400026 00 09 08 80 00 dw[10] e_res2[10]  Reserved words
1 lype Manager = 60 00 90 B0 00
- - - RE 00 00 09 00 00...
0040003 08 00 60 B0 dow Dah o_Lfanew File address of ne..
v 43 Data Types & 00400040 Oe 1f ba De 0O db[64] eprogram  Actual DOS program L
» @ BuitinTypes b4 89 cd 21 bg v
» Bowinid.exe IEL — JEL 2
eV
|F\Rer. 1@
@ 00400000 N |

Verzija 1.00

Slika 12 Analizu programa alatom ,,CodeBrowser"
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Kada prvi put otvorimo program u ,CodeBrowseru“, Ghidra ¢e nam ponuditi da ga
analizira. Kliknite ,Yes” te ¢e vam u sljede¢em prozoru biti ponudene razne opcije. Uz
svaku opciju navedeno je i kratko objasnjenje. Npr. opcija ,ASCII Strings“ traZi sve nizove
ASCII znakova minimalno odredene duljine. Nakon Sto odaberete sve opcije koje Zelite
kliknite ,Analyze”. MoZete ostaviti izvorno zadane postavke.

assume DF = 0x0 (Default)
IMAGE_DOS_HEADER_00400008 XREF[1]: 0040010c(*)
opAQARAR_Ad 5o Qn TMAGE NN
Analysis Options X
Analyzers Description

Enabled |An alyzer Name
Aggressive Instruction Finder (Prototy... |4
Apply Data Archives

ASCII 5trings

Call Convention Identification Options
Call-Fixup Installer N
Condense Filler Bytes (Prototype)
Create Address Tables

Data Reference

Decompiler Parameter ID

- M .

T N |

REEROEERED

[ Select all J l Deselect All J l Restore Defaults J

=

00400040 Oe 1f ba fe 00 dbl64] e:program Actual DOS program
b4 09 cd 21 b8 v
J e «

U donjem desnom kutu moZete pratiti tijek analize. Analiza moZe potrajati nekoliko
minuta, ili ¢ak i viSe, za velike programe.

CodeBrowser: ghidra-demo:/win33.exe x
Eile Edit Analysis Navigation Search Select Tools Window kHelp
Hie+-= BEED JIDULFEVYB- 8@ oo VEIRGi0BO 1~ 2
 [ovam e SRR f= 17T SOF T @ G x| Ee S mm@-x
v B win3z.ee [ o <] [Tho Function
B Headers B 7 T
B text 11 veaders
B data /4 ram: 00400000-004003ff
B e 1"
B reloc
IMAGE_DOS_HEADER 08480000 XREF(1] 0046016¢ (%)
B 00460900 4d 5a 90 TMAGE_DO...
00 03 00
00 00 04 ...
= 00400000 &d 53 char(2] M2 & magic XREFI1]
| Program Tree * 00400000 (0] W,z
e — 00400002 90 00 o a0h e_cblp Bytes of last page
e ' x| 00400004 03 69 n 3 ecp Pages 1n file E
[m= &3 x 20400006 3 0o £ m e, revation -
» Cw imports 00400008 04 68 ow h e_cparhdr  Saze of header in ... i |
» D Exports 00400003 00 69 o oh eninalloc  Mininum extra para... E
» (39 Functions. 0040000c ff ff dw FFFFh e_maxalloc  Maximum extra para... =
» 9 Labeis 0040000 00 69 aw oh o_s: Initial (relative)...
» E Classes 00400010 bd 69 o 8ah esp Initial SP value
@ 5 00400012 0 G0 o oh e_csun Checksun
> G} Namespaces 00400014 00 00 e oh eip Initial 1P value
00400016 09 60 o oh cs Initial {relative)...
00400018 40 00 Y 0n e tfarle File address of re...
00400013 09 69 dw oh &_ovno overlay number
- 0040001c 00 00 00 00 00 dw[4] e _res(4] Reserved words
00 68 60
Imm 2 00400024 00 00 o oh e_oenid 0EM identifier (fo...
= 00400026 09 69 dw oh e_oemnfo  OEM information; e..
— B 00400028 00 60 60 00 00 dwl10] e_res2(10] Reserved words o
Manager > X 00 66 00 00 00 =
(4= - = - %2 - B 00 69 60 00 00...
0040003c d8 00 60 0O dow D8h e_Lfanew File address of ne...
¥ 48 Data Types = 00400040 Oc 1f ba De 00 db[64] ©_progran Actual DOS program L
> § BultinTypes b4 09 cd 21 b8 4
> Eowin3.exe (ELS = . - e =
» B windows vs12_32 T AYx
successfully compiled: WindowsResourceReference.java
Filter: 3|
£
Y —————
2] [00400000 | lLﬂ o Ll

Slika 13 Analiziranje programa alatom ,,.CodeBrowser”
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Najvjerojatnije ¢ete unutar alata ,,CodeBrowser” provesti najviSe vremena pa je korisno
upoznati se s njegovim funkcionalnostima. ,CodeBrowser” se sastoji od viSe prozora:
,Program Trees”, ,Symbol Tree”, ,Data Type Manager”, ,Listing”, ,Decompiler”, ,Console”.

J~Program Trees“ (hrv. stabla programa), prikazuje strukturu programa i
omogucava jednostavnu navigaciju kroz nju.

,2Symbol Tree" (hrv. stablo simbola) koristi se za pronalazak simbola i navigaciju.

,Data Type Manager” (hrv. voditelj struktura podataka) koristi se za pronalazak,
primjenu i stvaranje struktura podataka.

,Listing“ (hrv. ispis), ili glavni prozor u sredini, prikazuje asemblerske instrukcije
analiziranog programa. Unutar ovog prozora moZete pritisnuti tipku ,G” na
tipkovnici da otvorite ,Go To...” prozor.

,Decompiler” (hrv. programski prevoditelj u viSi jezik) pokuSava prikazati
asemblerske instrukcije kao izvorni C kod. Ovaj prozor je usko povezan s
prozorom ,Listing“ te ¢e podcrtavanje instrukcija/koda u jednom podcrtati iste i u

drugom.

e ,Console” (hrv. konzola) prikazuje stanje i izlaze skripta unutar Ghidre.

Ghidra ima odli¢nu dokumentaciju te se za bilo koji prozor, izbornik ili radnju pritiskom
na tipku ,F1” na tipkovnici prikazuje relevantna pomo¢na dokumentacija.

< 28 D =4 @

Ghidra Help x

[ introduction
» [ Getting Started
» (B Ghidra Projects
» ([ Programs
» (i Teols
¥ (& Ghidra Functionality
[ Assembler
] Byte Viewer
» (i Code Browser
» (& Decompiler
[T Eclipse Integration
» (& Entropy Overview

[& Welcome to Ghidra Help L';

Program Tree Manager

Program Trees are used to organize programs into a tree structure. Nodes within the a
program tree can be used to navigate to the corresponding address in the Code Browser. Also,
the program tree can be used to restrict the view (set of addresses) that are displayed in the
Code Browser. The Program Tree Manager allows you to create , delete, rename, and close
program tree views.
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[sto tako, vrlo koristan je i sluzbeni Salabahter.
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3.2 Staticka analiza programa u Ghidri

Sad kad smo prosli osnove Ghidre, moZemo zapoceti analizu naSeg programa. Zapocet
¢emo naSu analizu pretraZivanjem znakovnih nizova (engl. strings) unutar analiziranog
programa. Ovo je dobra pocetna toCka ako analizirani program ne koristi nikakve
metode pakiranja/kriptiranja. Znakovni nizovi lako se mogu pretraziti klikom na ,Search-
>For strings...”. Otvorit ¢e se prozor u kojem se mogu podesiti parametri pretrage, ali u
ovom slucaju to nije potrebno nego je dovoljno samo kliknuti na ,Search”.
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Slika 15 Pretrazivanje znakovnih nizova

Ovdje, medu znakovnim nizovima, vidimo znakovni niz: ,&query=" na adresi
0x004077f8. Taj znakovni niz nas zanima jer izgleda kao dio HTTP zahtjeva koji bi se
mozda mogao Koristiti za komunikaciju s naredbenim i kontrolnim posluziteljem (engl.
command & control server ili C&C server) koji je pod napadac¢evom kontrolom.

Nakon pronalaska tog znakovnog niza zanima nas gdje se sve on koristi - trazimo tzv.
scross-reference”. Pretpostavljamo da bi nam ta funkcija mogla pruZiti neke korisne
informacije. Sve reference pronalazimo desnim klikom na na$ znakovni niz , References >
Show References To Address”. Pronalazimo jednu referencu na adresi 0x0040288d.
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00402835 68 O 77 PUSH s_&spec=_0040770
40 00 : ==
i 00402833 =8 71 00 CALL FUN_00402920 b L _
|F||ter: 2] e 9 FUN_00402920(
e 002028af 83 c4 0c 00 Joxe o FUN_00462020(
Data Type Manager v X FUN_00402920(
= -=h- 3 h LAB_004028b2 XREF] - I .
e 0040282 8b 0d 8c Hov .dword ptr [DAT_86469f8c) 99 FUN_66362920( ofac)
=] of 40 00 1 UstrepyA(
- (s FUN_00402¢
N 4 i
23 0ata Types fozienl it A ® hoo | 1eereatac
* § BuitinTypes <% i T <
s Mommasien LUConsdlescrptng
» | windows_vs12_32
IFillev: 2
@ [o0402892 FUN_00402490 CALL 0x00402920 ki

Slika 16 Referenca na znakovni niz ,&query="

Sudeci po okolnim znakovnim nizovima koji su vidljivi u kodu, moZemo pretpostaviti da
se tu slazu parametri HTTP zahtjeva koji se vjerojatno koristi za komunikaciju s C&C
serverom. Vidimo da je to sve dio jedne funkcije koja pocinje na adresi 0x00402490.
Pocetak funkcije najlaksSe se pronade koristeci prozor decompilera, pomakom do vrha
koda i klikom na deklaraciju funkcije.

Ghidra je tu funkciju nazvala ,FUN_00402490” po adresi na kojoj se nalazi. Ovdje je jako
korisno preimenovati funkciju u nesto sto ¢emo kasnije lako prepoznati u kodu, kao npr.
,FUN_gen_http_parameters”. To lako napravimo desnim klikom na ime funkcije pa
»~Rename Function”, ili pritiskom na tipku ,L” na tipkovnici. Ghidra ¢e sada za nas sve
reference na tu funkciju preimenovati.

I[stim postupkom kojim smo pronasli gdje se koristi nas znakovni niz, trazimo reference
na ovu funkciju. Pronalazimo dvije cross-reference na adresama 0x00402c23, odnosno
0x00402c3c.
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Slika 17 Reference na funkciju ,,FUN_gen_http_parameters”

Sad kad smo interpretirali Sto funkcija radi, moZemo ju preimenovati u korisno ime, kao
u npr. ,FUN_gen_and_send_http”. Ovim postupkom gdje analiziramo funkciju, trazimo
njezine cross-reference, pa analiziramo funkcije koje ju pozivaju postepeno staticki
analiziramo na$ program. Upravo tako i u praksi Cesto izgleda veci dio staticke analize
zlo¢udnih programa.
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4 Zakljucak

Uobicajeno je prvi korak odredivanja je li neki program zlonamjeran ili ne koristenje
nekog antivirusnog softvera koji u vecini slucajeva dolazi instaliran skupa s operacijskim
sustavom. Ako se sumnja na odluku antivirusnog softvera ili se Zeli detaljnije pogledati
na koji nacin zlonamjerni program pokusava nastetiti racunalu, koriste se besplatni i
brzi online alati za automatsku staticku i dinamic¢ku analizu poput VirusTotala i
HybridAnalysisa.

NajniZa stepenica, tj. najdetaljnija analiza postiZe se reverznim inZenjerstvom. lako je
najdetaljnija i najviSe moZe reci o ponasSanju programa, analiza reverznim inZenjerstvom
zahtijeva veliko stru¢no znanje, koncentraciju i viSe vremena ($to naravno ovisi i o
iskustvu analiticara).

Alati koji pomaZu u reverznom inZenjerstvu nastoje olak$ati analizu raznim dodatnim
funkcionalnostima. Svoje mjesto medu takvim alatima pronasla je i Ghidra - mocan,
koristan alat koji je uz to besplatan i otvorenog koda. Iako je jedan od najnovijih alata,
iznimno je prihvacen od strane sigurnosnih struc¢njaka i stoji uz bok s ostalim alatima
koji su ve¢ neko vrijeme na trzistu poput IDA-e Pro.
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