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Ovaj dokument izradio je Laboratorij za sustave i signale Zavoda za elektronicke sustave
i obradbu informacija Fakulteta elektrotehnike i raCunarstva Sveucilista u Zagrebu.

Ovaj dokument vlasniStvo je Nacionalnog CERT-a. Namijenjen je javnoj objavi te se
svatko smije njime koristiti i na njega se pozivati, ali iskljucivo u izvornom obliku, bez
izmjena, uz obvezno navodenje izvora podataka. Koristenje ovog dokumenta protivno
gornjim navodima povreda je autorskih prava CARNET-a, a sve navedeno u skladu je sa
zakonskim odredbama Republike Hrvatske.
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1 Uvod

U dana$nje vrijeme, ,web“ je gotovo postao sinonim za ,internet“. Kada smo za
racunalom, koristenje interneta ve¢inom se zapravo svodi na koristenje web stranica, od
traZilice Google, preko drusStvenih mreZa kao Sto su Facebook i Twitter, do brojnih
portala s vijestima i sli¢no.

Zato ni ne Cudi da je jedan od glavnih nacina kako kibernetic¢ki kriminalci napadaju
korisnike upravo preko web stranica. Funkcionalnosti na webu koje nam omogucavaju
napredne, interaktivne sadrZaje (npr. JavaScript kdd), ujedno su i glavni alat kriminalaca
u napadima na korisnike.

Problem je u tome Sto korisnici ne mogu jednostavno iskljuciti JavaScript kéd i slicne
funkcionalnosti. Iako bi time korisnici zaista bili sigurniji, ve¢ina web stranica tada viSe
ne bi funkcionirala. Zato je potrebno rjeSenje koje ¢e selektivno blokirati zlonamjerni
sadrzaj (npr. zlonamjerni JavaScript kod), a dopustiti sav ostali sadrzaj kako bi web
stranice funkcionirale.

Jedno od najboljih rjeSenja takvog tipa je dodatak web pregledniku (engl. add-
on/extension) zvan NoScript. Ve¢ NoScriptovo ime otkriva da je glavna funkcionalnost
ovog dodatka selektivno blokiranje JavaScript koda i sli¢nih funkcionalnosti. NoScript
korisnicima daje kontrolu da sami odaberu koji se sadrzaj na webu smije izvrSavati.
Tako korisnici mogu zabraniti izvrSavanje sumnjivog (potencijalno opasnog) sadrzaja, a
dopustiti izvrSavanje sadrZaja iz izvora/domena kojima vjeruju. Nazalost, takav pristup
u kojem korisnik sam bira koji elementi web stranice se smiju izvrsavati zahtijeva znanje
i dodatni trud krajnjeg korisnika, pa zbog toga NoScript ve¢inom koriste samo tehnicki
napredni korisnici kojima je izrazito bitna sigurnost na webu.

NoScript je izvorno bio dostupan samo za web preglednik Mozilla Firefox, no nedavno je
postao dostupan i za web preglednik Google Chrome.
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2 Instalacija alata NoScript

Instalacija NoScripta prilicno je jednostavna - neovisno o web pregledniku kojega
korisnik koristi, prvo je potrebno posjetiti sluzbenu web stranicu dodatka i tamo
kliknuti na tipku Install na lijevom dijelu web stranice.
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NoScript 10 "Quantum” resources

o A Basic MoScript 10 Guide

The NoScript Firefox extension provides extra protection for Firefox, Seamonkey and other mozilla-based browsers: this free, open
source add-on allows JavaScript, Java, Flash and other plugins to be executed only by trusted web sites of your choice (e.g. your
online bank).

MNoScript also provides the most powerful anti-X55 and anti-Clickjacking protection ever available in a browser,

MNoScript's unique whitelist based pre-emptive script blocking approach prevents exploitation of security vulnerabilities (known, such
as Meltdown or Spectre, and even not known yet!) with no loss of functionality...

You can enable JavaScript, Java and plugin execution for sites you trust with a simple left-click on the NoScript status bar icon (look at
the picture), or using the contextual menu, for easier operation in popup statusbar-less windows.
Watch the "Block scripts in Firefox" video by cnet.

Staying safe has never been so easy!
Experts will agree: Firefox is really safer with NoScript!

& Recommended: protect your Internet traffic, too, with Military Grade Encryption.

Time ¢e korisnik, ovisno o koriStenom web pregledniku (Mozilla Firefox ili Google
Chrome), biti preusmjeren na odgovarajucu sluzbenu web stranicu za preuzimanje
dodataka.

Ako korisnik koristi web preglednik Mozilla Firefox, otvorit ¢e se web stranica Firefox
Add-ons, gdje treba kliknuti na tipku Add to Firefox.
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NoScript Security Suite
by Giorgio Maone

The best security you can get in a web browser!
Allow active content to run only from sites you trust, and protect yourself against + Add to Firefox
XSS other web security exploits.

Disabled and can't reinstall? https:/ /tinyurl.com/moz-ext-cert
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Zatim Ce se pojaviti manji prozor u kojem treba kliknuti Add za davanje odgovarajucih
dozvola za rad dodatku NoScript.

@ © @ & Mozilla Foundation (US) | https://addons.mozilla.org/en-US/firefox/addon/noscript,
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Add NoScript? . . "
@ Pseript ) Extension Workshop (2 Developer Hub (7 | Register or Login
It requires your permission to:

o Access your data for all websites

‘ . « Read and modify privacy settings
..) Firefox Add-o b

» Store unlimited amount of dient-side data
» Access browser activity during navigation

Learn more about permissions

Cancel

@ s Recommended 1,503,159 298 _
NoScript Security Suite . =
by Giorgio Maone ; f

1 165

The best security you can get in a web browser!
Allow active content to run enly from sites you trust, and protect yourself against XS5
other web security exploits.

Disabled and can't reinstall? https:/ /tinyurl.com/moz-ext-cert

Rate your experience Screenshots

How are you enjoying NoScript Security Suite?

Login to rate this extension

U zadnjem koraku instalacije za preglednik Mozilla Firefox, moguce je odabrati da
dodatak NoScript bude aktivan i u privatnim prozorima (engl. private windows)
oznacavanjem okvira (engl. check-box) Allow this extension to run in Private Windows.
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® U & Mozilla Foundation (US) | https://addans.mozilla.org/en-US/firefox/addon/noscript/ B - ﬁ‘ n O & & =

Extensior @ Noscript has been added to Firefox.
Manage your add-ons by dicking M in the = menu,

™" Allow this extension to run in Private Windows

Recommended 1,503,159 2928 |
Users Reviews 4.4 Stars
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NoScript Security Suite
by Giorgio Maone
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The best security you can get in a web browser!
Allow active content to run only from sites you trust, and protect yourself against XSS I Remove
other web security exploits.

Disabled and can't reinstall? https:/ [tinyurl.com/moz-ext-cert

Rate your experience Screenshots

How are you enjoying NoScript Security Suite?

Login to rate this extension
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Ako korisnik koristi web preglednik Google Chrome, onda ¢e ga poveznica sa sluZbene
stranice dodatka NoScript odvesti na Chrome web store gdje za instalaciju treba kliknuti
na tipku Add to Chrome.
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Zatim ¢e se pojaviti manji prozor u kojem treba kliknuti Add Extension za davanje
odgovarajucih dozvola za rad dodatku NoScript.

[=[8] €]
& NoScript - Chrome Web Store X +
& c @ chrome.google.com/webstore/detail/noscript/doojmbjmifjjnbmnoijecmcbfeoakpjm/ h ¢ >
Add "NoScript"? %
&~ chrome web store @ ‘ & signin

Itcan:

< . Read and change all your data on the websites you visit
Home > Extensions > NoScript " Ry e
Change your privacy-related settings

NoScrip v D

Offered by: Hackademix

% % % % % 58 | Productivity \ 2 49,338 users

Overview Reviews Support Related
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British PM May will bring hor #-starred Brexit Goal for &
third vote Friday, zenior Cabinet minister indicates

Neovisno o koriStenom web pregledniku, nakon opisanog postupka instalacije ¢e se u
gornjem desnom kutu web preglednika pojaviti ikona NoScripta, koja prikazuje broj
blokiranih elemenata. Prelaskom pokaziva¢a preko ikone NoScripta prikazuju se
dodatne informacije o blokiranim elementima.

* OB § O

MNoScript 11.0.2
Blocked 1 of 7 itemns.
<script>: 1/6
<font>:0/1

Has access to this site
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3 KorisStenje alata NoScript

U ovom c¢e poglavlju prvo biti konceptualno objasnjeno kako NoScript stiti korisnike, a
zatim Ce biti opisane njegove funkcije kroz sucelje.

3.1 Kako NoScript stiti korisnike

NoScriptova uloga je selektivno blokiranje nekih funkcionalnosti na webu (npr.
JavaScripta, Jave, Flasha, Silverlighta i sl.) koje se, unatoC svojim legitimnim svrhama,
Cesto Kkoriste i za napade na racunalo korisnika.

Idealno, NoScript bi zaustavio izvrSavanje svih zlonamjernih sadrzaja na webu, te bi u
isto vrijeme dopustio izvrSavanje preostalog sadrZaja (koji nije zlonamjeran) kako bi
korisnik mogao pregledavati web bez ikakvih poteskoca. Problem je u tome Sto nema
laganog nacina za saznati koji je sadrzaj zlonamjeran, a koji nije. Zato ¢e, nakon
instalacije, NoScript automatski blokirati gotovo sav JavaScript, Java, Flash, Silverlight i
sl. kdd na webu, jer su takve funkcionalnosti Cesti izvori napada. Uloga korisnika je tada
selektivno odobriti neke izvore koda (domene) kojima korisnik vjeruje, nakon cega ce
NoScript dopustiti izvrSavanje koda/sadrZaja samo iz tih izvora. Tako ¢e u konacnici biti
dopusteno izvrsavanje koda isklju¢ivo s domena kojima korisnik vjeruje, a sav ostali
kdd, ukljucujuéi zlonamjerni kdd, bit ¢e blokiran.

Primjerice, otvaranjem stranice Nacionalnog CERT-a, automatski ¢e biti blokiran sav
JavaScript kod s domena cert.hr, facebook.com, facebook.net i google-analytics.com. U
ovom primjeru, korisnik bi mogao dopustiti izvrSavanje kdda s domene cert.hr kako bi
web stranica normalno funkcionirala (jer je pretpostavka da kéd s te domene nije
zlonamjeran, a potreban je za funkcioniranje stranice), a preostali kod s Facebook i
Google domena ostaviti blokiranim (s ciljem zadrZavanja viSe razine privatnosti).

&« cC @ ® & https://www.cert.hr oo w x LD ® s =
stz v
XC@®& QMAB .
Utorak, 30.tra @ DEFAULT G  certhr u
- ® oerauT £ S O S ..facebook.com
C i R-I @ DEFAULT (S ._.facebook.net a
surfaj ¢ @ DEFAULT S S O £ _..google-analytics.com

Kako korisnik ne bi morao svaki put ispocetka odobravati domene, NoScript ¢e zapamtiti
domene koje korisnik oznaci kao pouzdane (engl. trusted), odnosno nepouzdane (engl.
untrusted). Primjerice, jednom kada korisnik oznac¢i domenu cert.hr kao pouzdanu, a
domenu google-analytics.com kao nepouzdanu, na svakoj web stranici ¢e biti dopuSteno
izvrSavanje koda s domene cert.hr, te nece biti dopusteno izvrSavanje kéda s domene
google-analytics.com. Unato¢ tome, glavni nedostatak NoScripta je taj Sto korisnik mora
ste¢i naviku redovitog odobravanja svake nove domene/izvora koda kojemu vjeruje, jer
u suprotnom ¢e previse funkcionalnosti biti blokirano i velik dio web stranica uopce
nece raditi. To Ce svakako u nekoj mjeri usporiti korisnika u svakodnevnom
pregledavanju weba, no ipak, ovakav ¢e pristup pruZiti izrazito visoku razinu zastite koja
mnogima opravdava dodatni napor.
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3.2 Sucelje NoScripta

Kao Sto je prethodno navedeno, nakon instalacije se u gornjem desnom kutu pojavljuje
ikona NoScripta, a klikom na nju prikazuje se glavno sucelje.

ma r OB &

XC® SIMQ%B

@® DEFAULT £ S O & .. unizg.hr

@ DEFALLT S S O = __google-analytics.com
€ & § TRUSTED ® < O gstatic.com

@ DEFAULT € S ® = __npmedn.com

U prvom redu glavnog sucelja vidljive su sljedece ikone:
1. X - zatvoriizbornik
2. (G - ponovno uditaj stranicu
3. @ - dodatne postavke
4, @ - omoguci blokiranje skripti na svim stranicama
5. M - ukini sve zabrane za stranicu u ovom tabu
6. EE! - oznaci sve blokirane izvore na stranici privremeno pouzdanima
7. (.:E - prestani smatrati pouzdanima izvore oznacene kao ,privremeno pouzdane”

Ispod tog reda, u sucelju je prikazan popis izvora (domena) s kojih trenutna web
stranica pokuSava ucitati resurse (npr. JavaScript kéd). Ako se pored domene nalazi i
simbol lokota, to oznacava da veza koristi HTTPS.

Dio sucelja kojega korisnik najviSe koristi je upravo popis domena u kojemu je moguce
klikom na odgovarajucu ikonu oznaciti stupanj pouzdanosti domene kao:

o @ - zadan (engl. default),

€, - privremeno pouzdan (engl. temporarily trusted),

S - pouzdan (engl. trusted),

« &- nepouzdan (engl. untrusted),

&: - prilagoden (engl. custom).
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U uobicajenom Kkoristenju NoScripta, ako nakon otvaranja web stranice neke
funkcionalnosti ne rade, korisnik ¢e otvoriti glavno sucelje NoScripta, pogledati s kojih
sve izvora (domena) web stranica pokuSava ucitati kdd, te Ce, po svojoj procjeni, oznaciti
neke od tih izvora kao pouzdane ili kao privremeno pouzdane kako bi se samo Zeljeni
kdd ucitao i izvrsSio, dok bi sav ostali kdd ostao blokiran iz sigurnosnih razloga.

Klikom na ikonu za otvaranje dodatnih postavki (@ ) moguce je preciznije provjeriti, i
po potrebi izmijeniti, Sto tocno NoScript dozvoljava izvorima koji su oznaceni kao zadani
(engl. default), pouzdani (engl. trusted), odnosno nepouzdani (engl. untrusted).

U zadanom (engl. default) nacinu su nakon instalacije dopusSteni elementi iz kategorija
frame, fetch i other, a svi ostali elementi (npr. JavaScript ili WebGL kod) su blokirani.

Genera|| Per-site Permissions | Appearance | Advanced

I Disable restrictions globally (dangerous) r Temporarily set top-level sites to TRUSTED ™ cascade top

Preset customization (for all the sites sharing a preset)
® DERALLT S TRUSTED @ UNTRUSTED

Allow

[~ script [ object [~ media [ frame [~ font [~ webgl [ fetch |+ other

U pouzdanom (engl. trusted) nacinu su nakon instalacije dopusSteni svi elementi. Ako
korisnik oznac¢i domenu kao privremeno pouzdanu, NoScript u tom slucaju Koristi iste
postavke kao da je domena oznacena kao pouzdana, ali samo za vrijeme trajanja sjednice
(engl. session) preglednika. Nakon zatvaranja i ponovnog otvaranja preglednika,
postavke za privremeno pouzdane domene vracaju se na izvornu vrijednost.

Genera|| Per-site Permissions | Appearance | Advanced

™ Disable restrictions globally (dangerous) r Temporarily set top-level sites to TRUSTED ™ cascade top

Preset customization (for all the sites sharing a preset)
(S)ERALT S TRUSTED @)UNTRUSTED

Allow

[¥ script | object | media | frame | font W webgl [ fetch W other

U nepouzdanom (engl. untrusted) nacinu su inicijalno onemogucene sve vrste
elemenata.

General| Per-site Permissions | Appearance | Advanced

I Disable restrictions globally (dangerous) r Temporarily set top-level sites to TRUSTED I" cascade top

Preset customization (for all the sites sharing a preset)
S)oERLLT S TRUSTED & UNTRUSTED

Allow

[~ script = object [T media [~ frame [~ font [~ webgl [~ fetch [T other
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U dodatnim postavkama moguce je i pregledati te izmijeniti popis domena/izvora
kojima je zadana razina pouzdanosti (pouzdan, privremeno pouzdan, nepouzdan...).
Nakon instalacije ve¢ postoji manja lista domena oznacenih kao pouzdane (kako nakon
instalacije NoScripta ne bi sve Cesto koriStene web stranice prestale raditi), no korisnik
ih u ovom izborniku moZe po potrebi izmijeniti ili ukloniti.

General | Per-site Permissions | Appearance | Advanced |

Search or add a web site]ntips-/Jnoscript.net

5 S TRUSTED = O zjavaspnetedn.com
€ & § TRUSTED & & 0_._hootstrapcdn.com
2 S TRUSTED S © tinymce cachefly.net
€ £ & TRUSTED ® s O _firstdata.com
- S TRUSTED & O _firstdatav
&) & § TRUSTED S £ o_..grx.ms
S S TRUSTED = 0_._google.wm
€) € § TRUSTED & = O _ googlevideo.com
: S TRUSTED S5 O _gstatic.com
€ € § TRUSTED & s O notmail.com
5 S TRUSTED = O coce jquery.com
® & § TRUSTED & = O _iive.com
: S TRUSTED = O _ivenet

JoS jedna korisna funkcionalnost je uvoz i izvoz postavki NoScripta, dostupnih putem
tipki Import i Export u sucelju za dodatne postavke. Uvozom i izvozom je moguce
pohraniti i prenijeti sve postavke NoScripta iz jednog web preglednika/racunala na
drugo. Izvozom ¢e NoScript generirati tekstualnu datoteku koju korisnik zatim preuzme,
pohrani, te po potrebi uveze u novu instalaciju NoScripta.

NoScript Options

( Imnport | Export nleset |
-

General| Per-site Permissions  Appearance  Advanced

I Disable restrictions globally (dangerous) r Tempararily set top-level sites to TRUSTED
I" cascade top document's restrictions to subdocuments

Preset customization (for all the sites sharing a preset)
(SDERLLT S TRUSTED SUNTRUSTED

Allow

¥ script | object W media | frame [ font W webgl | fetch | other
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4 Zakljucak

Vecini ljudi je koriStenje web stranica vaZna aktivnost svakog dana. Na webu nas ¢ekaju
razne prijetnje: zlonamjerno oglasavanje (engl. malvertising), iskoriStavanje ranjivosti i
exploit kitovi, cross-site scripting (XSS) napadi, prikupljanje informacija i profiliranje
korisnika (engl. fingerprinting), Clickjacking, Tabnabbing, Cross-site request forgery
(CSRF) napadi...

Nema lakog nacina da se istovremeno i zastitimo od vecine prijetnji i zadrzimo svu
funkcionalnost i bogatstvo modernog weba temeljenog na javaScriptu i sli¢nim
tehnologijama. No za one koji su spremi uloZiti trud, dostupan je NoScript - dodatak web
preglednicima Mozilla Firefox i Google Chrome koji korisnicima daje kontrolu da
precizno odrede koji dijelovi web stranice se smiju izvrSavati, a koji ne. KoriStenje
NoScripta ipak zahtijeva osnovno razumijevanje tehnologije web stranica, te ¢e redovito
odobravanje domena/izvora sadrZaja nazalost usporiti korisnika u svakodnevnom
pregledavanju weba, no razina zastite koju NoScript tada pruza nema alternative.
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