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Introduksjon til Apple-plattformsikkerhet

Apple bygger inn sikkerhet i kjernen av plattformene sine. Apple bygger videre pa
erfaringene fra & ha laget verdens mest avanserte mobiloperativsystem og har laget
sikkerhetsarkitekturer som oppfyller de unike kravene som stilles til hver mobil, klokke,
stasjonaere enhet og hvert hjem.

Alle Apple-enheter kombinerer maskinvare, programvare og tjenester som er utviklet

for & fungere sammen for maksimal sikkerhet og en apen brukeropplevelse, med

hensyn til det endelige malet om & beskytte personopplysninger. For eksempel

driver Apples spesialutviklede sikkerhetsmaskinvare viktige sikkerhetsfunksjoner.
Programvarebeskyttelser arbeider for & holde operativsystemet og tredjepartsapper
beskyttet. Tjenester sarger for en mekanisme for sikre programvareoppdateringer til riktig
tid, driver et beskyttet skosystem for apper og tilrettelegger for sikker kommunikasjon og
betalinger. Det fgrer til at Apple-enheter ikke bare beskytter enheten og dataene, men hele
gkosystemet inkludert alt brukerne gjar lokalt, pa nettverk og med viktige internettjenester.

Vi designer produktene vare til & vaere enkle, intuitive og kraftige — p4 samme méate som

vi designer dem til & veere sikre. Viktige sikkerhetsfunksjoner, som maskinvarebasert
enhetskryptering, kan ikke deaktiveres ved et uhell. Andre funksjoner, for eksempel Face ID
og Touch ID, forbedrer brukeropplevelsen ved & gjere det enklere og mer intuitivt & gjere
enheten sikker. Og fordi mange av disse funksjonene er slatt pa som standard, trenger ikke
brukere eller IT-avdelinger a utfgre omfattende konfigurasjoner.

Denne dokumentasjonen inneholder detaljert informasjon om hvordan sikkerhetsteknologi
og -funksjoner er implementert i Apple-plattformer. Den hjelper ogsa organisasjoner med &
kombinere sikkerhetsteknologi og -funksjoner pa Apple-plattformene med egne regler og
prosedyrer, slik at de kan dekke bedriftens spesifikke sikkerhetsbehov.

Innholdet er delt inn i felgende emner:

- Maskinvaresikkerhet og biometri: Brikkene og maskinvaren som danner grunnlaget for
sikkerhet pa Apple-enheter, inkludert Apple-chiper, Secure Enclave, kryptografimotorer,
Face ID og Touch ID

- Systemsikkerhet: De integrerte maskinvare- og programvarefunksjonene som sgrger
for trygg oppstart, oppdatering og kontinuerlig drift av Apples operativsystemer.

- Kryptering og databeskyttelse: Arkitekturen og utformingen som beskytter brukerdata
hvis enheten er blitt borte eller stjalet, eller hvis en uautorisert person eller prosess
forsgker & bruke eller endre enheten.

- Appsikkerhet: Programvaren og tjenestene som leverer et trygt gkosystem for apper,
slik at apper kan kjares sikkert og uten & risikere plattformintegriteten.

- Sikkerhetstjenester: Apples identifikasjonstjenester, passordadministrering, betalinger,
kommunikasjon og & finne mistede enheter.
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- Nettverkssikkerhet: Nettverksprotokoller som fglger bransjestandardene og som sarger
for sikker autentisering og kryptering ved dataoverfgring.

- Sikkerhet for utviklerrammeverk: Rammeverk for sikker og privat administrering
av hjem og helse, samt utvidelse av Apple-enheten og tjenestefunksjoner til
tredjepartsapper.

- Sikker administrering av enheter: Metoder som gir adgang til administrasjon av Apple-
enheter, bidrar til & forhindre uautorisert bruk og gjer det mulig & fjernslette innholdet
pa en enhet hvis den blir borte eller stjalet.

Et engasjement for sikkerhet

Apple er opptatt av & hjelpe til med & beskytte kundene gjennom ledende personvern-
og sikkerhetsteknologi, utformet for & verne personopplysninger, samt omfattende
metoder, for & bidra til & beskytte bedriftsinformasjon i et bedriftsmiljg. Ved a tilby
sikkerhetsbelgnning fra Apple, belgnner Apple personer for jobben de gjgr ved &
avdekke sarbarheter. Se mer informasjon om programmet og belgnningskategorier pa
https://security.apple.com/bounty]/.

Vi har til enhver tid et eget sikkerhetsteam som tar hand om alle Apple-produktene.
Teamet utfgrer sikkerhetskontroller og testing av produkter, bade under utvikling og etter
lansering. Apple-teamet leverer ogsa sikkerhetsverktgy og -oppleering og falger aktivt med
pa om det kommer trusler og rapporter om nye sikkerhetsproblemer. Apple er medlem av
Forum of Incident Response and Security Teams (FIRST).

Apple fortsetter a flytte grensene for hva som er mulig innen sikkerhet og personvern.
Apple bruker Apple-chiper i alle produktene — fra Apple Watch til iPhone og iPad og chiper
i M-serien i Mac, noe som gir ikke bare hay beregningskapasitet, men ogsa okt sikkerhet.
For eksempel danner Apple-chiper grunnlaget for sikker oppstart, Face ID, Touch ID

og databeskyttelse. | tillegg bidrar sikkerhetsfunksjoner som drives av Apple-chip, for
eksempel Kernel Integrity Protection, Pointer Authentication Codes og Fast Permission
Restrictions, til & bekjempe vanlige former for utnyttelse. Det farer til at skaden som
angriperkoden klarer & gjgre hvis den i det hele tatt far kjort, reduseres dramatisk.

For a fa mest mulig ut av de omfattende sikkerhetsfunksjonene i plattformene vare,
oppfordres organisasjoner til & gjennomga IT- og sikkerhetsregelsett for & sikre full
utnyttelse av alle lagene med sikkerhetsteknologi som plattformene tilbyr.

Du finner mer informasjon om hvordan du rapporterer problemer til Apple og abonnerer pa
sikkerhetsvarsler p&: Rapporter en sikkerhets- eller personvernsséarbarhet.

Apple mener at personvern er en grunnleggende menneskerett og har en rekke
innebygde kontroller og valg som gir brukere muligheten til & bestemme nar

og hvordan apper bruker informasjonen deres, samt hvilken informasjon som
brukes. Hvis du vil vite mer om Apples tilnaerming til personvern, kontroller for
personvern pa Apple-enheter og Apples retningslinjer for personvern, kan du ga til
https://www.apple.com/no/privacy.

Merk: Med mindre annet er oppgitt dekker denne dokumentasjonen fglgende versjoner av
operativsystemene: i0OS 17.3, iPadOS 17.3, macOS 14.3, tvOS 17.3 og watchOS 10.3.


https://security.apple.com/bounty/
https://www.first.org
https://support.apple.com/102549
https://www.apple.com/no/privacy
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Maskinvaresikkerhet og biometri

Oversikt over maskinvaresikkerhet

For at programvare skal vaere sikker, ma den stotte seg pa maskinvare med innebygd
sikkerhet. Det er derfor Apple-enheter som kjgrer iOS, iPadOS, macOS, tvOS eller
watchQS, har sikkerhetsfunksjoner integrert i chipene. Disse funksjonene inkluderer en
prosessor som driver systemsikkerhetsfunksjoner, i tillegg til kretser som er dedikert

til sikkerhetsfunksjoner. Sikkerhetsfokusert maskinvare fglger prinsippet om a stgtte
begrensede og tydelig definerte funksjoner for & kunne minimere angrepsflaten. Slike
komponenter inkluderer en oppstart-ROM, som danner en «root of trust» i maskinvaren for
sikker oppstart, dedikerte AES-motorer for effektiv og sikker kryptering og dekryptering
samt en Secure Enclave. Secure Enclave er en komponent pa Apple System on Chip (SoC)
som er inkludert pa alle nyere iPhone-, iPad-, Apple Watch-, Apple TV- og HomePod-
enheter, pa Macer med Apple-chip og pad Macer med Apple T2-sikkerhetsbrikken. Selve
Secure Enclave fglger samme designprinsipp som SoC-en gjgr, med egen oppstart-ROM
og AES-motor. Secure Enclave danner ogsa grunnlaget for sikker generering og lagring av
ngklene som er nadvendig for & kryptere lagrede data, og den beskytter og evaluerer de
biometriske dataene for Face ID og Touch ID.

Lagringskryptering ma veere raskt og effektivt. Samtidig kan det ikke eksponere data
(eller nokkelmaterialet) som brukes til & etablere kryptografiske ngkkelforhold. AES-
maskinvaremotoren lgser dette problemet ved § utfare rask, integrert kryptering

og dekryptering nar filer skrives eller leses. En spesialkanal fra Secure Enclave gir
ngdvendig ngkkelmateriale til AES-motoren uten & eksponere denne informasjonen for
applikasjonsprosessoren (eller prosessoren) eller hele operativsystemet. Dette bidrar til 8
sikre at Apple-teknologiene databeskyttelse og FileVault beskytter brukernes filer uten &
avslgre krypteringsngkler med lang levetid.

Apple har designet sikker oppstart for & beskytte de laveste nivaene av programvare

mot & tukles med, og at kun godkjent operativsystemprogramvare fra Apple lastes inn

ved oppstart. Sikker oppstart starter i uforanderlig kode som kalles oppstart-ROM, som
implementeres under produksjon av Apple SoC-en og er kjent som maskinvarens root

of trust. P4 Macer med en T2-brikke, starter godkjenning for sikker macOS-oppstart

med T2-brikken. (B&de T2-brikken og Secure Enclave kjarer i tillegg sine egne sikre
oppstartsprosesser ved hjelp av sin egen atskilte oppstart-ROM. Dette er en n@yaktig
parallell til hvordan sikker oppstart utfgres pa brikkene i A-serien og M1- og M2-brikkene.)

Secure Enclave behandler ogséa ansiktsinformasjon og fingeravtrykk fra Face ID- og
Touch ID-sensorer i Apple-enheter. Dette sarger for sikker autentisering samtidig som
biometriske data er beskyttet. Dette gjor ogsa at brukere kan dra nytte av sikkerheten
til lengre og mer komplekse koder og passord i kombinasjon med rask autentisering for
tilgang eller kjap.
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Apple SoC-sikkerhet

Apple-designede brikker danner en felles arkitektur pa tvers av alle Apple-produkter

og driver nd Mac og iPhone, iPad, Apple TV og Apple Watch. | over ti ar har Apples
fremragende brikkedesignteam bygget og finpusset Apples System on Chip (SoC).
Resultatet er en skalerbar arkitektur utviklet for alle enhetene som er ledende i bransjen
innen sikkerhetsfunksjoner. Dette fellesgrunnlaget for sikkerhetsfunksjoner er kun mulig fra
et selskap som designer egne brikker som fungerer sammen med programvaren.

Apple-chiper er utformet og produsert spesielt for & muliggjere
systemsikkerhetsfunksjonene beskrevet under.

Funksjon A10 A11, S3 A12, A13, A14  A15, A16, A17 M1, M2, M3
S4-S9
Kernel Integrity Q Q Q Q Q
Protection
Raske ° Q Q Q Q
rettighetsrestriksjoner
System Coprocessor ° ° Q 9 Q
Integrity Protection
Pointer Authentication @) (%) Q 9 Q
Codes
Page Protection Layer ° 9 Q ° °
Se note 1
nedenfor.
Secure Page Table ° ° ° 9 °
Monitor
Se note 2
nedenfor.

Note 1: PPL (Page Protection Layer) krever at plattformen kun kjerer signert og godkjent
kode. Dette er en sikkerhetsmodell som ikke er gjeldende for macOS.

Note 2: Secure Page Table Monitor (SPTM) stattes pd A15, A16 og A17 og erstatter Page
Protection Layer péa stottede plattformer.

Apple-designede brikker muliggjer ogsa spesifikt databeskyttelsesfunksjonene
beskrevet under.

Funksjon A10, A11 A12-A17
S3 S4-S9
M1, M2, M3
Sealed Key Protection (SKP) Q Q
recoveryOS - alle data- Q Q
beskyttelsesklasser er beskyttet
Alternative oppstarter av DFU, ° Q

diagnostikk og oppdatering -
databeskyttelse i klasse A, B og C
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Secure Enclave

Secure Enclave er et reservert, sikkert undersystem i de nyeste versjonene av iPhone, iPad,
Mac, Apple TV, Apple Watch og HomePod.

Oversikt

Secure Enclave er et reservert, sikkert undersystem som er integrert i Apples System
on Chip (SoC-er). Secure Enclave er isolert fra hovedprosessoren for & gi et ekstra
sikkerhetslag og er utviklet for & holde sensitive brukerdata sikre selv nar kjernen til
applikasjonsprosessoren kompromitteres. Den fglger samme designprinsipper som
SoC ved & ha en oppstart-ROM for & etablere en «root of trust» i maskinvaren,

en AES-motor for effektive og sikre kryptografiske operasjoner og beskyttet minne.
Selv om Secure Enclave ikke inkluderer lagring, har den likevel en mekanisme

for & lagre informasjon sikkert p4 tilkoblet lagring atskilt fra NAND-flash brukt av
applikasjonsprosessoren og operativsystemet.

NAND-flashlagring DRAM

|

Minnekontroller
A

NAND-flashkontroller =—————————>

Applikasjonsprosessor :
AES-motor —>

\J

A

ELT T T TP TY DEE T

TRNG
Secure Enclave- v
AES-motor
Secure Enclave- <«—p Minnebeskyttelses-
motor
prosessor
PKA

Secure Enclave

System on chip

Sikker, ikke-flyktig lagring
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Secure Enclave er en maskinvarefunksjon i de fleste versjoner av iPhone, iPad, Mac,
Apple TV, Apple Watch og HomePod, det vil si:

- iPhone 5s eller nyere

- iPad Air eller nyere

- Mac-maskiner med Apple-chiper

- MacBook Pro med Touch Bar (2016 og 2017) med Apple T1-brikken
- Intel-baserte Macer med Apple T2-sikkerhetsbrikken

+ Apple TV HD eller nyere

- Apple Watch Series 1 eller nyere

- HomePod og HomePod mini

Secure Enclave-prosessor

Secure Enclave-prosessoren leverer den primeaere datakraften for Secure Enclave.

Secure Enclave-prosessoren er utelukkende dedikert til bruk av Secure Enclave for & gi den
sterkeste isolasjonen. Dette bidrar til & forhindre angrep fra sidekanaler som er avhengig
av at ondsinnet programvare deler den samme utfgrende kjernen som malprogramvaren
under angrep.

Secure Enclave-prosessoren kjgrer en Apple-tilpasset versjon av L4-mikrokjernen.

Den er laget for & fungere effektivt ved en lavere klokkefrekvens, noe som bidrar til

a beskytte den mot tids- og effektangrep. Secure Enclave-prosessoren, som starter

med A11 og S4, inkluderer en minnebeskyttelsesmotor og krypteringsminne med anti-
repetisjonsfunksjoner, sikker oppstart, en dedikert generator for tilfeldige tall og en egen
AES-motor.

Minnebeskyttelsesmotor

Secure Enclave drives fra et reservert omrade av enhetens DRAM-minne. Flere
sikkerhetslag isolerer det Secure Enclave-beskyttede minnet fra applikasjonsprosessoren.

Nar enheten starter, genererer oppstart-ROM for Secure Enclave en tilfeldig, kortvarig
minnebeskyttelsesngkkel for minnebeskyttelsesmotoren. Nar Secure Enclave skriver til det
avgrensede minneomradet, krypterer minnebeskyttelsesmotoren minneblokken ved hjelp
av AES i Mac XEX-modus (xor-encrypt-xor) og beregner en CMAC-autentiseringsetikett
(Cipher-based Message Authentication Code) for minnet. Minnebeskyttelsesmotoren
lagrer autentiseringsetiketten sammen med det krypterte minnet. Nar Secure Enclave
leser minnet, verifiserer minnebeskyttelsesmotoren autentiseringsetiketten. Hvis
autentiseringsetiketten samsvarer, dekrypterer minnebeskyttelsesmotoren minneblokken.
Hvis etiketten ikke samsvarer, signaliserer minnebeskyttelsesmotoren om en feil til
Secure Enclave. Etter en minneautentiseringsfeil slutter Secure Enclave & akseptere
foresparsler frem til systemet startes pa nytt.
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Fra og med Apple A11- og S4-SoC-er legger minnebeskyttelsesmotoren til
repetisjonsbeskyttelse for Secure Enclave-minne. For & bidra til & hindre

repetisjon av sikkerhetskritiske data lagrer minnebeskyttelsesmotoren et unikt
engangsnummer, en sakalt anti-repetisjonsverdi, for minneblokken sammen med
autentiseringsetiketten. Anti-repetisjonsverdien brukes som en ekstra finjustering for
CMAC-autentiseringsetiketten. Anti-repetisjonsverdiene for alle minneblokker beskyttes
ved hjelp av et integritetstre som er rotfestet i separat SRAM i Secure Enclave. For
skriving oppdaterer minnebeskyttelsesmotoren anti-repetisjonsverdien og hvert niva
av integritetstreet opp til SRAM. For lesing verifiserer minnebeskyttelsesmotoren
anti-repetisjonsverdien og hvert niva av integritetstreet opp til SRAM. Manglende
samsvar av anti-repetisjonsverdier handteres likt som manglende samsvar av
autentiseringsetiketter.

Pa Apple A14, M1 eller nyere SoC-er stgtter minnebeskyttelsesmotoren to kortvarige
minnebeskyttelsesngkler. Den fgrste brukes for data som er privat for Secure Enclave,
og den andre brukes for data som er delt med Secure Neural Engine.

Minnebeskyttelsesmotoren er integrert med og fungerer transparent med Secure Enclave.
Secure Enclave leser og skriver minne som om det var en vanlig ukryptert DRAM, mens
en observatgr utenfor Secure Enclave kun ser den krypterte og autentiserte versjonen av
minnet. Resultatet er sterk minnebeskyttelse uten & ga pd kompromiss med ytelse eller
programvarekompleksitet.

Oppstart-ROM for Secure Enclave

Secure Enclave inkluderer en separat oppstart-ROM for Secure Enclave. | likhet med
oppstart-ROM-en for applikasjonsprosessoren, er oppstart-ROM-en for Secure Enclave en
uforanderlig kode som etablerer maskinvarens «root of trust» for Secure Enclave.

Ved oppstart tilordner iBoot et separat minneomrade til Secure Enclave. Fgr minnet
brukes, initialiserer oppstart-ROM for Secure Enclave minnebeskyttelsesmotoren for a gi
kryptografisk beskyttelse av det Secure Enclave-beskyttede minnet.

Applikasjonsprosessoren sender deretter sepOS-diskfilen til oppstart-ROM for

Secure Enclave. Nar sepOS-diskfilen er kopiert til det Secure Enclave-beskyttede minnet,
sjekker oppstart-ROM for Secure Enclave den kryptografiske hashen og signaturen til
diskfilen for & verifisere at sepOS er autorisert til & kjgre pa enheten. Hvis sepOS-diskfilen
er tilstrekkelig godkjent til & kjgre pa enheten, overfagrer oppstart-ROM for Secure Enclave
kontrollen til sepOS. Hvis signaturen ikke er gyldig, er oppstart-ROM for Secure Enclave
utviklet for & forhindre all videre bruk av Secure Enclave frem til neste nullstilling av
brikken.

Pa Apple A10 og nyere SoC-er laser oppstart-ROM for Secure Enclave en hash av sepOS i
et separat register dedikert til dette formalet. Public Key Accelerator bruker denne hashen
for ngkler bundet av operativsystemet.
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Oppstartsovervaking for Secure Enclave

P& Apple A13 og nyere SoC-er, har Secure Enclave en oppstartsovervaking som er utviklet
for & sikre sterkere integritet pa hashen av det startede sepOS-et.

Ved oppstart av systemet bidrar Secure Enclave-prosessorens SCIP-konfigurasjon (System
Coprocessor Integrity Protection) til & forhindre at Secure Enclave-prosessoren kjgrer
noen som helst kode bortsett fra oppstart-ROM for Secure Enclave. Oppstartsovervaking
bidrar til & forhindre at Secure Enclave endrer SCIP-konfigurasjonen direkte. For & gjgre
det lastede sepOS-et kjgrbart, sender oppstart-ROM for Secure Enclave en forespgarsel
til oppstartsovervakingen med adressen og starrelsen pa det lastede sepOS-et. Nar
oppstartsovervakingen mottar forespgrselen, nullstiller den Secure Enclave-prosessoren,
hasher det lastede sepOS-et, oppdaterer SCIP-innstillingene for a tillate kjgring av det
lastede sepOS-et og starter kjgring i den nylig lastede koden. Nar systemet fortsetter

4 starte opp, brukes denne samme prosessen hver gang en ny kode gjares kjgrbar.

Hver gang oppdaterer oppstartsovervakingen en kjgrehash av oppstartsprosessen.
Oppstartsovervaking inkluderer ogsa kritiske sikkerhetsparametere i kjgrehashen.

Nar oppstarten fullfgres, sluttfarer oppstartsovervakingen kjgrehashen og sender den til
Public Key Accelerator for bruk med nekler bundet av operativsystemet. Denne prosessen
er designet slik at operativsystemnagkkelbindingen ikke kan omgas selv med en sarbarhet i
oppstart-ROM for Secure Enclave.

True Random Number Generator

True Random Number Generator (TRNG) brukes til & generere sikre, tilfeldige data.
Secure Enclave bruker TRNG nar den genererer en tilfeldig kryptografisk ngkkel, tilfeldig
nekkelinitialverdi eller annen entropi. TRNG er basert pa flere ringoscillatorer som
etterbehandles med CTR_DRBG (en algoritme basert pa blokk-koder i tellemodus).

Rotkryptografingkler

Secure Enclave inkluderer en rotkryptografingkkel for unik ID (UID). UID er unik for hver
individuelle enhet og er ikke knyttet til noen annen identifikator pa enheten.

En tilfeldig generert UID forenes i SoC ved produksjon. Fra og med A9-SoC-er genereres
UID-en av Secure Enclave TRNG ved produksjon og skrives til konfigureringene ved hjelp
av en programvareprosess som kjgrer kun i Secure Enclave. Denne prosessen beskytter
UID-en fra & veere synlig utenfor enheten under produksjon, og er derfor ikke er tilgjengelig
for tilgang eller lagring av Apple eller noen av leverandgrene.

sepOS bruker UID-en til & beskytte enhetsspesifikke hemmeligheter. UID-en gjer at data
kan knyttes kryptografisk til en bestemt enhet. For eksempel inneholder ngkkelhierarkiet
som beskytter filsystemet, UID-en. Sa hvis den interne SSD-lagringen flyttes fysisk

fra én enhet til en annen, blir filene utilgjengelige. Andre beskyttede enhetsspesifikke
hemmeligheter inkluderer Face ID- eller Touch ID-data. P& en Mac er det kun fullstendig
intern lagring knyttet til AES-motoren som har dette krypteringsnivaet. For eksempel:
verken eksterne lagringsenheter som kobles til via USB, eller PCle-basert lagring lagt til
Mac Pro fra 2019, krypteres pa denne maten.

Secure Enclave har ogsa en enhetsgruppe-ID (GID), som er felles for alle enheter som bruker
en gitt SoC (for eksempel alle enheter som bruker Apple A15-SoC, deler samme GID).

UID-en og GID-en er ikke tilgjengelige via JTAG eller andre feilsgkingsgrensesnitt.



AES-motor for Secure Enclave

AES-motoren for Secure Enclave er en maskinvareblokk som brukes til & utfgre
symmetrisk kryptografi basert pa AES-koden. AES-motoren er designet for 8 motsta
informasjonslekkasje ved hjelp av timing og Static Power Analysis (SPA). Fra og med
A9 SoC inkluderer ogsad AES-motoren DPA-mottiltak (Dynamic Power Analysis).

AES-motoren stgtter maskinvare- og programvarengkler. Maskinvarengkler avledes fra
Secure Enclaves UID eller GID. Disse ngklene blir vaerende i AES-motoren og er ikke
synlige selv for sepOS-programvare. Selv om programvare kan be om krypterings- og
dekrypteringsoperasjoner med maskinvarengklene, kan den ikke trekke ut ngklene.

P& Apple A10 og nyere SoC-er inkluderer AES-motoren lasbare seed-biter som utleder
nokler avledet fra UID-en eller GID-en. Dette gjar det mulig & betinge datatilgang pa
enhetens driftsmodus. Lasbare seed-biter brukes for eksempel til & avsla tilgang til
passordbeskyttede data ved oppstart fra DFU-modus (Device Firmware Update). Du finner
mer informasjon om dette under Koder og passord.

AES-motor

Alle Apple-enheter med Secure Enclave har ogsa en dedikert AES256-krypteringsmotor
(«AES-motor») innebygd i banen for direkte minnetilgang (DMA) mellom NAND-
flashlagringen (ikke-flyktig) og systemets hovedminne, som gir sveert effektiv
filkryptering. P4 A9-prosessorer eller nyere prosessorer i A-serien ligger undersystemet
med flashlagringen péa en isolert databuss som kun gis tilgang til minne som inneholder
brukerdata via DMA-krypteringsmotoren.

Ved oppstart genererer sepOS en kortvarig innpakningsngkkel ved bruk av TRNG.
Secure Enclave sender denne ngkkelen til AES-motoren gjennom separate ledere som er
utviklet for & forhindre at programvare utenfor Secure Enclave har tilgang til den. sepOS
kan deretter bruke den kortvarige innpakkingsnakkelen til & pakke inn filngkler til bruk i
filsystemdriveren til applikasjonsprosessoren. Nar filsystemdriveren leser eller skriver en
fil, sender den den innpakkede ngkkelen til AES-motoren, som pakker ut ngkkelen. AES-
motoren eksponerer aldri den utpakkede ngkkelen for programvare.

Merk: AES-motoren er en komponent som er atskilt fra bade Secure Enclave og AES-
motoren for Secure Enclave, men driften er neert knyttet til Secure Enclave som vist
nedenfor.

Secure Enclave = cecee-

Systemminne for AES-motor
applikasjonsprosessor

NAND-flashlagring
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Public Key Accelerator

Public Key Accelerator (PKA) er en maskinvareblokk som brukes til & utfgre asymmetriske
kryptografioperasjoner. PKA stgtter signerings- og krypteringsalgoritmer for RSA og ECC
(elliptisk kurve-kryptografi). PKA er utformet for & motsta informasjonslekkasje ved hjelp av
timing- og sidekanalsangrep, som SPA og DPA.

PKA stgtter programvare- og maskinvarengkler. Maskinvarengkler avledes fra
Secure Enclaves UID eller GID. Disse ngklene blir vaerende i PKA og er ikke synlige
selv for sepOS-programvare.

PKAs krypteringsimplementeringer har siden A13 SoC blitt bevist & veere matematisk riktige
ved bruk av formelle verifiseringsteknikker.

P& Apple A10 og nyere SoC-er stagtter PKA ngkler bundet av operativsystemet, ogsa kalt
Sealed Key Protection eller SKP. Disse ngklene genereres ved & bruke en kombinasjon av
enhetens UID og hashen av sepOS-et som kjagrer pa enheten. Hashen gis av oppstart-
ROM for Secure Enclave, eller av oppstartsovervaking for Secure Enclave pa Apple A13 og
nyere SoC-er. Disse ngklene brukes ogsa til & verifisere sepOS-versjonen nar det sendes
foresparsler til enkelte Apple-tjenester, og de brukes ogsa til & forbedre sikkerheten til
kodebeskyttede data ved & bidra til & forhindre tilgang til ngkkelmateriale hvis kritiske
endringer gjgres i systemet uten brukergodkjenning.

Sikker, ikke-flyktig lagring

Secure Enclave er utstyrt med en separat, sikker, ikke-flyktig lagringsenhet. Den sikre,
ikke-flyktige lagringen er koblet til Secure Enclave ved hjelp av en dedikert 12C-buss, slik at
den kun er tilgjengelig for Secure Enclave. Alle krypteringsngkler for brukerdata er rotfestet
i entropi lagret i Secure Enclaves ikke-flyktige lagring.

| enheter med A12-SoC, S4-SoC og nyere SoC-er kobles Secure Enclave sammen med
en komponent for sikker lagring for entropilagring. Selve komponenten for sikker lagring
er utviklet med uforanderlig ROM-kode, en maskinvarebasert generator for tilfeldige

tall, en unik, kryptografisk enhetsngkkel, kryptografimotorer og gjenkjenning av fysisk
manipulasjon. Secure Enclave og komponenten for sikker lagring kommuniserer ved hjelp
av en kryptert og autentisert protokoll som sgrger for eksklusiv tilgang til entropien.

Enheter som ble lansert for fgrste gang hagsten 2020 eller nyere er utstyrt med en
komponent for sikker lagring (andre generasjon). Komponenten for sikker lagring (andre
generasjon) legger til tellerlaskasser. Hver tellerldskasse lagrer et 128-bit-salt, en 128-bit-
kodeverifikator, en 8-bit-teller og en 8-bit-verdi for maksimalt antall forsgk. Tilgang til
tellerlaskassene bruker en kryptert og autentisert protokoll.

Tellerlaskasser inneholder entropien som trengs for & ldse opp kodebeskyttede
brukerdata. For & fa tilgang til brukerdataene ma den parede Secure Enclave avlede
riktig kodeentropiverdi fra brukerens kode og Secure Enclaves UID. Brukerens kode kan
ikke leeres gjennom opplasingsforsgk som sendes fra en kilde annet enn den parede
Secure Enclave. Hvis grensen for kodeforsek overstiges (for eksempel 10 forsgk pa
iPhone), vil de kodebeskyttede dataene slettes i sin helhet fra komponenten for sikker
lagring.
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For a opprette en tellerldskasse sender Secure Enclave kodeentropiverdien og verdien

for maksimalt antall forsgk til komponenten for sikker lagring. Komponenten for sikker
lagring genererer saltverdien ved hjelp av generatoren for tilfeldige tall. Deretter avleder
den en kodeverifiseringsverdi og en laskasseentropiverdi fra den gitte kodeentropien,

den unike kryptografiske ngkkelen til komponenten for sikker lagring og saltverdien.
Komponenten for sikker lagring initialiserer tellerlaskassen med en telling pa 0, den gitte
verdien for maksimalt antall forsgk, den avledede kodeverifiseringsverdien og saltverdien.
Komponenten for sikker lagring returnerer deretter den genererte laskasseentropiverdien til
Secure Enclave.

For & hente laskasseentropiverdien fra en tellerldskasse senere sender Secure Enclave
kodeentropien til komponenten for sikker lagring. Komponenten for sikker lagring gker
forst telleren for laskassen trinnvis. Hvis den trinnvis gkte telleren overskrider verdien for
maksimalt antall forsgk, sdelegger komponenten for sikker lagring tellerlaskassen. Hvis
telleren for maksimalt antall forsgk ikke er nadd, forsgker komponenten for sikker lagring
a avlede kodeverifiseringsverdien og laskasseentropiverdien med samme algoritme som
ble brukt til & opprette den tellerldskassen. Hvis den avledede kodeverifiseringsverdien
samsvarer med den lagrede kodeverifiseringsverdien, returnerer komponenten for sikker
lagring laskasseentropiverdien til Secure Enclave og nullstiller telleren til 0.

Ngklene som brukes for a fa tilgang til passordbeskyttede data, er rotfestet i entropien
lagret i tellerlaskasser. Du finner mer informasjon om dette under Oversikt over
databeskyttelse.

Den sikre, ikke-flyktige lagringen brukes til alle anti-repetisjonstjenester i Secure Enclave.
Anti-repetisjonstjenester pa Secure Enclave brukes til tilbakekalling av data over hendelser
som merker anti-repetisjonsgrenser, inkludert, men ikke begrenset til, felgende:

- endring av passord

- aktivering eller deaktivering av Face ID eller Touch ID

- legge til eller fjerne et Face ID-ansikt eller et Touch ID-fingeravtrykk
- nullstilling av Face ID eller Touch ID

- legge til eller fjerne et Apple Pay-kort

- sletting av alt innhold og alle innstillinger

P& arkitekturer som ikke har en komponent for sikker lagring, brukes EEPROM (Electrically
Erasable Programmable Read-Only Memory) for a gi tjenester for sikker lagring til

Secure Enclave. Akkurat som komponentene for sikker lagring, er EEPROM tilknyttet og
kun tilgjengelig fra Secure Enclave, men det inneholder ikke dedikerte funksjoner for
maskinvaresikkerhet og garanterer heller ikke eksklusiv tilgang til entropi (bortsett fra de
fysiske tilknytningsegenskapene) eller tellerldskassefunksjonalitet.



Apple-plattformsikkerhet

Secure Neural Engine

P4 enheter med Face ID (ikke Touch ID) konverterer Secure Neural Engine 2D-bilder og
dybdekart til en matematisk representasjon av en brukers ansikt.

Pa A11 til og med A13 SoC-er er Secure Neural Engine integrert i Secure Enclave. Secure
Neural Engine bruker direkte minnetilgang (DMA) for hgy ytelse. En IOMMU (Input-Output
Memory Management Unit) som styres av sepOS-kjernen, begrenser denne direkte
tilgangen til autoriserte minneomrader.

Fra og med A14, M1 eller nyere implementeres Secure Neural Engine som en sikker modus
i applikasjonsprosessorens Neural Engine. En dedikert maskinvaresikkerhetskontroller
bytter mellom applikasjonsprosessoroppgaver og Secure Enclave-oppgaver og nullstiller
Neural Engine-tilstanden for hver overgang for & holde Face ID-data sikre. En dedikert
motor anvender minnekryptering, autentisering og tilgangskontroll. Samtidig bruker den
en separat kryptografisk ngkkel og et separat minneomrade til & begrense Secure Neural
Engine til autoriserte minneomrader.

Effekt- og klokkeovervaking

All elektronikk er utformet for & operere innenfor et begrenset spennings- og
frekvensomrade. Nar den opererer utenfor dette omradet, kan elektronikken feile og
sikkerhetskontrollene kan omgas. For & bidra til & sikre at spenningen og frekvensen

er innenfor et trygt omrade, er Secure Enclave designet med overvakingskretser. Disse
overvakingskretsene er utformet for & ha et mye starre operasjonsomrdde enn resten av
Secure Enclave. Hvis overvakingen oppdager et ulovlig operasjonspunkt, stopper klokkene
i Secure Enclave automatisk og starter ikke pa nytt far neste SoC-nullstilling.

Oppsummering av Secure Enclave-funksjonen

Merk: A12-, A13-, S4- og S5-produkter lansert for farste gang hesten 2020 har en
komponent for sikker lagring (andre generasjon), mens eldre produkter basert pa disse
SoC-ene har komponenter for sikker lagring (ferste generasjon).

SoC Minnebeskyttelsesmotor Sikker lagring AES-motor PKA

A8 Kryptering og EEPROM Ja Nei
autentisering

A9 Kryptering og EEPROM DPA-beskyttelse Ja
autentisering

A10 Kryptering og EEPROM DPA-beskyttelse og Ngkler bundet av
autentisering lasbare seed-biter operativsystemet
A1 Kryptering, autentisering EEPROM DPA-beskyttelse og Ngkler bundet av
og repetisjons-forhindring lasbare seed-biter operativsystemet
A12 (Apple- Kryptering, autentisering Komponent DPA-beskyttelse og Ngkler bundet av
enheter lansert og repetisjons-forhindring for sikker lasbare seed-biter operativsystemet
fer hasten 2020) lagring gen. 1
A12 (Apple- Kryptering, autentisering Komponent DPA-beskyttelse og Ngkler bundet av
enheter lansert og repetisjons-forhindring for sikker lasbare seed-biter operativsystemet
etter hasten 2020) lagring gen. 2
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SoC

A13 (Apple-
enheter lansert
for hgsten 2020)

A13 (Apple-
enheter lansert
etter hgsten 2020)

A14-A17
S3

S4

S5 (Apple-

enheter lansert
for hgsten 2020)

S5 (Apple-enheter
lansert etter

hgsten 2020)

S6-S9

T2

M1, M2, M3

Minnebeskyttelsesmotor
Kryptering, autentisering

og repetisjons-forhindring

Kryptering, autentisering
og repetisjons-forhindring

Kryptering, autentisering
og repetisjons-forhindring

Kryptering og
autentisering
Kryptering, autentisering

og repetisjons-forhindring

Kryptering, autentisering
og repetisjons-forhindring

Kryptering, autentisering
og repetisjons-forhindring

Kryptering, autentisering
og repetisjons-forhindring

Kryptering og
autentisering

Kryptering, autentisering
og repetisjons-forhindring

Sikker lagring

Komponent
for sikker

lagring gen.

Komponent
for sikker

lagring gen.

Komponent
for sikker

lagring gen.

EEPROM

Komponent
for sikker

lagring gen.

Komponent
for sikker

lagring gen.

Komponent
for sikker

lagring gen.

Komponent
for sikker

lagring gen.

EEPROM

Komponent
for sikker

lagring gen.

N

-

-

AES-motor

DPA-beskyttelse og
lasbare seed-biter

DPA-beskyttelse og
lasbare seed-biter

DPA-beskyttelse og
lasbare seed-biter

DPA-beskyttelse og
lasbare seed-biter
DPA-beskyttelse og

lasbare seed-biter

DPA-beskyttelse og
lasbare seed-biter

DPA-beskyttelse og
lasbare seed-biter

DPA-beskyttelse og
lasbare seed-biter

DPA-beskyttelse og

lasbare seed-biter

DPA-beskyttelse og
lasbare seed-biter

PKA

Ngkler bundet av
operativsystemet og
oppstartsovervaking

Ngkler bundet av
operativsystemet og
oppstartsovervaking

Ngkler bundet av
operativsystemet og
oppstartsovervaking

Ja

Ngkler bundet av
operativsystemet

Ngkler bundet av
operativsystemet

Ngkler bundet av
operativsystemet

Ngkler bundet av
operativsystemet

Ngkler bundet av
operativsystemet

Ngkler bundet av
operativsystemet og
oppstartsovervaking

17



Face ID og Touch ID

Face ID- og Touch ID-sikkerhet

Koder og passord er avgjgrende for sikkerheten i Apple-enheter. Samtidig trenger brukerne
enkel tilgang til enhetene sine, gjerne mer enn hundre ganger hver dag. Biometrisk
autentisering gir en mulighet til 8 beholde sikkerheten med sterke passord - eller til og med
a styrke koden eller passordet, siden det ikke trenger & angis manuelt — mens det gjor det
raskt og enkelt & ldse opp med et fingertrykk eller et blikk. Face ID og Touch ID erstatter
ikke en kode eller passord, men de gir tilgang raskere og enklere i de fleste situasjoner.

Apples arkitektur for biometrisk sikkerhet er basert pa streng adskillelse mellom ansvaret
til den biometriske sensoren og til Secure Enclave, samt en sikker forbindelse mellom dem.
Sensoren fanger det biometriske bildet og overfgrer det til Secure Enclave pa en sikker
mate. Under registreringen behandler, krypterer og arkiverer Secure Enclave tilsvarende
maldata for Face ID og Touch ID. Under gjenkjenning sammenligner Secure Enclave

data fra den biometriske sensoren med de lagrede malene for & avgjere om enheten

skal lases opp, eller for & svare at gjenkjenningen er gyldig (for Apple Pay, bruk i apper
og andre bruksomrader for Face ID og Touch ID). Arkitekturen stgtter enheter som har
bade sensoren og Secure Enclave (for eksempel iPhone, iPad og mange Mac-systemer),
og den gjer det ogsd mulig a fysisk skille sensoren ut i en ekstern enhet som er sikkert
sammenkoblet med Secure Enclave i en Mac med Apple-chip.

Face ID-sikkerhet

Med et enkelt blikk 1&ser Face ID opp stottede Apple-enheter pa en sikker mate. Denne
gir intuitiv og sikker autentisering ved hjelp av TrueDepth-kamerasystemet, som bruker
avansert teknologi til & kartlegge geometrien til en brukers ansikt. Face ID bruker nevrale
nettverk for a fastsld oppmerksomhet, treff og antiforfalskning, slik at brukerne kan lase
opp telefonen med et blikk, inkludert nar de har pa seg munnbind, forutsatt at enheten
statter det. Face ID tilpasser seg automatisk til endringer i utseendet og gir en grundig
beskyttelse av personvernet og sikkerheten til brukerens biometriske data naye.

Face ID er laget for & bekrefte oppmerksomhet fra brukeren, tilby robust autentisering med
lav feilgjenkjenningsfrekvens og redusere bade digital og fysisk forfalskning.

TrueDepth-kameraet ser automatisk etter brukerens ansikt nar brukeren vekker en Apple-
enhet som har Face ID (ved & |lgfte enheten opp eller trykke pa skjermen), i tillegg til nar
enhetene forsgker & autentisere deg for a vise en innkommende varsling eller nar en app
som statter det, ber om Face ID-autentisering. Nar et ansikt gjenkjennes, bekrefter Face ID
oppmerksomhet og intensjon om & lase opp ved & gjenkjenne at gynene til brukeren er
apne og oppmerksomheten er rettet mot enheten. Face ID-oppmerksomhetskontrollen er
deaktivert nar VoiceOver er aktivert for & lette tilgjengeligheten, og kan hvis ngdvendig
deaktiveres separat. Registrering av oppmerksomhet er alltid pakrevd nar man bruker

Face ID med munnbind.
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Etter at TrueDepth-kameraet har bekreftet tilstedeveerelsen av et oppmerksomt ansikt,
projiserer og leser det tusenvis av infraragde prikker for a lage et dybdekart av ansiktet,
sammen med et infrargdt 2D-bilde. Disse dataene brukes til & skape en sekvens med
2D-bilder og dybdekart, som signeres digitalt og sendes til Secure Enclave. For & motvirke
bade digitale og fysiske forfalskninger, genererer TrueDepth-kameraet en tilfeldig sekvens
av 2D-bilder og dybdekartopptak og utarbeider et enhetsspesifikt tilfeldig menster. En del
av Secure Neural Engine, som ligger beskyttet i Secure Enclave, omdanner disse dataene
til en matematisk fremstilling og sammenligner denne fremstillingen med de registrerte
ansiktsdataene. Disse registrerte ansiktsdataene er selv en matematisk fremstilling av
brukerens ansikt fanget opp gjennom en serie poseringer.

Touch ID-sikkerhet

Touch ID er fingeravtrykkssystemet som gir sikker tilgang til stgttede Apple-enheter pa en
raskere og enklere mate. Denne teknologien kan lese fingeravtrykksdata fra alle vinkler,

og den lzerer mer om brukerens fingeravtrykk over tid. Sensoren fortsetter & utvide kartet over
fingeravtrykk etter hvert som det registreres flere overlappende noder hver gang den brukes.

Apple-enheter med en Touch ID-sensor kan ldses opp ved hjelp av et fingeravtrykk.
Touch ID erstatter ikke behovet for en enhetskode eller et brukerpassord, som fortsatt
kreves nar enheten starter opp, starter pa nytt eller hvis brukeren logger av (pa en Mac).

| noen apper kan Touch ID ogséa brukes i stedet for en enhetskode eller et brukerpassord,
for eksempel for & |ase opp passordbeskyttede notater i Notater-appen, for & lase opp
nokkelringbeskyttede nettsteder eller for & lase opp stottede app-passord. | enkelte
situasjoner kreves det imidlertid alltid en enhetskode eller et brukerpassord (for eksempel
ved endring av eksisterende enhetskode eller brukerpassord, fjerning av eksisterende
fingeravtrykksregistreringer og oppretting av nye).

Nar fingeravtrykkssensoren gjenkjenner en fingerbergring, utlgser dette det avanserte
bildesystemet som skanner fingeren og sender bildet til Secure Enclave. Kanalen som
brukes til & sikre denne tilkoblingen, varierer avhengig av om Touch ID-sensoren er
innebygd i enheten med Secure Enclave eller sitter i en ekstern enhet.

Mens fingeravtrykkbildet vektoriseres for analyse, lagres rasterbildet midlertidig i kryptert
minne inne i Secure Enclave for deretter & bli forkastet. Analysen bruker en prosess der
mansterlinjer i underhuden tegnes opp. | denne prosessen gar grsma biter med informasjon
tapt, informasjon som hadde veaert ngdvendig om brukerens fingeravtrykk skulle
rekonstrueres. Under registreringen arkiveres nodekartet i et kryptert format som bare kan
leses av Secure Enclave, som en mal som sammenlignes ved fremtidige gjenkjenninger,
men som ikke inneholder identifiserende informasjon. Disse dataene forlater aldri enheten.
De sendes ikke til Apple, og inkluderes heller ikke i sikkerhetskopier av enheten.

Innebygd kanalsikkerhet for Touch ID

Kommunikasjonen mellom Secure Enclave og den innebygde Touch ID-sensoren foregar
via en databuss for serie-eksternt grensesnitt. Prosessoren videresender dataene

til Secure Enclave, men kan ikke lese dem. Den er kryptert og autentisert med en
gktnagkkel som formidles ved hjelp av en delt ngkkel som opprettes for hver Touch ID-
sensor og dens tilhgrende Secure Enclave ved fabrikken. Den delte ngkkelen er sterk,
tilfeldig og forskjellig for hver Touch ID-sensor. Utvekslingen av gktngkler bruker AES-
nekkelinnpakning der begge sider oppgir en tilfeldig ngkkel som danner gktngkkelen og
bruker transportkryptering som gir bade autentisering og konfidensialitet (ved hjelp av
AES-CCM).
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Magic Keyboard med Touch ID

Magic Keyboard med Touch ID (og Magic Keyboard med Touch ID og talltastatur) gjer det
mulig & bruke Touch ID-sensoren i et eksternt tastatur sammen med Macer med Apple-
chip. Magic Keyboard med Touch ID fungerer som biometrisk sensor. Enheten lagrer ikke
biometriske maler, utfgrer ikke biometrisk identifisering og handhever ikke sikkerhetsregler
(for eksempel & matte oppgi passordet etter 48 timer uten opplasing). Touch ID-sensoren
i Magic Keyboard med Touch ID méa vaere sikkert sammenkoblet med Secure Enclave i Mac
fer den kan brukes, og deretter gjennomfgrer Secure Enclave registreringen, gjenkjenning
og handhevelse av sikkerhetsregler pa samme mate som for en innebygd Touch ID-sensor.
Apple gjennomfgrer sammenkoblingsprosessen for Magic Keyboard med Touch ID som
leveres med Mac, pa fabrikken. Brukeren kan ogsa gjennomfgre sammenkoblingen ved
behov. Et Magic Keyboard med Touch ID kan veere sikkert sammenkoblet med én Mac om
gangen, men én Mac kan sammenkobles med opptil fem forskjellige Magic Keyboard med
Touch ID-tastatur.

Magic Keyboard med Touch ID og innebygde Touch ID-sensorer er kompatible. Hvis en
finger som ble registrert pa en innebygd Mac Touch ID-sensor brukes pa et Magic Keyboard
med Touch ID, behandler Secure Enclave i Macen gjenkjenningen - og vice versa.

For & stotte sikker sammenkobling og kommunikasjon mellom Mac Secure Enclave og
Magic Keyboard med Touch ID er tastaturet utstyrt med en Public Key Accelerator (PKA)
maskinvareblokk for attestering, og med maskinvarebaserte ngkler for & giennomfgre de
nadvendige kryptografiske prosessene.

Sikker sammenkobling

Far et Magic Keyboard med Touch ID kan brukes til Touch ID-operasjoner, ma det veere
sikkert sammenkoblet med Macen. Ved sammenkoblingen utveksler Secure Enclave

i Macen og PKA-blokken i Magic Keyboard med Touch ID offentlige ngkler, rotfestet i
godkjente Apple-sertifikater, og de bruker maskinvarebaserte attesteringsngkler og
kortvarig ECDH for & attestere identiteten. P4 Macen beskyttes disse dataene av
Secure Enclave; og pa Magic Keyboard med Touch ID beskyttes de av PKA-blokken.
Etter sikker sammenkobling vil alle Touch ID-data som kommuniseres mellom Macen og
Magic Keyboard med Touch ID, krypteres av AES-GCM med ngkkellengde pa 256 bits,
og med kortvarige ECDH-ngkler ved hjelp av NIST P-256-kurve basert pa de arkiverte
identitetene. Du finner mer informasjon om & bruke tastaturet i trddlgs modus i Bluetooth-
sikkerhet.

Sikker intensjon for sammenkobling

For a gjennomfare enkelte Touch ID-operasjoner for fgrste gang, som a registrere et nytt
fingeravtrykk, ma brukeren fysisk bekrefte intensjonen om a bruke et Magic Keyboard med
Touch ID med Macen. Fysisk intensjon bekreftes ved & trykke to ganger pa av/pa-knappen
p& Macen nar brukergrensesnittet ber om det, eller ved & bruke et fingeravtrykk som
allerede er registrert pa Macen. Du finner mer informasjon om dette under Sikker intensjon
og tilkoblinger til Secure Enclave.

Apple Pay-transaksjoner kan autoriseres med en Touch ID-gjenkjenning eller ved &
oppgi passordet for macOS-brukeren og trykke to ganger pa Touch ID-knappen pa
Magic Keyboard med Touch ID. Sistnevnte lar ogsa brukeren bekrefte fysisk intensjon
uten Touch ID-gjenkjenning.
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Kanalsikkerhet for Magic Keyboard med Touch ID

For & opprette en sikker kommunikasjonskanal mellom Touch ID-sensoren i Magic Keyboard
med Touch ID og Secure Enclave pa den sammenkoblede Macen, ma falgende oppfylles:

- Sikker sammenkobling mellom PKA-blokken for Magic Keyboard med Touch ID og
Secure Enclave, som beskrevet tidligere

- En sikker kanal mellom Magic Keyboard med Touch ID-sensor og PKA-blokken

Den sikre kanalen mellom Magic Keyboard med Touch ID-sensor og PKA-blokken opprettes
ved fabrikken ved hjelp av en unik ngkkel som deles av de to. (Dette er den samme
teknikken som brukes til 8 opprette den sikre kanalen mellom Secure Enclave pa Macen og
den innebygde sensoren for Mac-maskiner med innebygd Touch ID.)

Face ID, Touch ID, koder og passord

For & kunne bruke Face ID eller Touch ID méa brukeren konfigurere enheten slik at det
kreves en kode eller et passord for & lase den opp. Nar Face ID eller Touch ID gjenkjenner
et registrert fingeravtrykk eller et ansikt, lases enheten opp uten foresparsel om
enhetskode eller passord. Dette gjer det enklere & bruke lengre og mer komplekse koder
eller passord, fordi brukeren ikke trenger & oppgi dem like ofte. Face ID og Touch ID
erstatter ikke brukerens kode eller passord, men de gir i stedet enkel tilgang til enheten
innenfor gjennomtenkte grenser og tidsbegrensinger. Dette er viktig fordi en sterk kode
eller et sterkt passord er grunnlaget for hvordan en brukers iPhone-, iPad-, Mac- eller
Apple Watch-enhet beskytter brukerens data kryptografisk.

Nar en enhetskode eller et passord kreves

Brukerne kan bruke koden eller passordet nar som helst i stedet for Face ID eller Touch ID,
men det finnes situasjoner der biometri ikke tillates. Fglgende sikkerhetssensitive
handlinger krever alltid at det oppgis en kode eller et passord:

- oppdatering av programvaren

- sletting av enheten

- visning eller endring av kodeinnstillinger
- installering av konfigurasjonsprofiler

. opplasing av Personvern og sikkerhet-panelet i Systeminnstillinger (macOS 13 eller
nyere) pa Mac

- opplasing av Sikkerhet og personvern-panelet i Systemvalg (macOS 12 eller eldre) pa Mac

- opplasing av Brukere og grupper-panelet i Systeminnstillinger (macOS 13 eller nyere) pa
Mac (hvis FileVault er slatt pa)

- opplasing av Brukere og grupper-panelet i Systemvalg (macOS 12 eller endre) pa Mac
(hvis FileVault er slatt pa)
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En kode eller et passord kreves ogsa hvis enheten befinner seg i en av fglgende tilstander:

- enheten har nettopp blitt sldtt p4 eller startet pa nytt
- brukeren har logget av Mac-kontoen (eller har ikke logget pa ennd)
- brukeren har ikke Iast opp enheten i lgpet av en periode pa mer enn 48 timer

- brukeren har ikke brukt koden eller passordet til & Iase opp enheten i lgpet av en
periode pa 156 timer (seks og en halv dag), og brukeren har ikke brukt biometri til & Iase
opp enheten i lgpet av en periode pa 4 timer

. enheten har mottatt en fjernldsingskommando

- brukeren gikk ut av sld av /| Nedanrop (SOS) ved & trykke og holde pa en av
volumknappene og dvale/vekke-knappen samtidig i 2 sekunder og trykket deretter
pa Avbryt

- det var fem mislykkede biometriforsgk (men for brukervennlighetens skyld kan enheten
tilby kode eller passord i stedet for biometri etter et mindre antall mislykkede forsgk)

Nar Face ID med munnbind er aktivert pa iPhone, er funksjonen tilgjengelig i 6,5 timer etter
en av disse brukerhandlingene:

- Vellykket Face ID-gjenkjenning (med eller uten munnbind).
- Validering med enhetskode.
- Enheten ble last opp med Apple Watch.

Alle disse handlingene forlenger perioden med ytterligere 6,5 timer nar de utfares.

Nar Face ID eller Touch ID er aktivert p& en iPhone eller iPad, |Idses enheten umiddelbart
nar dvale/vekke-knappen trykkes inn, og enheten ldses hver gang den gar i dvale. Face ID
og Touch ID krever gjenkjenning, eller alternativt koden, ved hver enkelt vekking.

Sannsynligheten for at en tilfeldig person i befolkningen kan I&se opp en brukers iPhone
eller iPad er mindre enn 1 til 1 000 000 med Face ID, inkludert nar Face ID med munnbind
er slatt pa. For brukere som har iPhone, iPad eller Mac med Touch ID, og for brukere

som har sammenkoblet et Magic Keyboard, er sannsynligheten mindre enn 1 til 50 000.
Denne sannsynligheten gker med flere registrerte fingeravtrykk (opptil 1 til 10 000 med
fem fingeravtrykk) eller utseender (opptil 1 til 500 000 med to utseender). For ytterligere
beskyttelse tillater bade Face ID og Touch ID kun fem mislykkede gjenkjenningsforsgk far
koden eller passordet kreves for & fa tilgang til brukerens enhet eller konto. Med Face ID er
sannsynligheten for falsk gjenkjenning hgyere for:

- tvillinger og sgsken som ser ut som brukeren
- barn under 13 ar (siden det kan hende at ansiktstrekkene deres ikke er fullt utviklet)

Sannsynligheten gker ytterligere for disse to tilfellene nar Face ID med munnbind brukes.
Hvis en bruker er bekymret for en falsk gjenkjenning, anbefaler Apple at det brukes en
kode til autentisering.
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Ansiktsgjenkjenningssikkerhet

Ansiktsgjenkjenningen utfgres inne i Secure Enclave ved hjelp av nevrale nettverk

som er trent spesifikt for dette formalet. Apple utviklet de nevrale nettverkene for
ansiktsgjenkjenning ved hjelp av mer enn én milliard bilder, inkludert infrargde bilder

(IR) og dybdebilder som ble samlet inn i studier med deltakernes informerte samtykke.
Apple jobbet deretter med deltakere over hele verden for & inkludere en representativ
gruppe med personer, og tok hensyn til kjgnn, alder, etnisitet og andre faktorer. Studiene
ble utvidet etter behov for a gi en stor grad av nayaktighet for et bredt utvalg brukere.
Face ID er laget for & fungere med hatter, skjerf, briller, kontaktlinser og mange typer
solbriller. Face ID med munnbind statter ogsa opplasing av iPhone-enheter fra og med
iPhone 12 og iOS 15.4. Det er videre laget for & kunne fungere innendars, utendgrs og
selv i stummende mgrke. Et ytterligere nevralt nettverk som er opptrent i & gjenkjenne og
motsta forfalskning, beskytter mot forsgk pa a lase opp enheten med bilder eller masker.
Face ID-data, inkludert matematiske fremstillinger av en brukers ansikt, krypteres og er
kun tilgjengelig for Secure Enclave. Disse dataene forlater aldri enheten. De sendes ikke
til Apple, og inkluderes heller ikke i sikkerhetskopier av enheten. Fglgende Face ID-data
arkiveres og krypteres kun for bruk av Secure Enclave ved normal drift:

- De matematiske fremstillingene av en brukers ansikt under registreringen.

- De matematiske fremstillingene av en brukers ansikt som beregnes under enkelte
opplasingsforsak hvis Face ID vurderer dem som nyttige for & forbedre framtidig
gjenkjenning.

Ansiktsbilder som registreres under normal bruk, lagres ikke, men forkastes i stedet
umiddelbart etter at den matematiske fremstillingen beregnes for enten registrering i
Face ID eller sammenligning med de registrerte Face ID-dataene.

Forbedre Face ID-treff

For a forbedre treffprosenten og holde tritt med de naturlige endringene i et ansikt

og utseende, utvider Face ID den lagrede matematiske fremstillingen over tid. Ved
vellykket treff kan Face ID bruke den nylig beregnede matematiske framstillingen,
forutsatt at kvaliteten er tilfredsstillende, for et begrenset antall ytterligere treff for de
dataene forkastes. | motsatt fall, hvis Face ID ikke lykkes i & gjenkjenne et ansikt, men
gjenkjenningskvaliteten er over en bestemt terskel og en bruker umiddelbart falger opp
med & angi koden, tar Face ID et nytt bilde og utvider de registrerte Face ID-dataene med
den nyberegnede matematiske framstillingen. Disse nye Face ID-dataene forkastes hvis en
bruker slutter & gjenkjennes mot dem eller etter et begrenset antall treff. De nye dataene
forkastes ogsa hvis brukeren velger & nullstille Face ID. Disse utvidelsesprosessene gjar
det mulig for Face ID & holde tritt med vesentlige endringer i en brukers ansiktshar eller
sminkebruk, samtidig som falske positiver minimeres.
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Bruksomrader for Face ID og Touch ID

Lase opp en enhet eller en brukerkonto

Nar en enhet eller konto lases, og Face ID eller Touch ID er slatt av, forkastes ngklene
for den hgyeste klassen av databeskyttelse, som oppbevares i Secure Enclave. Filene og
ngkkelringobjektene i denne klassen er ikke tilgjengelige far brukeren laser opp enheten
eller kontoen ved & oppgi koden eller passordet.

Hvis Face ID eller Touch ID er slatt pa, kastes ikke ngklene nar enheten eller kontoen lases.
De blir i stedet pakket med en ngkkel som gis til Face ID- eller Touch ID-undersystemet

i Secure Enclave. Nar en bruker forsgker & ldse opp enheten eller kontoen og enheten
gjenkjenner brukeren, oppgir den ngkkelen for & pakke ut databeskyttelsesnaklene,

og enheten eller kontoen lases opp. Denne prosessen sgrger for ytterligere beskyttelse ved
a kreve samarbeid mellom undersystemene for databeskyttelse og Face ID eller Touch ID
for at enheten skal lases opp.

Nar enheten starter pa nytt, gar ngklene som kreves for at Face ID eller Touch ID skal lase
opp enheten, tapt. De forkastes av Secure Enclave nar en hvilken som helst betingelse som
krever at koden eller passordet oppgis, blir oppfylt.

Sikring av kjgp med Apple Pay

Brukeren kan ogsa bruke Face ID og Touch ID med Apple Pay for & gjennomfare enkle og
sikre kjgp i butikker, apper og pa nettet:

- Med Face ID i butikker: Hvis du vil godkjenne en betaling i butikk med Face ID,
ma brukeren farst bekrefte intensjon om & betale ved & dobbelttrykke pa sideknappen.
Dette dobbelttrykket bekrefter brukerintensjonen ved & bruke en fysisk handling som er
koblet direkte til Secure Enclave og er motstandsdyktig mot forfalskning som faglge av
en ondsinnet prosess. Deretter autentiserer brukeren med Face ID far enheten holdes
opp til den kontaktlgse leseren. En annen Apple Pay-betalingsmetode kan velges etter
Face ID-autentisering. Dette krever ny autentisering, men brukeren trenger ikke &
dobbelttrykke pa sideknappen igjen.

- Med Face ID i apper og pa internett: Hvis brukeren vil utfgre betalinger i apper og pa
nettet, bekrefter brukeren intensjonen om & betale ved & dobbelttrykke pa sideknappen
og deretter autentisere med Face ID for & godkjenne betalingen. Hvis Apple Pay-
transaksjonen ikke fullfgres innen 60 sekunder etter at du har dobbelttrykket pa
sideknappen, ma brukeren bekrefte intensjonen om & betale ved & dobbelttrykke pa nytt.

- Med Touch ID: For Touch ID bekreftes intensjonen om & betale ved & bruke handlingen
av & aktivere Touch ID-sensoren kombinert med vellykket gjenkjenning av brukerens
fingeravtrykk.

Bruke API-er levert av systemet

Tredjepartsapper kan bruke systemets API-er til & be om at brukeren autentiserer med
Face ID eller Touch ID eller en kode, og apper som statter Touch ID, stgtter automatisk
Face ID uten endringer. Nar Face ID eller Touch ID brukes, far appen kun beskjed om
autentiseringen lyktes eller ikke. Den far ikke tilgang til Face ID eller Touch ID eller dataene
som er tilknyttet den registrerte brukeren.
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Beskytte ngkkelringobjekter

Nokkelringobjekter kan ogsa beskyttes med Face ID eller Touch ID. Da kreves det et
gjenkjent fingeravtrykk eller ansikt eller at koden pa enheten eller kontopassordet oppgis
for at de skal bli frigitt av Secure Enclave. Apputviklere har API-er for & verifisere at en
kode eller et passord har blitt angitt av brukeren, fgr Face ID eller Touch ID eller en kode
eller et passord kreves for & lase opp ngkkelringobjekter. Apputviklere kan gjgre falgende:

Kreve at APl-autentiseringsoperasjoner ikke faller tilbake til et app-passord eller koden
pa enheten. De kan sparre om en bruker er registrert, noe som gjar det mulig a bruke
Face ID og Touch ID som en sekundeer faktor i sikkerhetssensitive apper.

Generere og bruke ECC-nakler (elliptisk kurve-kryptografi) inne i Secure Enclave som
kan beskyttes av Face ID eller Touch ID. Operasjoner med disse ngklene utfgres alltid
inne i Secure Enclave etter at Secure Enclave har godkjent bruken.

Foreta og godkjenne kjgp

Brukere kan ogsa konfigurere Face ID og Touch ID til & godkjenne kjap fra iTunes Store,
App Store, Apple Books og annet, slik at brukere slipper @ oppgi Apple-ID-passordet. Ved
kjep verifiserer Secure Enclave at en biometrisk autentisering ble gjennomfgrt, og deretter
frigjer den ECC-ngkler som brukes til & signere forespgrselen fra butikken.

Sikker intensjon og tilkoblinger til Secure Enclave

Sikker intensjon er en mate & bekrefte brukerens intensjon péa uten interaksjon med
operativsystemet eller applikasjonsprosessoren. Tilkoblingen er en fysisk kobling — fra en
fysisk knapp til Secure Enclave — som er tilgjengelig i felgende:

iPhone X eller nyere

Apple Watch Series 1 eller nyere
iPad Pro (alle modeller)

iPad Air (2020)

Mac-maskiner med Apple-chiper

Med denne koblingen kan brukere bekrefte intensjonen om & gjennomfgre en operasjon
pa en mate som ikke kan forfalskes selv av programvare som kjeres med rotrettigheter
eller i kjernen.

Denne funksjonen brukes til & bekrefte brukerintensjon under Apple Pay-transaksjoner

og ved fullfaring av sammenkoblingen av Magic Keyboard med Touch ID og en Mac med
Apple-chip. Et dobbelttrykk pa riktig tast (for Face ID) eller skanning av fingeravtrykket

(for Touch ID) nar brukergrensesnittet ber om det, er en bekreftelse av brukerens intensjon.
Du finner mer informasjon om dette under Sikring av kjgp med Apple Pay. En lignende
mekanisme — basert p& Secure Enclave og T2-firmware — stgttes pd MacBook-modeller
med Apple T2-sikkerhetsbrikke, uten Touch Bar.
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Maskinvarefrakobling av mikrofoner

Alle baerbare Macer med Apple-chip og Intel-baserte beerbare Macer med Apple
T2-sikkerhetsbrikken har en maskinvarefrakobling som deaktiverer mikrofonen nar
maskinen lukkes. P4 alle 13-tommers MacBook Pro- og MacBook Air-maskiner med T2-
brikken, alle beerbare MacBook-maskiner med en T2-brikke fra 2019 eller nyere og alle
baerbare MacBook-maskiner med Apple-chip er denne frakoblingen kun implementert i
maskinvaren. Frakoblingen er utformet for & hindre at all programvare, selv med rot- eller
kjernerettigheter i macOS og selv programvaren pa T2-brikken eller annen firmware, bruker
mikrofonen nar maskinen er lukket. (Kameraet er ikke frakoblet i maskinvare fordi synsfeltet
er fullstendig blokkert nar maskinen er lukket.)

iPad-modeller fra og med 2020 har ogsa maskinvarefrakobling av mikrofonen. Nar et
MFi-kompatibelt deksel (inkludert de som selges av Apple) kobles til iPaden og lukkes,
kobles mikrofonen fra i maskinvaren. Dette er utviklet for & hindre at mikrofonlyddata
gjores tilgjengelig for hvilken som helst programvare — selv programvare med rot- eller
kjernerettigheter i iPadQOS, eller hvilken som helst enhetsfirmware.

Beskyttelsene i denne delen implementeres direkte med maskinvarelogikk, i henhold til
felgende kretsdiagram:

g:\(ktifver Klokkelinjer til

mikrofoner . mikrofon eller
Lokksensorer Logikk Mikr.klokke eller data datalinjer til

(én linje per sensor) — SoC, avhengig
av produkt

(én linje per mikrofon)

Mikr.klokke eller data

(én linje per mikrofon)

| hvert produkt med frakobling av maskinvaremikrofon registrerer én eller flere lokksensorer
at lokket eller dekselet fysisk lukkes ved bruk av en fysisk egenskap (for eksempel en
Hall-effektsensor eller en hengselvinkelsensor) for interaksjonen. For sensorer som trenger
kalibrering, angis det parametere under produksjon av enheten, og kalibreringsprosessen
inkluderer en ikke-reversibel |asing av maskinvaren som forhindrer ytterligere endringer av
sensitive parametere pa sensoren. Disse sensorene avgir et direkte maskinvaresignal som
gar gjennom et enkelt sett med maskinvarelogikk som ikke kan omprogrammeres. Denne
logikken avpreller, handterer hysterese og/eller forsinker signalet med opptil 500 ms far
mikrofonen deaktiveres. Avhengig av produktet, kan dette signalet implementeres ved
enten & deaktivere linjene som overfarer data mellom mikrofonen og System on Chip (SoC)
eller ved & deaktivere en av inndatalinjene til mikrofonmodulen som tillater at den er aktiv,
for eksempel klokkelinjen eller en lignende effektiv kontroll.
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Ekspresskort med reservestrgm

Hvis iOS ikke kjarer fordi iPhone ma lades, kan det fortsatt veere nok stram i batteriet til
4 stotte transaksjoner med ekspressreisekort. Stgttede iPhone-enheter statter denne
funksjonen automatisk med:

- Et betalingskort eller reisekort som er angitt som ekspressreisekort
- Adgangskort med Ekspressmodus slatt pa

Nar sideknappen trykkes inn, viser batterisymbolet at det er lite strgm pa batteriet,

og teksten indikerer at Ekspresskort kan brukes. NFC-kontrolleren utfarer
ekspressreisekorttransaksjoner under de samme forholdene som nar iOS kjarer, med
unntak av at transaksjoner kun indikeres med fglbare varslinger (det vises ikke en
synlig varsling). P& iPhone SE (andre generasjon) kan det ta noen sekunder fgr fullferte
transaksjoner vises pa skjermen. Denne funksjonen er ikke tilgjengelig nar en standard
brukerutlgst nedstengning utfgres.
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Systemsikkerhet

Oversikt over systemsikkerhet

Systemsikkerheten er ansvarlig for & kontrollere tilgangen til operativsystemene

pa Apple-enheter uten at det gar pa bekostning av brukervennlighet og baserer

seg pa de unike egenskapene som finnes i Apple-maskinvaren. Systemsikkerhet

omfatter oppstartsprosessen, programvareoppdateringer og beskyttelse av
datamaskinsystemressurser som prosessoren, minnet, disken, programvareprogrammer og
lagrede data.

De nyeste versjonene av Apple-operativsystemene er de sikreste. En viktig del av
Apple-sikkerheten er sikker oppstart, som beskytter systemet fra infisering av skadelig
programvare ved oppstart. Sikker oppstart starter i chipen og bygger en godkjenningskjede
gjennom programvare, der hvert trinn er utviklet for & sikre at det neste fungerer riktig

far kontrollen overlates. Denne sikkerhetsmodellen statter ikke kun standardoppstarten

til Apple-enheter, men ogsé de forskjellige modusene for gjenoppretting og rettidige
oppdateringer pa Apple-enheter. Underkomponenter, som Secure Enclave, utfarer

ogsa sin egen sikre oppstart for a sarge for at de kun starter godkjent kode fra Apple.
Oppdateringssystemet er utviklet for & forhindre nedgraderingsangrep, slik at enheter ikke
kan rulles tilbake til en eldre versjon av operativsystemet (som en angriper vet hvordan skal
angripes) som en metode for & stjele brukerdata.

Apple-enheter har ogsa oppstarts- og kjgringsbeskyttelse, slik at de opprettholder
integriteten under kontinuerlig drift. Apple-designede komponenter i iPhone,

iPad, en Mac med Apple-chip, Apple Watch, Apple TV og HomePod har en felles
arkitektur for beskyttelse av integriteten til operativsystemet. macOS har ogsa

et utvidet og konfigurerbart sett med beskyttelsesfunksjoner for a stgtte den
differensierte databehandlingsmodellen sin, samt funksjoner som stgttes pa alle Mac-
maskinvareplattformer.
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Sikker oppstart

Oppstartsprosess for iPhone- og iPad-enheter

De enkelte trinnene i oppstartsprosessen inneholder komponenter som Apple har

signert kryptografisk for & sikre integriteten, slik at oppstarten bare fortsetter etter

at godkjenningskjeden er bekreftet. Disse komponentene bestar blant annet av
bootloaderne, kjernen, kjerneutvidelser og basebandfirmware for mobilnett. Den sikre
oppstartssekvensen er utviklet for 8 bekrefte at det ikke er mulig & manipulere programvare
pa de laveste nivaene.

Nar en iPhone- eller iPad-enhet slas pa, kjorer applikasjonsprosessoren umiddelbart kode
fra skrivebeskyttet minne, som kalles oppstart-ROM. Denne koden kan ikke endres og
kalles for maskinvarens «root of trust». Den implementeres nar brikken produseres,

og godkjenning er underforstatt. Oppstart-ROM-koden inneholder den offentlige nokkelen
for Apple-rotsertifikatautoriteter (CA), som brukes til 8 bekrefte at iBoot-bootloaderen

er signert av Apple fgr lasting. Dette er fgrste trinn i godkjenningskjeden der hvert trinn
s@rger for at det neste er signert av Apple. Nar iBoot har utfgrt oppgavene sine, verifiserer
og kjerer den iOS- eller iPadOS-kjernen. For enheter som har en A9-prosessor eller en
eldre prosessor i A-serien, blir en ekstra LLB-fase (Low-Level Bootloader) lastet inn og
bekreftet av oppstart-ROM-en, som sé laster inn og bekrefter iBoot.

Feil i innlasting eller verifisering av fglgende trinn handteres ulikt avhengig av maskinvaren:

- Oppstart-ROM kan ikke laste inn LLB (eldre enheter): DFU-modus (Device Firmware
Upgrade)

- LLB eller iBoot: Gjenopprettingsmodus

| begge tilfeller m& enheten veere koblet til Finder (macOS 10.15 eller nyere) eller iTunes
(i macOS 10.14 eller eldre) via USB og gjenopprettet med fabrikkinnstillingene.

Boot Progress Register (BPR) brukes av Secure Enclave til & begrense tilgang til brukerdata
i forskjellige moduser og oppdateres for folgende moduser:

. DFU-modus: Angis av oppstart-ROM pa enheter med A12 eller nyere SoC-er
- Gjenopprettingsmodus: Angis av iBoot pa enheter med Apple A10, S2 og nyere SoC-er

P4 enheter med tilgang til mobilnettverk utfarer et basebandundersystem for mobilnett
ekstra sikker oppstart ved hjelp av signert programvare og ngkler som er bekreftet av
basebandprosessoren.

Secure Enclave utfgrer ogsa en sikker oppstart som sgrger for at programvaren (sepOS)
er bekreftet og signert av Apple.

Apple-plattformsikkerhet 29



Apple-plattformsikkerhet

Minnesikker iBoot-implementering

1i0S 14 og iPadOS 14 eller nyere endret Apple C-kompilatorverktgykjeden som brukes

til & bygge iBoot-bootloaderen for & forbedre sikkerheten. Den endrede verktaykjeden
implementerer kode som er utviklet for & forhindre minne- og typesikkerhetsproblemer
som vanligvis forekommer i C-programmer. Den bidrar for eksempel til & forhindre de fleste
sarbarheter i fglgende klasser:

- Bufferoverskridelse, ved & sarge for at alle pekere inneholder omradeinformasjon som
verifiseres ved tilgang til minnet

- Utnyttelse av svakheter i handtering av «heap»-minne, ved & separere «heap»-data fra
tilherende metadata og ngyaktig oppdage feiltilstander som «double-free»

- Typeforvirring, ved a sarge for at alle pekere inneholder typeinformasjon om kjgring som
verifiseres under pekerkonverteringsoperasjoner

- Typeforvirring forarsaket av «use-after-free»-feil, ved & skille alle dynamiske
minnetilordninger etter statisk type

Denne teknologien er tilgjengelig pa iPhone med A13 Bionic eller nyere, og pa iPad med A14
Bionic-brikken eller nyere.

Mac-maskiner med Apple-chiper

Oppstartsprosess for Macer med Apple-chip

Nar en Mac med Apple-chip slds pa, utferer den en oppstartsprosess som er sveert lik
oppstartsprosessen pa iPhone og iPad.

Oppstarts-ROM validerer LLB-signatur

'

LLB validerer systemparede
firmwaresignaturer

Secure Enclave-
oppstarts-ROM henter

Secure Enclave-
¢ lokalt regelsett-

i - LB validerer lokalt regelsett- signatur .
o 7t|gnert’ . Vel g Ignatu nonce-verdier fra
okalt regelse komponent for
sikker lagring

LLB evaluerer iBoot stage 2-signatur
i henhold til lokalt regelsett

'

iBoot trinn 2 validerer macOS-paret
firmware, Boot Kernel Collection, Auxilary
Kernel Collection (hvis nedvendig),
systemets godkjenningsbuffer og
signerte systemvolumsignaturer i
henhold til /okalt regelsett

'

macOS

Brikken kjerer kode fra oppstart-ROM i det fagrste trinnet i godkjenningskjeden.

Sikker macOS-oppstart pa Macer med Apple-chip verifiserer ikke bare selve
operativsystemkoden, men ogsa sikkerhetsregelsettene og til og med kjerneutvidelser
(stattet, men ikke anbefalt) konfigurert av autoriserte brukere.
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Nar LLB (Low Level Bootloader) startes, verifiserer den signaturene og

laster systemparet firmware for intra-SoC-kjerner som lagrings-, skjerm- og
systemadministreringskontrollerne samt Thunderbolt-kontrollere. LLB er ogsa ansvarlig
for & laste LocalPolicy, som er en fil signert av Secure Enclave-prosessoren. LocalPolicy-
filen beskriver konfigurasjonen som brukeren har valgt for sikkerhetsregelsettene for
systemoppstart og kjering. LocalPolicy har samme datastrukturformat som alle andre
oppstartsobjekter, men det signeres lokalt av en privat nekkel som kun er tilgjengelig i en
bestemt datamaskins Secure Enclave, i stedet for & bli signert av en sentral Apple-tjener
(som programvareoppdateringer).

For a bidra til & hindre repetisjon av tidligere LocalPolicy ma LLB sla opp en anti-
repetisjonsverdi fra den Secure Enclave-tilknyttede komponenten for sikker lagring.
For & gjere dette bruker den oppstart-ROM for Secure Enclave og s@rger for at anti-
repetisjonsverdien i LocalPolicy samsvarer med anti-repetisjonsverdien i komponenten
for sikker lagring. Dette bidrar til & forhindre at en gammel LocalPolicy, som kan ha
veert konfigurert for lavere sikkerhet, brukes pa nytt i systemet etter at sikkerheten

er oppgradert. Resultatet er at sikker oppstart pa Macer med Apple-chip hjelper til
med a beskytte mot ikke bare tilbakerulling av operativsystemversjoner, men ogsa mot
nedgraderinger av sikkerhetsregelsett.

LocalPolicy fanger opp om operativsystemet er konfigurert for Full, Redusert eller
Middels sikkerhet.

« Full sikkerhet: Systemet oppfarer seg som iOS og iPadOS og tillater kun
oppstartsprogramvare som var kjent for & vaere den nyeste som var tilgjengelig pa
installasjonstidspunktet.

- Redusert sikkerhet: LLB instrueres om & godkjenne «globale» signaturer som er pakket
med operativsystemet. Dette tillater systemet a kjgre eldre versjoner av macOS. Siden
eldre versjoner av macOS naturlig nok har ikke-oppdaterte sarbarheter, beskrives denne
sikkerhetsmodusen som Redusert. Dette er ogsa regelsettnivaet som kreves for & stotte
oppstart av kjerneutvidelser.

«  Middels sikkerhet: Systemet oppfarer seg som Redusert sikkerhet siden det bruker
global signaturverifisering for iBoot og videre, men det forteller ogsa iBoot at det skal
akseptere noen oppstartsobjekter som signeres av Secure Enclave, med samme ngkkel
som brukes til & signere LocalPolicy. Dette regelsettnivaet statter brukere som bygger,
signerer og starter sine egne, tilpassede XNU-kjerner.

Hvis LocalPolicy indikerer til LLB at det valgte operativsystemet kjgrer i Full sikkerhet,
evaluerer LLB den tilpassede signaturen for iBoot. Hvis det kjgrer i Redusert sikkerhet eller
Middels sikkerhet, evaluerer det den globale signaturen. Eventuelle signaturverifiseringsfeil
forer til at systemet starter til recoveryOS for & tilby reparasjonsvalg.

Etter at LLB overleverer til iBoot, laster den macOS-paret firmware som de for Secure
Neural Engine, Alltid pa-prosessor og annen firmware. iBoot ser ogsa pa informasjon

om LocalPolicy overlevert fra LLB. Hvis LocalPolicy indikerer at det skal finnes en

AuxKC (Auxiliary Kernel Collection), ser iBoot etter den pa filsystemet, verifiserer at den

er signert av Secure Enclave med samme ngkkel som LocalPolicy, og verifiserer at hashen
samsvarer med en hash lagret i LocalPolicy. Hvis AuxKC verifiseres, plasserer iBoot den i
minnet med Boot Kernel Collection, fgr den laser hele minneomradet og dekker Boot Kernel
Collection og AuxKC med SCIP (System Coprocessor Integrity Protection). Hvis regelsettet
indikerer at det skal finnes en AuxKC, men den ikke blir funnet, fortsetter systemet & starte
opp i macOS uten den. iBoot er ogsa ansvarlig for a verifisere rothashen av det signerte
systemvolumet (SSV) for & sikre at filsystemet som kjernen skal aktivere, er fullstendig
integritetsverifisert.
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Oppstartsmoduser for Macer med Apple-chip

Macer med Apple-chip har oppstartsmodusene som beskrives nedenfor.

Modus

macOS

Paret recovery
[ON]

Tilbakefalls-
recoveryOS

Sikker modus

Tastaturkombinasjon

Trykk pé og slipp av/pa-knappen
nar maskinen er avslatt.

Hold nede av/p&-knappen nar
maskinen er avslatt.

Trykk to ganger pa og hold nede
av/pa-knappen nar maskinen er
avslatt.

Start opp til recoveryOS som
beskrevet over, og hold nede
Skift-tasten mens du velger
oppstartsvolumet.

Beskrivelse

. Oppstart-ROM overleverer til LLB.
. LLB laster systemparet firmware og LocalPolicy for

valgt macOS.

. LLB Iaser inn en indikasjon i Boot Progress Register

(BPR) om at den starter opp i macOS, og overleverer
deretter til iBoot.

. iBoot laster macOS-paret firmware, den statiske

godkjenningsbufferen, enhetstreet og Boot Kernel
Collection.

. Hvis LocalPolicy tillater det, laster iBoot Auxiliary

Kernel Collection (AuxKC) til kjerneutvidelser fra
tredjeparter.

. Hvis LocalPolicy ikke deaktiverte det, verifiserer

iBoot rotsignaturhashen for det signerte
systemvolumet (SSV).

. Oppstart-ROM overleverer til LLB.

. LLB laster systemparet firmware og LocalPolicy for

recoveryOS.

. LLB Iaser inn en indikasjon i Boot Progress Register

om at den starter opp i paret recoveryOS,
og overleverer deretter til iBoot for recoveryOS.

. iBoot laster inn macOS-paret firmware,

godkjenningsbufferen, enhetstreet og Boot Kernel
Collection.

. Hvis oppstart fra paret recoveryOS mislykkes,

forsgkes det oppstart i tilbakefalls-recoveryOS.

. Oppstart-ROM overleverer til LLB.
. LLB laster systemparet firmware og LocalPolicy for

recoveryOS.

. LLB laser inn en indikasjon i Boot Progress Register

om at den starter opp i paret recoveryOS,
og overleverer deretter til iBoot for recoveryOS.

. iBoot laster inn macOS-paret firmware,

godkjenningsbufferen, enhetstreet og Boot Kernel
Collection.

. Starter opp til recoveryOS som beskrevet over.
. Hvis du holder nede Skift-tasten mens du velger

et volum, vil BootPicker-appen godkjenne dette
macOS-et for oppstart, som normalt, og det vil ogsa
angi en nvram-variabel som ber iBoot om ikke a laste
AuxKC ved neste oppstart.

. Systemet starter pa nytt og starter opp til det

malrettede volumet, men iBoot laster ikke AuxKC.
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Begrensninger for paret recoveryOS

I macOS 12.0.1 eller nyere installerer alle nye installasjoner av macOS ogsa en paret
versjon av recoveryOS pa tilsvarende APFS-volumgruppe. Denne designen ligner pa
bruken av Intel-baserte Macer, men pa en Mac med Apple-chip gir den ekstra sikkerhet og
kompatibilitetsgarantier. Siden alle macOS-installasjoner nar har et eget paret recoveryOS,
bidrar det til & sikre at det bare er det dedikerte parede recoveryOS som kan utfare
operasjoner for & nedgradere sikkerheten. Dette bidrar til & beskytte installasjoner av nyere
versjoner av macOS mot manipulering fra eldre versjoner av macOS, og omvendt.

Paringsbegrensningene handheves pa fglgende mate:

- Alle installasjoner av macOS 11 er paret med recoveryOS. Hvis en macOS 11-installasjon
velges som oppstart som standard, startes recoveryOS ved & holde inne
av/pa-knappen ved oppstart pad en Mac med Apple-chip. recoveryOS kan
nedgradere sikkerhetsinnstillingene for alle macOS 11-installasjoner, men ikke for
macOS 12.0.1-installasjoner.

- Hvis en macOS 12.0.1-installasjon eller nyere velges som oppstart som standard, startes
paret recoveryOS ved & holde inne av/pa-knappen nar Macen startes. Paret recoveryOS
kan nedgradere sikkerhetsinnstillinger for den parede macOS-installasjonen, men ikke
for andre macOS-installasjoner.

For & starte i paret recoveryOS for en macOS-installasjon ma installasjonen veere valgt
som standard. Det gjgres ved hjelp av Generelt > Startdisk i Systeminnstillinger (macOS 13
eller nyere), Startdisk i Systemvalg (macOS 12 eller eldre) eller ved & starte recoveryOS og
holde inne Tilvalg-tasten mens man velger et volum.

Merk: Tilbakefalls-recoveryOS kan ikke utfgre nedgraderinger av macOS-installasjoner.

Kontroll av sikkerhetsregelsett for Startdisk for Macer med Apple-chip

Oversikt

| motsetning til sikkerhetsregelsett pa Intel-baserte Macer, gjelder sikkerhetsregelsettet
pa Macer med Apple-chip for hvert installerte operativsystem. Dette betyr at det stottes
flere installerte macOS-forekomster med forskjellige versjoner og sikkerhetsregelsett
pa samme Mac. Dette er grunnen til at det er lagt til en operativsystemvelger i
Oppstartssikkerhetsverktgy.

Oppstartssikkerhetsverktoy

Marker systemet du vil bruke for & angi sikkerhetskriterier

Macintosh HD
macOS 14.1

Du har valgt macOS 14.1 pa disken «Macintosh HD Sikkerhetskriterier...
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P& Macer med Apple-chip indikerer System Security Utility den totale brukerkonfigurerte
sikkerhetstilstanden til macOS, for eksempel oppstart av en kjerneutvidelse eller
konfigurering av System Integrity Protection (SIP). Hvis endring av en sikkerhetsinnstilling
ville svekke sikkerheten betydelig eller gjore systemet lettere & kompromittere,

ma brukerne ga inn i recoveryOS ved a holde nede av/pa-knappen (slik at skadelig
programvare ikke kan utlgse signalet, kun et menneske med fysisk tilgang kan gjgre det),
for & utfare endringen. Pa grunn av dette vil heller ikke Macer med Apple-chip kreve (eller
stotte) et firmwarepassord. Alle kritiske endringer styres allerede av brukergodkjenning.
Du finner mer informasjon om SIP under System Integrity Protection.

Full sikkerhet og Redusert sikkerhet kan angis ved bruk av Oppstartssikkerhetsverktgy fra
recoveryOS. Middels sikkerhet er imidlertid kun tilgjengelig fra kommandolinjeverktay for
brukere som aksepterer risikoen med & gjgre Macen mye mindre sikker.

Full sikkerhet-regelsett

Valget for full sikkerhet er standard, og det fungerer som pa iOS og iPadOS. Nar
programvaren lastes ned og forberedes for installering, vil macOS, i stedet for & bruke
den globale signaturen som fglger med programvaren, kontakte den samme Apple-
signeringstjeneren som brukes for iOS og iPadOS og be om en ny «tilpasset» signatur.
En signatur er tilpasset nar den inkluderer Exclusive Chip Identification (ECID), som

er en unik ID som er spesifikk for Apple-prosessoren i dette tilfellet — som en del av
signeringsforesparselen. Signaturen som returneres fra signeringstjeneren, er da unik og
kan kun brukes av den spesifikke Apple-prosessoren. Nar Full sikkerhet-regelsettet er

i bruk, bidrar oppstart-ROM og LLB til & sikre at en gitt signatur ikke bare er signert av
Apple, men er signert for denne spesifikke Macen, noe som i praksis binder den aktuelle
versjonen av macOS til Macen.

Sikkerhetskriterier for «Macintosh HD»:
® Full sikkerhet

Sikrer at kun det naveerende operativsystemet, eller en signert operativsystemversjon som er godkjent av
Apple, kan brukes. Denne modusen krever en nettverkstilkobling nar programvaren installeres.

Redusert sikkerhet

Tillater bruk av signerte operativsystemversjoner som er godkjent av Apple.

Bruk av en nettbasert signeringstjener gir ogsa bedre beskyttelse mot tilbakerullingsangrep
enn typiske globale signaturtilnaerminger. | et globalt sikkerhetssystem kunne
sikkerhetsversjonen ha rullert flere ganger, men et system som aldri har sett den nyeste
firmwaren, vil ikke vaere klar over det. For eksempel vil en datamaskin som tror at den

er i sikkerhetsversjon 1 godta programvare fra sikkerhetsversjon 2, selv om den aktuelle
sikkerhetsversjonen er 5. Med et Apple-chip-basert signeringssystem pa nettet, kan
signeringstjeneren avvise oppretting av signaturer for programvare som befinner seg i
annet enn den nyeste sikkerhetsversjonen.
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Hvis en angriper oppdager en sarbarhet etter et sikkerhetsversjonsskifte, kan den heller
ikke bare hente den sarbare programvaren fra en tidligere sikkerhetsversjon fra system
A og bruke den pa system B for a angripe den. Det faktum at den sarbare programvaren
fra en eldre sikkerhetsversjon har blitt tilpasset for system A, bidrar til & forhindre at
den kan overfagres og dermed brukes til & angripe system B. Alle disse mekanismene
fungerer sammen og utgjgr sterkere garantier for at angripere ikke kan plassere sarbar
programvare pa en Mac for 8 omga beskyttelsen til den nyeste programvaren. En person
som har et administratorbrukernavn og passord til Macen, kan imidlertid alltid velge det
sikkerhetsregelsettet som passer best for deres bruk.

Redusert sikkerhet-regelsett

Redusert sikkerhet ligner pa Middels sikkerhet-adferden pa Intel-baserte Macer med T2-
brikke, der en leverandgr (i dette tilfellet Apple) genererer en digital signatur for koden for
a bekrefte at den kommer fra leverandgren. Denne designen bidrar til & hindre angripere

i & sette inn usignert kode. Apple kaller denne signaturen en «global» signatur fordi

den kan brukes péa en hvilken som helst Mac, uten tidsbegrensning, for en Mac som for
agyeblikket har et Redusert sikkerhet-regelsett. Redusert sikkerhet gir ikke selv beskyttelse
mot tilbakerullingsangrep (selv om uautoriserte endringer i operativsystemet kan gjogre
brukerdata utilgjengelig). Du finner mer informasjon om dette under Kjerneutvidelser pa
Macer med Apple-chip.

Sikkerhetskriterier for «<Macintosh HD»:
Full sikkerhet
Sikrer at kun det ndvaerende operativsystemet, eller en signert operativsystemversjon som er godkjent av
Apple, kan brukes. Denne modusen krever en nettverkstilkobling nér programvaren installeres.
Redusert sikkerhet
Tillater bruk av signerte operativsystemversjoner som er godkjent av Apple.

/| Tillat brukeradministrering av kjierneutvidelser fra identifiserte utviklere

¥/ Tillat ekstern administrering av kjerneutvidelser og automatiske programvareoppdateringer

Avbryt OK

| tillegg til & gjere det mulig for brukere & kjare eldre versjoner av macOS, er Redusert
sikkerhet pakrevd for andre handlinger som kan utsette brukerens systemsikkerhet for
risiko, for eksempel & introdusere kjerneutvidelser fra tredjeparter. Kjerneutvidelser har
de samme rettighetene som kjernen, og derfor kan sarbarheter i kjerneutvidelser fra
tredjeparter fare til et fullstendig kompromittert operativsystem. Dette er grunnen til at
utviklere oppfordres sterkt til & ta i bruk systemutvidelser for stotte av kjerneutvidelser
fiernes fra macOS for fremtidige Macer med Apple-chip. Selv nar kjerneutvidelser

fra tredjeparter aktiveres, kan de ikke lastes inn i kjernen ved behov. | stedet slas
kjerneutvidelsene sammen i en Auxiliary Kernel Collection (AuxKC), der hashen er lagret i
LocalPolicy, noe som krever en omstart. Du finner mer informasjon om generering av AuxKC
under Utvide kjernen pa en sikker mate i macOS.
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Middels sikkerhet-regelsett

Middels sikkerhet er for brukere som godtar risikoen med & sette Macen inn i en mye mer
usikker tilstand. Denne modusen er forskjellig fra Ingen sikkerhet-modus pa Intel-baserte
Macer med T2-brikke. Med Midddels sikkerhet utfgres signaturverifisering fortsatt langs
hele den sikre oppstartssekvensen, men hvis regelsettet settes til Middels, signaliserer det
at iBoot skal akseptere lokale Secure Enclave-signerte oppstartsobjekter, for eksempel en
brukergenerert Boot Kernel Collection bygd fra tilpasset XNU-kjerne. Middels sikkerhet
har pa denne maten funksjonalitet i arkitekturen for & kjare en tilfeldig «fullstendig
ikke-godkjent operativsystem»-kjerne. Nar en tilpasset oppstartskjernesamling eller et
fullstendig ikke-godkjent operativsystem lastes i systemet, blir noen dekrypteringsngkler
utilgjengelige Dette er utviklet for & forhindre at et fullstendig ikke-godkjent
operativsystem far tilgang til data fra godkjente operativsystemer.

Viktig: Apple leverer ikke og statter ikke tilpassede XNU-kjerneutvidelser.

Sikkerhetskriterier for «<Macintosh HD»:
Full sikkerhet
Sikrer at kun det ndvzerende operativsystemet, eller en signert operativsystemversjon som er godkjent av
Apple, kan brukes. Denne modusen krever en nettverkstilkobling nar programvaren installeres.
Redusert sikkerhet

Tillater bruk av signerte operativsystemversjoner som er godkjent av Apple.

® Middels sikkerhet

Stiller ingen krav til det oppstartbare operativsystemet.

Tillat brukeradministrering av kjerneutvidelser fra identifiserte utviklere

Tillat ekstern administrering av kjerneutvidelser og automatiske programvareoppdateringer

Avbryt OK

Middels sikkerhet skiller seg ogsé fra Ingen sikkerhet pa Intel-baserte Macer med T2-
brikke pd en annen mate. Det er en forutsetning for noen sikkerhetsnedgraderinger som
tidligere har veert uavhengig kontrollerbare. For & deaktivere System Integrity Protection
(SIP) pa Macer med Apple-chip ma brukeren anerkjenne at de setter systemet til Middels
sikkerhet. Dette er pakrevd fordi deaktivering av SIP alltid har satt systemet i en tilstand
som gjer kjernen mye enklere & kompromittere. Hvis du deaktiverer SIP pa en Mac

med Apple-chip, deaktiveres handheving av kjerneutvidelsessignatur under AuxKC-
genereringstid, noe som tillater at tilfeldige kjerneutvidelser kan lastes inn i kjerneminnet.
En annen SIP-forbedring som er gjort pd Macer med Apple-chip, er at regelsettlageret er
flyttet ut av NVRAM og inn i LocalPolicy. Dermed krever deaktivering av SIP autentisering
av en bruker som har tilgang til signeringsnekkelen til LocalPolicy fra recoveryOS (ved a
holde nede Av/pa-knappen). Dette gjgr det betydelig mer vanskelig for en som kun angriper
programvare, eller til og med en angriper som er fysisk til stede, & deaktivere SIP.

Det er ikke mulig @ nedgradere til Middels sikkerhet fra Oppstartssikkerhetsverktgy-appen.
Brukerne kan kun nedgradere ved & kjgre kommandolinjeverktay fra Terminal i recoveryOS,
for eksempel csrutil (for & deaktivere SIP). Etter at brukeren har nedgradert, gjenspeiles dette i

Oppstartssikkerhetsverktay, slik at en bruker enkelt kan angi sikkerheten til en sikrere modus.

Merk: Macer med Apple-chip verken krever eller statter et spesifikt regelsett for
medieoppstart siden alle oppstarter teknisk sett utfgres lokalt. Hvis en bruker velger a
starte opp fra eksterne medier, m4 operativsystemversjonen farst tilpasses ved hjelp av en
autentisert omstart fra recoveryOS. Denne omstarten oppretter en LocalPolicy-fil pa den
interne stasjonen som brukes til a utfgre en godkjent oppstart fra operativsystemet lagret
pa det eksterne mediet. Dette betyr at konfigurasjonen av oppstarten fra eksterne medier,
alltid er eksplisitt aktivert per operativsystem og krever allerede brukergodkjenning, slik at
det ikke er nadvendig med ytterligere sikker konfigurering.
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Oppretting og administrering av LocalPolicy-signeringsngkkel

Oppretting

Nar macOS installeres for fgrste gang i fabrikken, eller nar en sletting og installering
utfgres nar enheten er tilkoblet, kjgrer Macen kode fra en midlertidig gjenopprettings-
RAM-disk for & initialisere standardtilstanden. | Igpet av denne prosessen oppretter
gjenopprettingsmiljget et nytt par med offentlige og private ngkler som oppbevares i
Secure Enclave. Den private nagkkelen kalles Owner Identity Key (OIK). Hvis det allerede
eksisterer en OIK, gdelegges denne som en del av prosessen. Gjenopprettingsmiljget
initialiserer ogsa ngkkelen som brukes for Aktiveringslas: User Identity Key (UIK). En del
av prosessen er unik for Macer med Apple-chip: Nar UIK-sertifiseringen forespgrres for
Aktiveringslas, inkluderes et sett med forespurte begrensninger som skal hdndheves
ved valideringstidspunktet pa LocalPolicy. Det er ikke mulig & fa opprettet en LocalPolicy
hvis enheten ikke kan fa en UIK-sertifisert for Aktiveringslas (for eksempel fordi enheten
er knyttet til en Finn Mac-konto og er rapportert som mistet). Hvis en enhet tildeles en
User identity Certificate (ucrt), inneholder ucrt tjenerpalagte regelsettbegrensninger og
brukerforespurte regelsettbegrensninger i en X.509 v3-utvidelse.

Nar en Aktiveringslads/ucrt er hentet, oppbevares den i en database pa tjenersiden

og sendes ogsa tilbake til enheten. Nar enheten har fatt en ucrt, sendes en
sertifiseringsforesparsel for den offentlige ngkkelen som tilsvarer OIK-en, til Basic
Attestation Authority (BAA)-tjeneren. BAA verifiserer OlK-sertifiseringsforespearselen ved
hjelp av den offentlige ngkkelen fra ucrt som oppbevares i databasen som er tilgjengelig
for BAA. Hvis BAA kan verifisere sertifiseringen, sertifiseres den offentlige ngkkelen,

og Owner Identity Certificate (OIC), som er signert av BAA og inneholder begrensningene
som oppbevares i ucrt, returneres. OIC sendes deretter tilbake til Secure Enclave. Fra nd
av, nar Secure Enclave signerer en ny LocalPolicy, festes den til OIC i Image4. LLB har
innebygd godkjenning i BAA-rotsertifikatet, noe som farer til at den godkjenner OIC, som
sa farer til at den godkjenner hele LocalPolicy-signaturen.

RemotePolicy-begrensninger

Alle Image4-filer, ikke bare LocalPolicies, inneholder begrensninger for Image4-
listeevaluering. Disse begrensningene er kodet med spesielle objektidentifikatorer (OID-
er) i bladsertifikatet. Image4-verifiseringsbiblioteket slar opp den spesielle OID-en for
sertifikatbegrensning fra et sertifikat under signaturevaluering og evaluerer deretter
mekanisk begrensningene som er spesifisert i det. Begrensningene har formen:

+ X ma eksistere
+ X ma ikke eksistere
« X ma ha en spesifikk verdi

For «tilpassede» signaturer vil sertifikatbegrensningene for eksempel inneholde «ECID ma
eksistere», og for «globale» signaturer vil den inneholde «ECID ma ikke eksistere». Disse
begrensningene er utviklet for a sgrge for at alle Image4-filer signert av en gitt nakkel,

mé oppfylle bestemte krav for & unnga feil signert Image4-listegenerering.
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| forbindelse med hver LocalPolicy kalles disse Image4-sertifikatbegrensningene for
RemotePolicy. En annerledes RemotePolicy kan eksistere for forskjellige oppstartsmiljgers
LocalPolicies. RemotePolicy brukes til & begrense LocalPolicy for recoveryQOS, sa nar
recoveryOS starter, kan det kun oppfare seg som om det starter med Full sikkerhet. Dette
aker tilliten til integriteten i recoveryOS-oppstartsmiljget som et sted der regelsett kan
endres. RemotePolicy begrenser LocalPolicy til & inneholde ECID til Mac der LocalPolicy
ble generert, og den spesifikke Remote Policy Nonce Hash (rpnh) lagret i komponenten
for sikker lagring pa den maskinen. rpnh, og dermed RemotePolicy, endres kun nar det
utfgres handlinger for Finn Mac og Aktiveringslas, for eksempel registrering, avregistrering,
fjernldsing og fjernsletting. Remote Policy-begrensninger bestemmes og spesifiseres pa
sertifiseringstidspunktet for User Identity Key (UIK) og signeres inn i det utstedte User
identity Certificate (ucrt). Enkelte Remote Policy-begrensninger bestemmes av tjeneren,
som ECID, ChipID og BoardID. Dette er utviklet for & hindre at enheter kan signere
LocalPolicy-filer for andre enheter. Andre Remote Policy-begrensninger kan spesifiseres
av enheten for & bidra til & hindre sikkerhetsnedgradering av Local Policy uten a oppgi
begge de lokale autentiseringene som kreves for & fa tilgang til den gjeldende OlK-en og
fiernautentiseringen for kontoen som enheten er last til med Aktiveringslas.

Innhold i en LocalPolicy-fil for en Mac med Apple-chip

LocalPolicy er en Image4-fil signert av Secure Enclave. Image4 er et ASN.1 (Abstract
Syntax Notation One) DER-kodet datastrukturformat som brukes til & beskrive informasjon
om objekter i den sikre oppstartssekvensen pa Apple-plattformer. | en Image4-basert
sikker oppstartsmodell blir sikkerhetsregelsett forespurt ved installasjon av programvare,
igangsatt av en signeringsforesparsel til en sentral Apple-signeringstjener. Hvis regelsettet
var akseptabelt, returnerer signeringstjeneren en signert Image4-fil som inneholder en
rekke 4CC-sekvenser (four-character-code). Disse signerte Image4-filene og 4CC-ene
evalueres ved oppstart av programvare som oppstart-ROM eller LLB.

Overfgring av eierskap mellom operativsystemer

Tilgang til Owner Identity Key (OIK) omtales som «Eierskap» Eierskap kreves for a gi
brukerne muligheten til & si opp LocalPolicy etter & ha gjort endringer i regelsett eller
programvare. OlK-en beskyttes av det samme ngkkelhierarkiet som beskrives i Sealed Key
Protection (SKP), med OIK-en som beskyttes av den samme ngkkelkrypteringsnakkelen
(KEK) som volumkrypteringsnegkkelen (VEK). Dette betyr at den vanligvis beskyttes av
bade brukerpassord og malinger av operativsystemet og regelsett. Det er kun én OIK for
alle operativsystemene pa Macen. Derfor kreves eksplisitt samtykke fra brukerne i det
forste operativsystemet for & overfgre eierskap til brukerne i det andre operativsystemet
nar det andre operativsystemet installeres. Brukere eksisterer imidlertid ikke enna for
det andre operativsystemet nar installereren kjgres fra det farste operativsystemet.
Brukere i operativsystemer genereres vanligvis ikke far operativsystemet startes opp

og Oppsettassistent kjgrer. To nye handlinger kreves dermed ved installering av nytt
operativsystem pa Macer med Apple-chip.

- Opprette en LocalPolicy for det andre operativsystemet

- Forberede en «Install User» for overfgring av eierskap
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Nar du kjgrer en installeringsassistent og retter installeringen mot et sekundaert tomt volum,
vil du fa en foresparsel om brukeren vil kopiere en bruker fra det gjeldende volumet til & veere
den fgrste brukeren pa det sekundaere volumet. Hvis brukeren sier ja, er «Install User» som
opprettes, faktisk en KEK som avledes fra den valgte brukerens passord og maskinvarengkler,
som deretter brukes til & kryptere OlK-en mens den overfares til det andre operativsystemet.

| installeringsassistenten for det andre operativsystemet kommer en forespersel om brukerens
passord for & gi tilgang til OlIK-en i Secure Enclave for det nye operativsystemet. Hvis brukerne
velger a ikke kopiere en bruker, opprettes fremdeles Install User pa samme mate, men et tomt
passord brukes i stedet for en brukers passord. Denne andre flyten eksisterer for enkelte
scenarioer for systemadministrering. Brukere som vil installere p& flere volumer og gnsker &
utfgre overfegring av eierskap pa en sikker mate, bgr imidlertid alltid velge & kopiere en bruker
fra det farste operativsystemet til det andre operativsystemet.

LocalPolicy pa Macer med Apple-chip

For Macer med Apple-chip er kontroll av lokale sikkerhetsregelsett delegert til en
applikasjon som kjgrer i Secure Enclave. Denne programvaren kan benytte brukerens akkreditiver
og oppstartsmodusen til hovedprosessoren for & fastsla hvem som kan endre sikkerhetsregelsettet
og fra hvilket oppstartsmiljg. Dette hindrer ondsinnet programvare fra & bruke kontrollene
av sikkerhetsregelsettet mot brukeren ved & nedgradere dem for & fa flere rettigheter.

Listeegenskaper for LocalPolicy

LocalPolicy-filen inneholder noen arkitektoniske 4CC-er som finnes i de aller fleste
Image4-filene, for eksempel en kort-ID eller modell-ID (BORD), som indikerer en bestemt
Apple-brikke (CHIP), eller Exclusive Chip Identification (ECID). Men 4CC-er under
fokuserer kun pa sikkerhetsregelsettene som brukerne kan konfigurere.

Merk: Apple bruker begrepet Paired One True recoveryOS (1TR) til & indikere en oppstart
i paret recoveryOS som oppnas ved a trykke fysisk pa av/pa-knappen. Dette er forskjellig
fra en normal recoveryOS-oppstart, som oppnas ved bruk av NVRAM eller ved & trykke
to ganger pa og holde nede av/pa-knappen, eller som kan skje nar det oppstar feil ved
oppstart. Det fysiske knappetrykket pa en konkret mate gker tilliten til at oppstartsmiljeet
ikke kan nas av noen som kun angriper programvare, som har brutt seg inn i macOS.

LocalPolicy Nonce Hash (Ipnh)
- Type: OctetString (48)

- Foranderlige miljoer: 1TR, recoveryOS, macOS

- Beskrivelse: 1pnh brukes for anti-repetisjon av LocalPolicy. Dette er en SHA384-
hash av LocalPolicy Nonce (LPN), som er lagret i komponenten for sikker lagring
og kan nés via oppstart-ROM for Secure Enclave eller Secure Enclave. Den ra anti-
repetisjonsverdien er aldri synlig for applikasjonsprosessoren, kun for sepQOS.
En angriper som gnsker & overtale LLB om at et tidligere LocalPolicy de hadde fanget
opp, var gyldig, vil matte plassere en verdi i komponenten for sikker lagring, som hasher
til den samme 1lpnh-verdien som finnes i LocalPolicy-en de vil repetere. Vanligvis er
det kun én gyldig LPN pa systemet. Unntaket er under programvareoppdateringer,
hvor to er gyldige samtidig for at det skal veere mulig & falle tilbake til oppstart av
den gamle programvaren ved en eventuell oppdateringsfeil. Nar en LocalPolicy for et
operativsystem endres, signeres alle regler pa nytt med den nye /pnh-verdien, som
tilsvarer den nye LPN-en i komponenten for sikker lagring. Denne endringen skjer nar
brukeren endrer sikkerhetsinnstillingene eller oppretter nye operativsystemer med en ny
LocalPolicy for hver.
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Remote Policy Nonce Hash (rpnh)

Type: OctetString (48)
Foranderlige miljeer: 1TR, recoveryOS, macOS

Beskrivelse: rpnh oppfarer seg pa samme mate som 1pnh, men oppdateres kun nar det
eksterne regelsettet oppdateres, for eksempel ved endring av statusen pa «Hvor er?»-
registrering. Denne endringen skjer nar brukeren endrer statusen pa «Hvor er?» pa Macen.

recoveryOS Nonce Hash (ronh)

.

Type: OctetString (48)
Foranderlige miljeer: 1TR, recoveryOS, macOS

Beskrivelse: ronh oppfarer seg pd samme mate som Ipnh, men finnes bare i LocalPolicy
for system recoveryOS. Den oppdateres nar system recoveryOS oppdateres, for
eksempel ved programvareoppdateringer. Det brukes en egen anti-repetisjonsverdi

fra 1pnh og rpnh, sé nar en enhet settes i en deaktivert tilstand av «Hvor er?», kan
eksisterende operativsystemer deaktiveres (ved & fjerne LPN og RPN fra komponenten
for sikker lagring), samtidig som system recoveryOS fortsatt kan startes opp. Pa denne
maten kan operativsystemene reaktiveres nar systemeieren beviser kontrollen sin

over systemet ved & legge inn iCloud-passordet som gjelder for «Hvor er?»-kontoen.
Denne endringen skjer nar en bruker oppdaterer system recoveryOS eller oppretter nye
operativsystemer.

Next Stage Image4 Manifest Hash (nsih)

Type: OctetString (48)
Foranderlige miljeer: 1TR, recoveryOS, macOS

Beskrivelse: nsih-feltet representerer en SHA384-hash av Image4-listedatastrukturen
som beskriver macOS-et som er aktivert. Image4-listen til macOS inneholder malinger
for alle oppstartsobjektene, for eksempel iBoot, den statiske godkjenningsbufferen,
enhetstreet, Boot Kernel Collection og volumrothashen av det signerte systemvolumet
(SSV). Nar LLB instrueres om a starte et gitt macOS, er den utviklet for & serge for at
hashen av Image4-listen til macOS tilknyttet iBoot samsvarer med det som er fanget
opp i nsih-feltet i LocalPolicy. P4 denne maten fanger nsih opp brukerens hensikt om
hvilket operativsystem brukeren har opprettet LocalPolicy for. Brukerne kan endre nsih-
verdien implisitt nar de utfarer en programvareoppdatering.

Cryptex1 Image4-listesignatur (spih)

Type: OctetString (48)
Foranderlige miljeer: 1TR, recoveryOS, macOS

Beskrivelse: spih-feltet representerer en SHA384-hash av Cryptex1 Image4-
listedatastrukturen. Cryptex1 Image4-listen inneholder malinger av cryptexene,
filsystemforseglingene og den tilhgrende godkjenningsbufferen. Nar macQOS starter opp,
sgrger XNU-kjernen og Page Protection Layer for at signaturen for Cryptex1 Image4-
listen samsvarer med det som iBoot publiserte fra spih-feltet i LocalPolicy. Brukerne
endrer spih-verdien implisitt nar de installerer en kritisk sikkerhetsoppdatering

(Rapid Security Response) eller utfgrer en programvareoppdatering. Cryptex1 Image4-
listesignaturen kan oppdateres uavhengig av Next Stage Image4-listesignaturen.
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Cryptex1-generering (stng)
- Type: 64-bit-heltall uten fortegn

- Foranderlige miljoer: 1TR, recoveryOS, macOS

- Beskrivelse: stng-feltet er en tellerverdi som viser nar Cryptex1 Image4-listesignaturen
sist ble oppdatert i en LocalPolicy. Det leverer en anti-repetisjonsverdi i stedet
for 1pnh under Page Protection Layers evaluering av det lokale regelsettet for a
bruke Incoming Cryptex. Brukerne gker stng-verdien implisitt nar de installerer
en kritisk sikkerhetsoppdatering (Rapid Security Response) eller utfgrer en
programvareoppdatering.

Auxiliary Kernel Collection (AuxKC) Policy Hash (auxp)
- Type: OctetString (48)

- Foranderlige miljoer: macOS

- Beskrivelse: auxp er en SHA384-hash av regelsettet for brukerautorisert
kjerneutvidelsesliste (UAKL). Dette brukes ved generering av AuxKC for & bidra
til & sikre at kun brukerautoriserte kjerneutvidelser inkluderes i AuxKC. smb2 er
en forutsetning for & angi dette feltet. Brukere endrer auxp-verdien implisitt nar
de endrer UAKL ved & godkjenne en kjerneutvidelse fra Personvern og sikkerhet i
Systeminnstillinger (macOS 13 eller nyere) eller Sikkerhet og personvern-panelet i
Systemvalg (macOS 12 eller eldre).

Auxiliary Kernel Collection (AuxKC) Image4 Manifest Hash (auxi)
- Type: OctetString (48)

- Foranderlige miljoer: macOS

- Beskrivelse: Etter at systemet verifiserer at UAKL-hashen samsvarer med det som
er i auxp-feltet i LocalPolicy, ber det om at AuxKC signeres av Secure Enclave-
prosessorapplikasjonen som er ansvarlig for signering av LocalPolicy. Deretter plasseres
en SHA384-hash av AuxKC Image4-listesignaturen i LocalPolicy for & unnga muligheten
for & velge og kombinere tidligere signerte AuxKC-er med et operativsystem ved
oppstart. Hvis iBoot finner auxi-feltet i LocalPolicy, forsgker det & laste inn AuxKC fra
lagringsplassen og validere signaturen. Den verifiserer ogsa at hashen av Image4-listen
tilknyttet AuxKC samsvarer med verdien i auxi-feltet. Hvis AuxKC av en eller annen
grunn mislykkes i a laste, fortsetter systemet & starte opp uten dette oppstartsobjektet
og dermed uten & laste noen kjerneutvidelser fra tredjeparter. auxp-feltet er en
forutsetning for & angi auxi-feltet i LocalPolicy. Brukere endrer auxi-verdien implisitt
nar de endrer UAKL ved & godkjenne en kjerneutvidelse fra Personvern og sikkerhet
i Systeminnstillinger (macOS 13 eller nyere) eller Sikkerhet og personvern-panelet i
Systemvalg (macOS 12 eller eldre).
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Auxiliary Kernel Collection (AuxKC) Receipt Hash (auxr)
- Type: OctetString (48)

- Foranderlige miljoer: macOS

- Beskrivelse: auxr er en SHA384-hash av AuxKC-kvitteringen, som indikerer det
neyaktige settet med kjerneutvidelser som ble inkludert i AuxKC. AuxKC-kvitteringen
kan veere et delsett av UAKL, fordi kjerneutvidelser kan ekskluderes fra AuxKC selv
om de er brukerautorisert, hvis det er kjent at de brukes til angrep. | tillegg kan
noen kjerneutvidelser som brukes til & bryte brukerkjernegrensen, fare til nedsatt
funksjonalitet, for eksempel en manglende evne til & bruke Apple Pay eller spille 4K- og
HDR-innhold. Brukere som vil ha disse funksjonene, velger en mer restriktiv AuxKC-
inkludering. auxp-feltet er en forutsetning for & angi auxr-feltet i LocalPolicy. Brukere
endrer auxr-verdien implisitt nar de bygger en ny AuxKC fra Personvern og sikkerhet
i Systeminnstillinger (macOS 13 eller nyere) eller Sikkerhet og personvern-panelet i
Systemvalg (macOS 12 eller eldre).

CustomOS Image4-listesignatur (coih).
- Type: OctetString (48)
- Foranderlige miljeer: 1TR

- Beskrivelse: coih er en SHA384-hash av CustomOS Image4-listen. Nyttelasten for den
listen brukes av iBoot (i stedet for XNU-kjernen) for & overfare kontroll. Brukere endrer coih-
verdien implisitt nar de bruker kommandolinjeverktgyet kmutil configure-booti1TR.

APFS volume group UUID (vuid)
- Type: OctetString (16)
- Foranderlige miljoer: 1TR, recoveryOS, macOS

. Beskrivelse: vuid indikerer volumgruppen som kjernen skal bruke som rot. Dette feltet
er hovedsakelig informativt og brukes ikke for sikkerhetsbegrensninger. Denne vuid
angis implisitt av brukeren ved a opprette en ny operativsysteminstallasjon.

Key encryption key (KEK) Group UUID (kuid)
«  Type: OctetString (16)
«  Foranderlige miljger: 1TR, recoveryOS, macOS

- Beskrivelse: kuid indikerer volumet som ble brukt som startvolum.
Ngkkelkrypteringsnakkelen har vanligvis blitt brukt til databeskyttelse. Det brukes til &
beskytte LocalPolicy-signeringsngkkelen for hvert LocalPolicy. kuid angis implisitt av
brukeren ved & opprette en ny operativsysteminstallasjon.
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Paired recoveryOS Trusted Boot Policy Measurement (prot)

Type: OctetString (48)
Foranderlige miljeer: 1TR, recoveryOS, macOS

Beskrivelse: En paret recoveryOS Trusted Boot Policy Measurement (TBPM) er en
spesiell iterativ SHA384-hashberegning over Image4-listen til en LocalPolicy, unntatt
anti-repetisjonsverdier, for & kunne gi en konsekvent maling over tid (fordi anti-
repetisjonsverdier som 1lpnh oppdateres ofte). prot-feltet, som kun finnes i hver
LocalPolicy for macOS, gir en paring for & indikere LocalPolicy for recoveryOS som
tilsvarer LocalPolicy for macOS.

Has Secure Enclave Signed recoveryOS Local Policy (hrlp)

Type: Boolsk
Foranderlige miljeer: 1TR, recoveryOS, macOS

Beskrivelse: hrlp indikerer om prot-verdien (over) er malingen av en Secure Enclave-
signert LocalPolicy for recoveryOS eller ikke. Hvis ikke signeres LocalPolicy for
recoveryOS av Apples nettbaserte signeringstjener, som blant annet signerer macQOS
Image4-filer.

Local Operating System Version (love)

.

Type: Boolsk
Foranderlige miljeer: 1TR, recoveryOS, macOS

Beskrivelse: 1ove indikerer operativsystemversjonen som LocalPolicy er opprettet for.
Versjonen hentes fra manifestet for neste tilstand under opprettelse av LocalPolicy og
brukes til 8 handheve paringsbegrensninger for recoveryOS.

Secure Multi-Boot (smb0)

Type: Boolsk
Foranderlige miljeer: 1TR, recoveryOS

Beskrivelse: Hvis smb@ har verdi og er sann, tillater LLB at neste trinns Image4-

liste signeres globalt, i stedet for & kreve en tilpasset signatur. Brukerne kan endre
dette feltet ved hjelp av Oppstartssikkerhetsverktay eller bputil for & nedgradere til
Redusert sikkerhet.

Secure Multi-Boot (smb1)

Type: Boolsk
Foranderlige miljeer: 1TR

Beskrivelse: Hvis smbl har verdi og er sann, tillater iBoot at objekter som en tilpasset
kjernesamling blir Secure Enclave-signert med samme ngkkel som LocalPolicy.
Forekomst av smb@ er en forutsetning for forekomst av smb1. Brukerne kan endre dette
feltet ved hjelp av kommandolinjeverktgy som csrutil eller bputil for & nedgradere til
Middels sikkerhet.
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Secure Multi-Boot (smb2)
- Type: Boolsk

- Foranderlige miljeer: 1TR

- Beskrivelse: Hvis smb2 har verdi og er sann, tillater iBoot at Auxiliary Kernel Collection

blir Secure Enclave-signert med samme ngkkel som LocalPolicy. Forekomst av smb@

er en forutsetning for forekomst av smb2. Brukerne kan endre dette feltet ved hjelp av

Oppstartssikkerhetsverktgy eller bputil for & nedgradere til Redusert sikkerhet og
aktivere kjerneutvidelser fra tredjeparter.

Secure Multi-Boot (smb3)
- Type: Boolsk

- Foranderlige miljeer: 1TR

- Beskrivelse: Hvis smb3 har verdi og er sann, har en bruker pa enheten valgt MDM-
kontroll over systemet. Forekomst av dette feltet farer til at Secure Enclave-

prosessorapplikasjonen som kontrollerer LocalPolicy, aksepterer MDM-autentisering i
stedet for &8 be om lokal brukerautentisering. Brukerne kan endre dette feltet ved hjelp

av Oppstartssikkerhetsverktgy eller bputil for & aktivere administrert kontroll over

kjerneutvidelser fra tredjeparter og programvareoppdateringer. (I macOS 11.2 eller nyere

kan MDM ogsa igangsette en oppdatering til nyeste macOS-versjon hvis gjeldende
sikkerhetsmodus er Full sikkerhet.)

Secure Multi-Boot (smb4)
- Type: Boolsk

- Foranderlige miljoer: macOS

- Beskrivelse: Hvis smb4 har verdi og er sann, har enheten valgt MDM-kontroll over
operativsystemet ved hjelp av Apple School Manager, Apple Business Manager eller
Apple Business Essentials. Forekomst av dette feltet farer til at Secure Enclave-
applikasjonen som kontrollerer LocalPolicy, aksepterer MDM-autentisering i stedet
for & be om lokal brukerautentisering. Dette feltet endres av MDM-lgsningen nar den
oppdager at en enhets serienummer vises i en av de tre tjenestene.

System Integrity Protection (sip0)
- Type: 64-bit-heltall uten fortegn

- Foranderlige miljeer: 1TR

- Beskrivelse: sip@ holder de eksisterende SIP-regelsettbitene (System Integrity
Protection) som tidligere ble lagret i NVRAM. Nye SIP-regelsettbiter legges til her
(i stedet for & bruke LocalPolicy-felter som under), hvis de kun brukes i macOS,
og ikke brukes av LLB. Brukerne kan endre dette feltet ved hjelp av csrutil fra
1TR for & deaktivere SIP og nedgradere til Middels sikkerhet.
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System Integrity Protection (sip1)

Type: Boolsk
Foranderlige miljeer: 1TR

Beskrivelse: Hvis sipl har verdi og er sann, tillater iBoot feil for & verifisere SSV-
volumrothashen. Brukerne kan endre dette feltet ved hjelp av csrutil eller bputil
fra 1TR.

System Integrity Protection (sip2)

Type: Boolsk
Foranderlige miljeer: 1TR

Beskrivelse: Hvis sip2 har verdi og er sann, vil ikke iBoot |&dse maskinvareregisteret

Configurable Text Read-only Region (CTRR) som merker kjerneminnet som skrivebeskyttet.

Brukerne kan endre dette feltet ved hjelp av csrutil eller bputil fra 1TR.

System Integrity Protection (sip3)

Type: Boolsk
Foranderlige miljger: 1TTR

Beskrivelse: Hvis sip3 har verdi og er sann, handhever ikke iBoot den innebygde
tillatelseslisten for NVRAM-variabelen boot-args, som ellers ville filtrert valgene sendt
til kjernen. Brukerne kan endre dette feltet ved hjelp av csrutil eller bputil fra 1TR.

Sertifikater og RemotePolicy

Som beskrevet i Oppretting og administrering av LocalPolicy-signeringsnekkel, inneholder
LocalPolicy Image4 ogsa Owner Identity Certificate (OIC) og den innebygde RemotePolicy.
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Intel-baserte Macer

Oppstartsprosess for Intel-baserte Macer

Intel-baserte Macer med Apple T2-sikkerhetsbrikke

Nar en Intel-basert Mac med Apple T2-sikkerhetsbrikke slas pa, utfarer brikken en sikker
oppstart fra oppstart-ROM pa samme mate som iPhone, iPad og en Mac med Apple-
chip. Dette verifiserer iBoot-bootloaderen og er det farste trinnet i godkjenningskjeden.
iBoot sjekker kjernen og kjerneutvidelseskoden pa T2-brikken, som deretter sjekker Intel
UEFI-firmwaren. UEFI-firmwaren og den tilknyttede signaturen er i utgangspunktet kun
tilgjengelig for T2-brikken.

Oppstarts-ROM evaluerer iBoot-signatur

!

iBoot evaluerer T2-kjernebuffersignatur

l

T2-kjernebuffer evaluerer UEFI-firmwaresignatur

l

UEFI-firmware

eSPI T2-brikke

Intel-prosessor

UEFI-firmware evaluerer boot.efi-signatur

l

boot.efi evaluerer uforanderlig macOS-kjernesignatur

!

macOS

Etter verifisering lagres UEFI-firmwarefilen i en del av T2-brikkeminnet. Dette minnet gjgres
tilgjengelig for Intel-prosessoren via enhanced Serial Peripheral Interface (eSPI). Nar Intel-
prosessoren fgrst starter, henter den UEFI-firmwaren via eSPI fra den integritetskontrollerte,
minnetilordnede kopien av firmwaren som befinner seg pa T2-brikken.

Vurderingen av godkjenningskjedet fortsetter pa Intel-prosessoren, der UEFI-firmwaren
vurderer signaturen for boot.efi, som er macOS-bootloaderen. De Intel-residente
signaturene for sikker macOS-oppstart er lagret i samme Image4-format som brukes for
iOS, iPadOS og sikker oppstart for T2-brikken, og koden som analyserer Image4-filene,
er den samme herdede koden som brukes i ndveerende implementering av sikker oppstart
i i0OS og iPadOS. Boot.efi verifiserer sa signaturen til en ny fil kalt immutablekernel. Dette
er en kjerne med uforanderlig innhold. Nar sikker oppstart er aktivert, representerer
immutablekernel-filen hele settet med Apple-kjerneutvidelser som kreves for § starte
macOS. Regelsettet for sikker oppstart avsluttes ved overlevering til immutablekernel,

og etter det trer macOS-sikkerhetsregelsett (for eksempel System Integrity Protection og
signerte kjerneutvidelser) i kraft.
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Hvis det er noen feil eller svikt i denne prosessen, gar Macen inn i gjenopprettingsmodus,
Apple T2-sikkerhetsbrikke-gjenopprettingsmodus eller Apple T2-sikkerhetsbrikke-DFU-
modus (Device Firmware Upgrade).

Microsoft Windows pa Intel-baserte Macer med T2-brikke

Standardinnstillingen er at Intel-baserte Macer som stgtter sikker oppstart, kun godkjenner
innhold som er signert av Apple. For & forbedre sikkerheten til Boot Camp-installeringer
tilbys imidlertid ogséa statte for sikker oppstart av Windows. UEFI-firmware (Unified
Extensible Firmware Interface) inkluderer en kopi av Microsoft Windows Production CA
2011-sertifikatet som brukes til & autentisere Microsoft-bootloadere.

Merk: Det er for gyeblikket ingen godkjenning for Microsoft Corporation UEFI CA 2011, som
ville tillatt verifisering av kode signert av Microsoft-partnere. UEFI CA-en brukes vanligvis til &
verifisere ektheten av bootloadere for andre operativsystemer, for eksempel varianter av Linux.

Stotte for sikker oppstart av Windows aktiveres ikke som standard. | stedet aktiveres det
ved hjelp av Boot Camp-assistent (BCA). Nar en bruker kjgrer BCA, rekonfigureres macOS
til & godkjenne Microsoft-farstepartssignert kode under oppstart. Nar BCA er ferdig, hvis
macOS ikke har lyktes med & bestd Apple-ferstepartsgodkjenningsevalueringen under
sikker oppstart, forsgker UEFI-firmwaren & evaluere godkjenningen av objektet i henhold
til UEFI-formatering for sikker oppstart. Hvis godkjenningsevalueringen lykkes, fortsetter
Macen og starter Windows. Hvis ikke, gar Macen inn i recoveryOS og informerer brukeren
om at godkjenningsevalueringen mislyktes.

Intel-baserte Macer uten en T2-brikke

Intel-baserte Macer uten T2-brikke statter ikke sikker oppstart. Derfor laster UEFI-
firmware (Unified Extensible Firmware Interface) macOS-booteren (boot.efi) fra filsystemet
uten verifisering, og booteren laster inn kjernen (prelinkedkernel) fra filsystemet uten
verifisering. For & beskytte integriteten til oppstartskjeden bgr brukere aktivere alle av
falgende sikkerhetsmekanismer:

- System Integrity Protection (SIP): Aktivert som standard. Dette beskytter booteren og
kjernen mot ondsinnede skriveoperasjoner fra inne i et kjgrende macOS.

« FileVault: Dette kan aktiveres pa to méater: enten av brukeren eller av en MDM (mobile
device management)-administrator. Dette beskytter mot en fysisk tilstedevaerende
angriper som bruker maldiskmodus til & overskrive booteren.

- Firmwarepassord: Dette kan aktiveres pa to mater: enten av brukeren eller av en MDM-
administrator. Dette bidrar til & hindre en fysisk tilstedevaerende angriper fra a starte
alternative oppstartsmoduser som recoveryOS, enkeltbrukermodus eller maldiskmodus
som booteren kan overskrives fra. Dette bidrar ogsa til 8 hindre oppstart fra alternative
medier, som en angriper kunne kjgre kode fra for & overskrive booteren.

Krypterings- Krypterings-
ElepRREOE > nokkel for nokkel » nokkel for volum > Rl
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Oppstartsmoduser til Intel-baserte Macer med Apple T2-sikkerhetsbrikke

Intel-baserte Macer med Apple T2-sikkerhetsbrikke har en rekke oppstartsmoduser som
kan startes ved & holde nede tastekombinasjoner som gjenkjennes av UEFI-firmwaren eller
booteren. Enkelte oppstartsmoduser, for eksempel enkeltbrukermodus, vil ikke fungere
med mindre sikkerhetsregelsettet endres til Ingen sikkerhet i Oppstartssikkerhetsverktay.

Modus

macOS-oppstart

Startup Manager

Méldiskmodus (MDM)

Enkeltbrukermodus

recoveryOS

Internet recoveryOS

Diagnostikk

Internettdiagnostikk

Windows-oppstart

Tastaturkombinasjon

Ingen

Tilvalg (~)

Kommando (%)-S

Kommando (%)-R

Tilvalg (~)-Kommando (%)-R

Tilvalg (~)-D

Ingen

Beskrivelse

UEFI-firmwaren overleverer til macOS-oppstart

(en UEFI-applikasjon), som sa overleverer til macOS-
kjernen. Ved standard oppstart av Macer der File
Vault er aktivert, presenterer macOS-booteren
Paloggingsvindu-grensesnittet der passordet oppgis,
slik at lagringen kan dekrypteres.

UEFI-firmwaren starter den innebygde UEFI-
applikasjonen som presenterer brukeren med et
grensesnitt for & velge oppstartsenhet.

UEFI-firmwaren starter den innebygde UEFI-
applikasjonen som eksponerer den interne
lagringsenheten som en ra, blokkbasert lagringsenhet
over FireWire, Thunderbolt, USB eller en hvilken

som helst kombinasjon av de tre (avhengig av Mac-
modellen).

macOS-kjernen sender —s-flagget i launchds
argumentvektor, og launchd oppretter deretter et
enkeltbrukershell i Konsoll-appens tty.

Merk: Hvis brukeren avslutter shell-et, fortsetter
macOS oppstarten fram til paloggingsvinduet.

UEFI-firmwaren laster inn en redusert utgave av
macOS fra en signert diskfil (.dmg) pa den interne
lagringsenheten.

Den signerte diskfilen lastes ned fra internett ved hjelp
av HTTP.

UEFI-firmwaren laster inn et minimalt diagnostisk
UEFI-miljg fra en signert diskfil (.dmg) pa den interne
lagringsenheten.

Den signerte diskfilen lastes ned fra internett ved hjelp
av HTTP.

Hvis Windows er installert ved hjelp Boot Camp,

overleverer UEFI-firmwaren til Windows-booteren, som
overleverer til Windows-kjernen.
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Oppstartssikkerhetsverktay pa Macer med Apple T2-sikkerhetsbrikke

Oversikt

Oppstartssikkerhetsverktgy handterer en rekke innstillinger for sikkerhetsregelsett pa
Intel-baserte Macer med Apple T2-sikkerhetsbrikke. Verktayet er tilgjengelig nar du starter
i recoveryOS og velger Oppstartssikkerhetsverktay fra Verktgy-menyen, og det beskytter
stottede sikkerhetsinnstillinger fra enkel manipulering av en angriper.

Oppstartssikkerhetsverktoy

n Firmwarepassordbeskyttelse er av.

Sla pa firmwarepassordet for & hindre at denne maskinen starter fra en annen
n harddisk, CD eller DVD uten at det oppgis et passord.

S|4 pa firmwarepassord...

Sikker oppstart

® Full sikkerhet

Sikrer at kun det nivaerende operativsystemet, eller en signert
operativsystemversjon som er godkjent av Apple, kan brukes. Denne modusen
krever en nettverkstilkobling nar programvaren installeres.

Middels sikkerhet
Tillater bruk av signerte operativsystemversjoner som er godkjent av Apple.

Ingen sikkerhet
Stiller ingen krav til det oppstartbare operativsystemet.

Tillatte oppstartsmedier

® |kke tillat oppstart fra eksterne eller uttakbare medier
Begrenser muligheten til 4 starte opp fra enheter som ikke beskyttes av T2, som for
eksempel USB- og Thunderbolt-disker eller internt tilkoblede PCle- eller SATA-disker.

Tillat oppstart fra eksterne eller uttakbare medier
Begrenser ikke muligheten til & starte fra enheter.

Kritiske regelsettendringer krever autentisering, selv i gjenopprettingsmodus. Nar
Oppstartssikkerhetsverktay apnes for farste gang, ber den brukeren om & oppgi et
administratorpassord fra den primaere macOS-installeringen som er knyttet til den startede
recoveryOS. Hvis ingen administrator eksisterer, ma det opprettes en far regelsettet kan
endres. T2-brikken krever at Macen er startet opp i recoveryOS, og at autentisering med et
Secure Enclave-stgttet akkreditiv har funnet sted far en slik regelsettendring kan utfgres.
Endringer av sikkerhetsregelsett har to underforstatte krav. recoveryOS ma:

- Veere startet fra en lagringsenhet som er koblet direkte til T2-brikken, ettersom
partisjoner pa andre enheter ikke har Secure Enclave-stgttede akkreditiver knyttet til
den interne lagringsenheten.

- Veere pa et APFS-basert volum, ettersom det kun er stgtte for lagring av Authentication
in Recovery-akkreditiver som er sendt til Secure Enclave pa «Preboot» APFS-volumet til
en stasjon. HFS-plus-formaterte volumer kan ikke bruke sikker oppstart.

Dette regelsettet vises kun i Oppstartssikkerhetsverktay pa Intel-baserte Macer med
T2-brikke. Selv om de fleste brukstilfeller ikke skulle kreve endringer i regelsettet for
sikker oppstart, har brukere i siste instans kontroll over enhetens innstillinger og kan velge,
avhengig av behov, & deaktivere eller nedgradere sikker oppstart-funksjonaliteten pa Macen.

Endringer i regelsettet for sikker oppstart som gjgres med denne appen, gjelder kun
evaluering av godkjenningskjedet som verifiseres pa Intel-prosessoren. Valget for sikker
oppstart av T2-brikken er alltid pa.

Regelsettet for sikker oppstart kan konfigureres med én av tre innstillinger: Full sikkerhet,
Middels sikkerhet og Ingen sikkerhet. Ingen sikkerhet deaktiverer sikker oppstart-
evaluering helt pa Intel-prosessoren og tillater at brukere kan starte hva de vil.
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Full sikkerhet-oppstartsregelsett

Full sikkerhet er standardregelsettet for oppstart, og det fungerer i stor grad som iOS

og iPadOS og Full sikkerhet pd Macer med Apple-chip. Nar programvaren lastes ned og
klargjgres for installering, tilpasses den, som en del av signeringsforesparselen, med en
signatur som inkluderer Exclusive Chip Identification (ECID). Dette er en unik ID som i dette
tilfellet er spesifikk for T2-brikken. Signaturen som returneres fra signeringstjeneren,

er da unik og kan kun brukes av den spesifikke T2-brikken. UEFI-firmware (Unified
Extensible Firmware Interface) er utviklet for & sikre at nar Full sikkerhet-regelsettet

er i bruk, vil ikke en gitt signatur bare signeres av Apple, men ogsa signeres for denne
spesifikke Macen, noe som i praksis binder den aktuelle versjonen av macOS til Macen.
Dette bidrar til & forhindre tilbakerullingsangrep, som beskrevet for Full sikkerhet pa Macer
med Apple-chip.

Middels sikkerhet-oppstartsregelsett

Middels sikkerhet-oppstartsregelsett har likhetstrekk med en sikker oppstart med UEFI, der
en leverandar (Apple i dette tilfellet) genererer en digital signatur for koden for & bekrefte
at den kommer fra den forhandleren. P4 denne maten hindres angripere i & sette inn
usignert kode. Vi kaller denne signaturen en «global» signatur fordi den kan brukes pa en
hvilken som helst Mac, uten tidsbegrensning, for en Mac som for gyeblikket har et Middels
sikkerhet-regelsett. Verken iOS, iPadOS eller selve T2-brikken stgtter globale signaturer.
Denne innstillingen forsgker ikke a forhindre tilbakerullingsangrep.

Regelsett for medieoppstart

Regelsettet for medieoppstart eksisterer kun pa Intel-baserte Macer med T2-brikke og er
uavhengig av regelsettet for sikker oppstart. Selv om en bruker deaktiverer sikker oppstart,
endrer det ikke standardadferden med & forhindre at noe annet enn lagringsenheten som er
direkte koblet til T2-brikken, starter Macen. (Regelsett for medieoppstart er ikke pakrevd
pa Macer med Apple-chip. Du finner mer informasjon i Kontroll av sikkerhetsregelsett for
Startdisk.)

Firmwarepassordbeskyttelse pa Intel-baserte Macer

macOS pé Intel-baserte Macer med en Apple T2-sikkerhetsbrikke statter bruk av et
firmwarepassord for & bidra til & hindre utilsiktede endringer av firmwareinnstillinger
pa en bestemt Mac. Firmwarepassordet er utviklet for & hindre valg av alternative
oppstartsmoduser som oppstart i recoveryQOS eller enkeltbrukermodus, oppstart fra et
uautorisert volum eller oppstart i maldiskmodus.

Merk: Firmwarepassordet er ikke pakrevd pa Macer med Apple-chip fordi den kritiske
firmwarefunksjonaliteten det begrenset, er flyttet inn i recoveryOS, og (nar FileVault er
aktivert) recoveryOS krever brukerautentisering fgr den kritiske funksjonaliteten kan nas.

Den enkleste modusen for firmwarepassord nés fra Firmwarepassordverktgy i recoveryOS

pa Intel-baserte Macer uten T2-brikker og fra Oppstartssikkerhetsverktay pa Intel-baserte
Macer med T2-brikke. Avanserte valg (for eksempel muligheten til & be om passordet ved

hver oppstart) er tilgjengelige fra firmwarepasswd-kommandolinjeverktayet i macOS.

Det er spesielt viktig & angi et firmwarepassord for & redusere risikoen for angrep pa Intel-
baserte Macer uten T2-brikke fra angripere som er fysisk til stede. Firmwarepassordet kan
hindre en angriper i & starte opp til recoveryOS, der System Integrity Protection (SIP) ellers
kan deaktiveres. Og ved a begrense oppstart av alternative medier, kan en angriper ikke
kjgre privilegert kode fra et annet operativsystem for & angripe perifer firmware.
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Det finnes en mekanisme for & nullstille firmwarepassord i tilfelle brukere glemmer
passordet. Brukere holder nede en tastekombinasjon ved oppstart og vises en
modellspesifikk streng de oppgir til AppleCare. AppleCare signerer en ressurs digitalt som
signaturkontrolleres av Uniform Resource ldentifier (URI). Hvis signaturen valideres og
innholdet er for den spesifikke Macen, fjerner UEFI-firmwaren firmwarepassordet.

For brukere som ikke gnsker at andre enn dem selv skal kunne fjerne firmwarepassordet
ved hjelp av programvare, ble —disable-reset—capability-valget lagt til i
firmwarepasswd-kommandolinjeverktgyet i macOS 10.15. Far dette valget angis,

ma brukere godta at hvis passordet glemmes og mé fjernes, er de selv ansvarlige for
kostnaden knyttet til bytte av hovedkort som kreves for @ oppna dette. Organisasjoner som
vil beskytte Macer fra eksterne angripere og fra ansatte, ma angi et firmwarepassord pa
organisasjonseide systemer. Dette kan gjennomfgres pa enheten pa en av fglgende mater:

- Ved klargjering, ved & manuelt bruke firmwarepasswd-kommandolinjeverktayet

- Med tredjepartsadministrasjonsverktgy som bruker firmwarepasswd-
kommandolinjeverktgyet

- Med MDM (Mobile Device Management)

recoveryOS og diagnostikkmiljger for Intel-baserte Macer

recoveryOS

recoveryOS er helt separat fra hoveddelen av macOS, og alt innholdet lagres i en diskfil
med navnet BaseSystem.dmg. Det finnes ogsa en tilknyttet BaseSystem.chunklist som
brukes til & verifisere integriteten til BaseSystem.dmg. Chunklisten er en serie med
hasher for 10 MB-deler av BaseSystem.dmg. UEFI-firmware (Unified Extensible Firmware
Interface) evaluerer signaturen til chunklistfilen, og evaluerer deretter hashen én del om
gangen fra BaseSystem.dmg. Dette bidrar til & sikre at den tilsvarer det signerte innholdet
i chunklisten. Hvis en av disse hashene ikke stemmer overens, avbrytes oppstart fra det
lokale recoveryOS, og UEFI-firmwaren forsgker & starte fra Internet recoveryOS i stedet.

Hvis verifiseringen fullfgres, aktiverer UEFI-firmwaren BaseSystem.dmg som en RAM-
disk og starter boot.efi-filen som er i den. Det er ikke ngdvendig for UEFI-firmwaren a
kontrollere boot.efi spesifikt, eller at boot.efi kontrollerer kjernen, ettersom det ferdige
innholdet i operativsystemet (som disse elementene kun er et delsett av) allerede er
integritetskontrollert.

Apple-diagnostikk

Prosedyren for & starte det lokale diagnostiske miljget er stort sett det samme som &

starte recoveryOS. Separate filer for AppleDiagnostics.dmg og AppleDiagnostics.chunklist
brukes, men de verifiseres pa samme mate som BaseSystem-filene. | stedet for & starte
boot.efi, starter UEFI-firmwaren en fil inni diskfilen (.dmg-filen) med navnet diags.efi, som
sa er ansvarlig for & starte en rekke andre UEFI-drivere som kan samhandle med og se etter
feil i maskinvaren.
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Internet recoveryOS og diagnostikkmiljg

Hvis en feil oppstar i forbindelse med start av lokale gjenopprettings- eller
diagnostikkmiljger, forsgker UEFI-firmwaren a laste ned diskfilene fra internett i stedet.

(En bruker kan ogsa spesifikt be om at diskfilene hentes fra internett ved hjelp av spesielle
tastaturkombinasjoner ved oppstart.) Integritetsverifiseringen av diskfilene og chunklistene
som lastes ned fra OS Recovery Server utfares pa samme mate som for diskfiler som
hentes fra en lagringsenhet.

Selv om forbindelsen til OS Recovery Server gjennomferes ved hjelp av HTTP, er alt
nedlastet innhold underlagt integritetskontroller som tidligere beskrevet, og er dermed ikke
beskyttet mot manipulering av et angrep med kontroll over nettverket. Hvis en enkeltdel
ikke bestar integritetsverifiseringen, sendes det forespgrsel fra OS Recovery Server opptil
11 ganger for det vises en feilmelding.

Da internettgjenopprettings- og diagnostikkmodusene ble lagt til Macer i 2011, ble det
bestemt at det ville vaere bedre & bruke den enklere HTTP-transporten og handtere
innholdsautentisering ved bruk av chunklistmekanismen, i stedet for & implementere den
mer kompliserte HTTPS-funksjonaliteten i UEFI-firmwaren, og dermed gke firmwarens
angrepsflate.
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Sikkerhet for signert systemvolum

I macOS 10.15 introduserte Apple det skrivebeskyttede systemvolumet, et reservert, isolert
volum for systeminnhold. macOS 11 og nyere legger til sterk, kryptografisk beskyttelse

for systeminnhold pa et signert systemvolum (SSV). SSV har en kjernemekanisme som
verifiserer integriteten til systeminnholdet ved kjagring og avviser alle data, bade kode og
ikke-kode, som ikke har en gyldig kryptografisk signatur fra Apple. Fra og med iOS 15 og
iPadOS 15 har systemvolumet pa en iPhone eller iPad ogsa den kryptografiske beskyttelsen
med et signert systemvolum.

SSV hjelper ikke bare til med a forhindre manipulering av Apple-programvare som er en del
av operativsystemet, men det gjgr ogsd macOS-programvareoppdateringer mer palitelige
og mye tryggere. Og siden SSV benytter APFS-gyeblikksbilder (Apple File System) kan den
gamle systemversjonen gjenopprettes uten ny installering hvis en oppdatering ikke kan
utferes.

APFS har siden introduksjonen dannet integritet for filsystemets metadata ved & bruke
ikke-kryptografiske kontrollsummer pa den interne lagringsenheten. SSV styrker
integritetsmekanismen ved & legge til kryptografiske hasher, noe som utvider den for &
omfatte alle byte av fildata. Data fra den interne lagringsenheten (inkludert filsystemets
metadata) blir kryptografisk hashet i lesebanen, og hashen sammenlignes deretter med en
forventet verdi i filsystemets metadata. | tilfeller med manglende samsvar antar systemet
at dataene har blitt tuklet med, og det vil ikke returnere dem til programvaren som sender
forespgrselen.

Hver SSV SHA256-hash lagres i hovedfilsystemets metadatatre, som selv er hashet.

Og fordi hver node av treet rekursivt verifiserer integriteten av hashene til de underordnede
elementene, tilsvarende et binaert hashtre (Merkle), omfatter rotnodens hashverdi, kalt en
forsegling, alle byte av data i SSV, noe som betyr at den kryptografiske signaturen dekker
hele systemvolumet.

Under installasjon og oppdatering av macOS beregnes forseglingen pa nytt fra filsystemet
pa enheten, og denne malingen verifiseres mot malingen som Apple signerte. P4 Macer
med Apple-chip verifiserer bootloaderen forseglingen fgr kontrollen overfgres til kjernen.
P4 Intel-baserte Macer med Apple T2-sikkerhetsbrikke videresender bootloaderen
malingen og signaturen til kjernen, som deretter verifiserer forseglingen direkte far

den aktiverer rotfilsystemet. | begge tilfeller, hvis verifiseringen mislykkes, stopper
oppstartsprosessen, og brukeren blir bedt om & installere macOS pa nytt. Denne
prosedyren gjentas ved hver oppstart med mindre brukeren har valgt & gd inn i en lavere
sikkerhetsmodus og har selv valgt & deaktivere det signerte systemvolumet.

Under oppdateringer av iOS og iPadOS forberedes og beregnes systemvolumet pa nytt pa
en lignende mate. Bootloaderne for iOS og iPadOS kontrollerer at forseglingen er uskadet,
og at den stemmer med en Apple-signert verdi far enheten kan starte kjernen. Avvik ved
oppstart fegrer til at brukeren blir bedt om & oppdatere systemprogramvaren pa enheten.
Brukere kan ikke deaktivere beskyttelsen for et signert systemvolum i iOS og iPadOS.

SSV og kodesignering

Kodesignering er fortsatt i bruk og handheves av kjernen. Det signerte systemvolumet
gir beskyttelse for nar hvilke som helst byte leses fra den interne lagringsenheten.
Kodesignering gir derimot beskyttelse nar Mach-objekter minnetilordnes som kjarbare.
Bade SSV og kodesignering beskytter kjgrbar kode p4 alle lese- og kjgringsbaner.
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SSV og FileVault

I macOS 11 eller nyere utfares tilsvarende beskyttelse av systeminnhold péa disk av SSV,

og systemvolumet trenger derfor ikke lenger a krypteres. Alle endringer utfgrt i filsystemet
mens det er pa disk, oppdages av filsystemet nar de leses. Hvis brukeren har slatt pa
FileVault, er brukerens innhold pa datavolumet fortsatt kryptert av en brukeroppgitt
hemmelighet.

Hvis brukeren velger a deaktivere SSV, blir systemet sarbart for manipulering, og denne
manipuleringen kan gjere det mulig for en angriper a trekke ut krypterte brukerdata neste
gang systemet starter opp. Derfor vil ikke systemet tillate at brukeren deaktiverer SSV hvis
FileVault er slatt pa. Beskyttelse av diskinnhold méa aktiveres eller deaktiveres for begge
volumer pa en konsekvent mate.

I macOS 10.15 og eldre beskytter FileVault operativsystemprogramvare pa disk ved

a kryptere bruker- og systeminnhold med en nekkel beskyttet av en brukeroppgitt
hemmelighet. Dette hindrer at en angriper med fysisk tilgang til enheten far tilgang til eller
gjer endringer i filsystemet som inneholder systemprogramvaren.

SSV og Macer med Apple T2-sikkerhetsbrikke

P& Macer med Apple T2-sikkerhetsbrikke er kun selve macOS beskyttet av SSV.
Programvaren som kjgrer pa T2-brikken og verifiserer macOS, er beskyttet av sikker
oppstart.

Sikre programvareoppdateringer

Sikkerhet er en prosess. Det er ikke nok a starte operativsystemversjonen

installert pa fabrikken, det ma ogsa finnes en mekanisme for & hente de nyeste
sikkerhetsoppdateringene pa en rask og sikker mate. Med jevne mellomrom lanserer

Apple programvareoppdateringer som retter opp sikkerhetsproblemer som har oppstatt.
Brukere av iPhone- og iPad-enheter mottar oppdateringsvarsler pa enheten. Mac-brukere
finner tilgjengelige oppdateringer i Systeminnstillinger (macOS 13 eller nyere) eller
Systemvalg (macOS 12 eller eldre). Oppdateringer leveres tradlast, for rask utrulling av nye
sikkerhetsoppdateringer.

Sikkerhet for oppdateringsprosessen

Oppdateringsprosessen bruker samme maskinvarebaserte «root of trust» som sikker
oppstart som er utviklet for & installere Apple-signert kode. Oppdateringsprosessen bruker
0gséa systemprogramvareautorisering til & kontrollere at kun operativsystemversjoner

som aktivt signeres av Apple, kan installeres pa iPhone- og iPad-enheter, eller pa

Macer med Full sikkerhet-innstillingen konfigurert som regelsettet for sikker oppstart

i Oppstartssikkerhetsverktgy. Med disse sikre prosessene pa plass kan Apple slutte

4 signere eldre operativsystemversjoner med kjente sdrbarheter, noe som bidrar til &
forhindre nedgraderingsangrep.
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Hvis enheten som skal oppgraderes, er fysisk koblet til en Mac, vil det av
sikkerhetsmessige arsaker lastes ned og installeres en komplett kopi av iOS eller iPadOS.
For tradlgse programvareoppdateringer er det kun komponentene som kreves for a fullfere
en oppdatering, som lastes ned. Dette reduserer belastningen pa nettverket. | tillegg

kan programvareoppdateringer bufres pa Macer som kjgrer macOS 10.13 eller nyere med
innholdsbufring slatt pa, slik at iPhone- og iPad-enheter ikke trenger & laste ned den
ngdvendige programvareoppdateringen pa nytt over internett. (De ma fortsatt kontakte
Apple-tjenere for a fullfgre oppdateringsprosessen.)

Tilpasset oppdateringsprosess

Ved oppgraderinger og oppdateringer gjgres noe informasjon tilgjengelig for Apples tjener
for installeringsgodkjenning, inkludert en liste med kryptografiske méalinger for hver del

av pakken som skal installeres (for eksempel iBoot, kjernen og operativsystemfilen),

en tilfeldig anti-repetisjonsverdi og enhetens unike Exclusive Chip Identification (ECID).

Godkjenningstjeneren kontrollerer listen med malinger mot versjoner som det er tillatt

a installere. Hvis den finner et samsvarende treff, legger den ECID-en til i malingen og
signerer resultatet. Tjeneren sender et komplett sett med signerte data til enheten som
en del av oppgraderingsprosessen. Nar ECID-en blir lagt til, tilpasses godkjenningen for
den aktuelle enheten. N&r det bare er kjente malinger som godkjennes og signeres, bidrar
tjeneren til & sikre at oppdateringen skjer akkurat slik den ble levert av Apple.

...... >
Liste over kryptografiske malinger
— iBoot
kjerne-

operativsystemfil
anti-repetisjonsverdi ECID

Apple-
autoriseringstjener

Signert autoriseringssvar
programvaresignatur
anti-repetisjonsverdi ECID

Sikkerhetskjeden verifiserer at signaturen kommer fra Apple, og at malingen av objektet
som er lastet fra lagringsenheten, kombinert med enhetens ECID, samsvarer med det som
ble omfattet av signaturen. Disse trinnene er utviklet for & sikre at pa enheter som stgtter
tilpassing, gjelder autoriseringen for en spesifikk enhet og at et eldre operativsystem med
en firmwareversjon fra én enhet ikke kan kopieres til en annen. Anti-repetisjonsverdien
bidrar til & hindre uvedkommende i & lagre tjenerens svar og bruke det til 8 manipulere en
enhet eller endre systemprogramvaren pa andre mater.

Tilpasningsprosessen er grunnen til at en nettverksforbindelse til Apple alltid er pakrevd
ved oppdatering av enheter med Apple-designede brikker og Intel-baserte Macer med
Apple T2-sikkerhetsbrikken.

Pa enheter med Secure Enclave tar denne maskinvaren ogsa i bruk
systemprogramvareautorisering for sjekke integriteten til programvaren, og den er utviklet
for & hindre at det installeres nedgraderinger.
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Operativsystemintegritet

Apples operativsystem er utviklet med fokus pa sikkerhet. Det inkluderer en
maskinvarebasert «root of trust» — som brukes for & sgrge for sikker oppstart — og

en sikker prosess for programvareoppdateringer som er bade rask og trygg. Apples
operativsystemer bruker ogsa spesialbygde, silisiumbaserte maskinvarefunksjoner for &

bidra til & forhindre utnyttelse nar systemet kjgrer. Disse funksjonene ved kjgring beskytter

integriteten til godkjent kode nar den kjeres. Kort fortalt bidrar Apples operativsystem til
4 redusere angreps- og utnyttelsesteknikker — uansett om de stammer fra en ondsinnet
app, fra internett eller gjennom en annen kanal. Beskyttelsene som er oppfart her,

er tilgjengelige pa enheter med stottede Apple-designede SoC-er, inkludert iOS, iPadOS,
tvOS og watchOS, og nd ogsa macOS pa Macer med Apple-chip.

Funksjon A10 A11, S3 A12, A13, A4 A15, A16, A7 M1, M2, M3
S4-S9
Kernel Integrity Q Q Q Q Q
Protection
Raske (] 9 Q 9 Q
rettighetsrestriksjoner
System Coprocessor ° ° Q 9 Q
Integrity Protection
Pointer Authentication @) (%) Q 9 Q
Codes
Page Protection Layer ° Q o Q °
Se note 1
nedenfor.
Secure Page Table (] [ x]) (] 9 (]
Monitor
Se note 2
nedenfor.

Note 1: PPL (Page Protection Layer) krever at plattformen kun kjerer signert og godkjent
kode. Dette er en sikkerhetsmodell som ikke er gjeldende for macOS.

Note 2: Secure Page Table Monitor (SPTM) stattes pa A15, A16 og A17 og erstatter Page
Protection Layer pa stottede plattformer.
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Kernel Integrity Protection

Etter at operativsystemkjernen fullfgrer initialisering, aktiveres Kernel Integrity Protection
(KIP) for & bidra til & hindre modifisering av kjerne- og driverkode. Minnekontrolleren har
et beskyttet omrade i fysisk minne der iBoot laster inn kjernen og kjerneutvidelser. Nar
oppstart er fullfgrt, hindrer minnekontrolleren skriving til det beskyttede minneomradet.
Applikasjonsprosessorens minneadministreringsenhet (MMU) er konfigurert for & bidra
til & forhindre tilordning av privilegert kode fra fysisk minne utenfor det beskyttede
minneomradet, og for & bidra til & forhindre skrivbare tilordninger av fysisk minne innen
kjerneminneomradet.

For & hindre rekonfigurering, lases maskinvaren som brukes til & aktivere KIP etter at
oppstartsprosessen fullferes.

Raske rettighetsrestriksjoner

Fra og med Apple A11 Bionic og S3-SoC-er ble nye maskinvaregrunnelementer introdusert.
Disse grunnelementene (raske rettighetsrestriksjoner) inkluderer et CPU-register som raskt
begrenser rettigheter etter trad. Med raske rettighetsrestriksjoner (ogsa kjent som APRR),
kan stottede operativsystemer fjerne kjgrerettigheter fra minnet uten & ta belastningen
som oppstar ved et systemkall og en sidetabellgiennomgang/rydding. Disse registrene
reduserer risikoen for angrep fra internett ytterligere, spesielt kode som er kompilert ved
kjering (JIT-kompilert — Just-in-time), siden minnet faktisk ikke er kjgrbart samtidig som
det kan leses og skrives.

System Coprocessor Integrity Protection

Koprosessorfirmware handterer mange kritiske systemoppgaver, for eksempel

Secure Enclave, bildesensorprosessoren og koprosessoren for bevegelse. Dennes
sikkerhet er derfor en viktig del av sikkerheten til hele systemet. For & hindre modifisering
av koprosessorfirmwaren bruker Apple en mekanisme som kalles System Coprocessor
Integrity Protection (SCIP).

SCIP fungerer pa mange mater som Kernel Integrity Protection (KIP). Ved oppstart laster
iBoot hver koprosessors firmware inn i et beskyttet minneomrade, et som er reservert og
separat fra KIP-omradet. iBoot konfigurerer hver koprosessors minneenhet for & bidra til §
forhindre:

- utfarbare tilordninger utenfor sin del av det beskyttede minneomradet
- skrivbare tilordninger innenfor sin del av det beskyttede minneomradet

Ogsa ved oppstart, for & konfigurere SCIP for Secure Enclave, brukes Secure Enclave-
operativsystemet. Etter at oppstartsprosessen er fullfgrt, Iases maskinvaren som brukes til
aktivere SCIP. Dette er utviklet for & hindre rekonfigurering.
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Pointer Authentication Codes

Pointer Authentication Codes (PAC-er) brukes til & beskytte mot utnyttelse av feil i minnet.
Systemprogramvare og innebygde apper bruker PAC til & bidra til & forhindre modifisering
av funksjonspekere og returadresser (kodepekere). PAC bruker fem hemmelige 128-bit-
verdier til & signere kjerneinstruksjoner og data, og hver brukeromradeprosess har sine
egne B-ngkler. Objekter saltes og signeres som vist under.

Objekt Nokkel Salt

Funksjonsreturadresse 1B Lagringsadresse

Funksjonspekere 1A 0

Blokkoppkallsfunksjon 1A Lagringsadresse
Objective-C-metodebuffer 1B Lagringsadresse + Klasse + Velger
C++ V-tabelloppferinger 1A Lagringsadresse + hash (mangled

method name)

Beregnet Goto-etikett 1A Hash (funksjonsnavn)
Kjernetradtilstand GA

Brukers tradtilstandsregistre 1A Lagringsadresse

C++ V-tabellpekere DA 0

Signaturverdien lagres i de ubrukte utfyllings-bit-ene gverst i 64-bitspekeren. Signaturen
verifiseres fgr bruk, og utfyllingen gjenopprettes for & bidra til & sikre en fungerende
pekeradresse. Hvis verifiseringen mislykkes, avbrytes det. Denne verifiseringen
vanskeliggjer mange angrep, for eksempel Return-Oriented Programming-angrep (ROP),
som forsgker & lure enheten til & kjagre eksisterende kode pa en ondsinnet mate ved &
manipulere funksjonsreturadresser lagret pa stabelen.

Page Protection Layer

Page Protection Layer (PPL) i iOS, iPadOS og watchOS er utviklet for & hindre
brukeromradekode i & bli modifisert etter at kodesignaturverifisering er fullfart. PPL bygger
pa KIP og raske rettighetsrestriksjoner og styrer sidetabellrettighetsoverstyringene for &
sikre at kun PPL kan endre beskyttede sider som inneholder brukerkode og sidetabeller.
Systemet tilbyr en enorm reduksjon i angrepsflate ved § stotte systemomfattende
kodeintegritetshandheving, selv i mate med en kompromittert kjerne. Denne beskyttelsen
tilbys ikke pad macOS fordi PPL kun gjelder pa systemer der all kjgrt kode ma signeres.
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Secure Page Table Monitor og Trusted Execution Monitor

Secure Page Table Monitor (SPTM) og Trusted Execution Monitor (TXM) er utviklet for &
samarbeide for & bidra til &8 beskytte sidetabeller for bade bruker- og kjerneprosesser mot
endringer, selv om angripere har klart & fa tilgang til & skrive til kjernen og kan forbiga
kontrollflytbeskyttelser. SPTM gjar dette ved & bruke hayere rettighetsniva enn kjernen,
og ved & bruke TXM, som har lavere rettighetsniva, til 8 hdndheve reglene som styrer
kjering av kode. Systemet er designet slik at kompromittering av TMX ikke automatisk
oversettes til en forbigding av SPTM, siden rettighetsnivdene holdes adskilt og
godkjenningen styres mellom dem. | A15, A16 og A17 SOC-er erstatter SPTM (kombinert
med TXM) PPL for & skape en mindre angrepsflate som ikke er avhengig av godkjenning
fra kjernen, selv under tidlig oppstart. SPTM er ogsa avhengig av nye grunnelementer fra
chipen, som er en videreutvikling av de raske rettighetsrestriksjonene som PPL bruker.

Aktivere dataforbindelser pa en sikker mate

Hvis det ikke nylig har blitt opprettet noen dataforbindelser pa iPhone, iPad eller Mac,
ma brukerne bruke Face ID, Touch ID eller en kode for & aktivere dataforbindelser via

et Thunderbolt-, USB-, Lightning- eller Smart Connector-grensesnitt — eller SDXC-
kortgrensesnittet (SD Extended Capacity) i macOS 13.3 og nyere. Dette begrenser
angrepsflaten mot fysisk tilkoblede enheter, for eksempel skadelige ladere, samtidig som
det muliggjer bruk av annet tilbehgr med rimelige tidsbegrensninger. Hvis det gar mer
enn én time fra iPhonen eller iPaden ble last eller fra datatilkoblingen til et tilbehgr ble
frakoblet, vil ikke enheten tillate nye datatilkoblinger far enheten lases opp. | lgpet av
denne perioden tillates kun dataforbindelser fra tilbehar som tidligere har veert koblet til
enheten mens den har veert uldst. Dette tilbehgret blir husket i 30 dager etter tilkobling.
Forsgk fra en ukjent tilbehgrsenhet pa & apne en datatilkobling i lzpet av denne perioden
vil fgre til at alle datatilkoblinger til tilbehgr via disse forbindelsene deaktiveres til enheten
lases opp igjen. Denne timesperioden:

bidrar til & sikre at brukere som ofte kobler til en Mac eller PC eller til tilbehar, eller med
kabel til CarPlay, ikke ma angi koden hver gang de kobler til enheten

er ngdvendig fordi gkosystemet med tilbehgr ikke tilbyr en kryptografisk, palitelig mate
a identifisere tilbeher pa for en dataforbindelse etableres

| tillegg, hvis det har gatt mer enn tre dager siden en datatilkobling ble etablert med et
tilbehar, vil enheten avvise nye datatilkoblinger umiddelbart etter at den lases. Dette gjares
for & gke beskyttelsen for brukere som sjelden bruker slikt tilbehgr. Disse datatilkoblingene
deaktiveres ogsa hvis enheten er i en tilstand der en kode er ngdvendig for & reaktivere
biometrisk autentisering.

Brukeren kan velge a reaktivere alltid-pa-dataforbindelser i Innstillinger (konfigurering av
enkelte hjelpeenheter gjgr dette automatisk).
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Verifisere tilbehar for iPhone og iPad

Lisensieringsprogrammet Made for iPhone and iPad (MFi) gir godkjente
tilbehgrsprodusenter tilgang til iAP-protokollen (iPod Accessories Protocol) og ngdvendige
maskinvarekomponentene for statte.

Nar et MFi-tilbehgr kommuniserer med en iPhone eller iPad, ma tilbehgret bevise overfor
Apple at det er godkjent. (Tiloehgret er koblet til med Thunderbolt, Lightning, Bluetooth
eller — for enkelte enheter — USB-C.) Som bevis pa godkjenning sender tilbehgret et
sertifikat fra Apple til enheten, som enheten deretter kontrollerer. Enheten sender
deretter et spgrsmal som tilbehgret ma sende et signert svar pa. Denne prosessen
handteres i sin helhet av en tilpasset integrert krets (IC) som Apple leverer til godkjente
tilbehgrsprodusenter, og den er apen for tilbeharet.

Godkjent MFi-tilbehgr kan be om tilgang til ulike transportmetoder og -funksjonalitet. Det
kan for eksempel be om tilgang til stremmer av digital lyd via Thunderbolt-kabelen eller
stedsinformasjon som gis via Bluetooth. En autentiserings-IC er utformet for a bidra til &
sikre at kun godkjent MFi-tilbehgr gis full tilgang til enheten. Hvis et tilbehar ikke stotter
autentisering, begrenses tilgangen og gis kun til analog lyd og et lite delsett av serielle
(UART) kontroller for avspilling av lyd.

AirPlay tar ogsa i bruk autentiserings-IC-en for & stadfeste at mottakere har blitt godkjent
av Apple. Stremmer med AirPlay-lyd og CarPlay-video bruker MFi-SAP (Secure Association
Protocol) som krypterer kommunikasjon mellom tilbehgret og enheten ved hjelp av

AES128 i CTR-modus. Kortvarige ngkler utveksles ved hjelp av ECDH-ngkkelutveksling
(Curve25519) og signeres med RSA-ngkkelen (1024-bit) til autentiserings-IC-en som en
del av STS-protokollen (Station-to-Station).

BlastDoor for Meldinger og IDS

i0S, iPadOS, macOS og watchOS har en sikkerhetsfunksjon som kalles BlastDoor, som
ble introdusert i iOS 14 og relaterte utgivelser. Malet med BlastDoor er a bidra til &
beskytte systemet ved a ringe inn angripere — noe som gker kompleksiteten pa forsgkene
pa a utnytte Meldinger og Apple Identity Services (IDS). BlastDoor isolerer, kontrollerer,
transkoder og verifiserer ikke-godkjente data som kommer til Meldinger, IDS og andre
vektorer for & bidra til & forebygge angrep.

BlastDoor gjgr dette ved hjelp av sandkassebegrensninger og minnesikker validering av
utdata, noe som skaper en stor hindring som angripere ma komme seg rundt far de kan
fa tilgang til andre deler av operativsystemet. Den er designet for & dramatisk forbedre
brukerbeskyttelsen mot angrep, spesielt «0-klikkangrep» — altsd angrep som ikke krever
handlinger fra brukeren.

Meldinger behandler ogsa trafikk fra «kjente avsendere» pd en annen mate enn trafikk fra
«ukjente avsendere» ved & bruke et annet sett med funksjonalitet for hver gruppe, og ved
a segmentere henholdsvis «kjente» og «ukjente» data i egne BlastDoor-hendelser.
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Sikringsmodus-sikkerhet for Apple-enheter

Sikringsmodus er en valgfri og drastisk beskyttelse som er utviklet for de sveert fa
personene som kan vaere mal for noen av de mest sofistikerte digitale truslene, for
eksempel mélrettede spionvareangrep, pa grunn av hvem de er eller hva de gjgr. De fleste
blir aldri utsatt for slike angrep.

Nar Sikringsmodus slas p4, vil ikke enheten fungere slik den vanligvis gjer. For a redusere
angrepsflaten som potensielt kan utnyttes, blir enkelte apper, nettsteder og funksjoner
betydelig begrenset for & ivareta sikkerheten, og enkelte opplevelser kan bli utilgjengelige.

Sikringsmodus er tilgjengelig i iOS 16, iPadOS 16, macOS 13 og watchOS 10 eller nyere.
Ekstra beskyttelse er tilgjengelig i iOS 17, iPadOS 17, macOS 14 og oppdateringer av
watchOS 10.1 eller nyere. For & bruke ekstra funksjoner i Sikringsmodus méa enhetene
oppdateres til det nyeste operativsystemet. Du finner mer informasjon i Apple-
kundestgtteartikkelen Om Lockdown-modus.

Sikringsmodus inngar kompromisser for & gke sikkerheten pa bekostning av funksjonalitet,
ytelse eller begge deler. Disse kompromissene pavirker:

Bakgrunnstjenester
Forbindelser
Administrering av enheten
FaceTime

GameCenter

Mail

Meldinger

Bilder

Safari

Systeminnstillinger

WebKit
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Flere systemsikkerhetsfunksjoner i macOS

Flere systemsikkerhetsfunksjoner i macOS

macOS kjgres pa et bredere sett med maskinvare (for eksempel Intel-baserte prosessorer,
Intel-baserte prosessorer i kombinasjon med Apple T2-sikkerhetsbrikken og Apple-chip-
baserte SoC-er) og stetter en rekke generelle brukstilfeller innen databehandling. Der
noen brukere kun bruker de grunnleggende, forhandsinstallerte appene eller apper som
er tilgjengelig fra App Store, er andre kjernehackere som trenger & deaktivere s godt
som alle plattformbeskyttelser, slik at de kan kjgre og teste koden mens den kjgres, med
de hgyeste godkjenningsnivaene. De fleste ligger pa et sted i midten, og mange av dem
har eksterne enheter og programvare som krever ulike tilgangsnivaer. Apple utviklet
macOS-plattformen med en integrert tilneerming til maskinvare, programvare og tjenester.
Plattformen tilbyr sikkerhet fra bunnen av og gjar den enkel & konfigurere, rulle ut og
administrere, men den beholder konfigurasjonsmulighetene som brukerne forventer.
macOS har ogsa de viktigste sikkerhetsteknologiene IT-avdelingen trenger for & beskytte
bedriftsdata og integrere lgsningen i sikre bedriftsnettverksmiljger.

Falgende egenskaper statter og hjelper til med & sikre de ulike behovene til macOS-
brukere. De omfatter:

Sikkerhet for signert systemvolum

System Integrity Protection

Godkjenningsbuffere

Beskyttelse for eksterne enheter

Stotte og sikkerhet for Rosetta 2 (automatisk oversettelse) for Macer med Apple-chip
Stotte og beskyttelse for DMA

Stotte og sikkerhet for kjerneutvidelser

Stotte og sikkerhet for Option ROM

UEFI-firmwaresikkerhet for Intel-baserte Macer

System Integrity Protection

macOS bruker kjernetillatelser til & begrense skrivbarheten til kritiske systemfiler med en
funksjon som kalles System Integrity Protection (SIP). Denne funksjonen er atskilt fra og er
i tillegg til maskinvarebasert Kernel Integrity Protection (KIP) som er tilgjengelig pa Macer
med Apple-chip. Kernel Integrity Protection beskytter modifisering av kjernen i minnet.
Det benyttes obligatorisk tilgangskontrollteknologi for a tilby dette og en rekke andre
kjernenivabeskyttelser, inkludert sandkasseteknologi og datahvelv.

Obligatoriske tilgangskontroller

macOS bruker obligatoriske tilgangskontroller. Dette er regelsett som angir
sikkerhetsrestriksjoner som opprettes av utvikleren og som ikke kan overstyres. Denne
tilneermingen er forskjellig fra valgfrie tilgangskontroller, som gjar det mulig for brukere a
overstyre sikkerhetsregelsett etter eget anske.

Obligatoriske tilgangskontroller er ikke synlige for brukere, men de er den underliggende
teknologien som bidrar til & muliggjere flere viktige funksjoner, inkludert sandkasseteknologi,
foreldrekontroller, administrerte valg, tillegg og System Integrity Protection.
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System Integrity Protection

System Integrity Protection skrivebeskytter komponenter i spesifikke, kritiske
filsystemplasseringer for & bidra til & forhindre ondsinnet kode i & endre dem. System
Integrity Protection er en maskinspesifikk innstilling som er pa som standard néar en
bruker oppgraderer til OS X 10.11 eller nyere. Deaktivering pa Intel-baserte Macer fjerner
beskyttelse for alle partisjoner pa den fysiske lagringsenheten. macOS bruker dette
sikkerhetsregelsettet pa alle prosesser som kjgrer pa systemet, uavhengig av om de kjarer
med sandkasseteknologi eller med administratorrettigheter.

Godkjenningsbuffere

Ett av objektene som er inkludert i den sikre oppstartssekvensen, er den statiske
godkjenningsbufferen, en godkjent oppfering av alle Mach-O-bineerfilene som er integrert
i det signerte systemvolumet. Hver Mach-0O representeres av en kodekataloghash. Disse
hashene sorteres far innsetting i godkjenningsbufferen for a legge til rette for effektiv
sgking. Kodekatalogen er resultatet av signeringsoperasjonen utfgrt av codesign(1).
Handheving av godkjenningsbufferen krever at SIP forblir aktivert. Hvis handheving av
godkjenningsbuffer pd en Mac med Apple-chip skal deaktiveres, ma sikker oppstart
konfigureres til Middels sikkerhet.

Nar en binzerfil kjgres (enten som en del av oppretting av en ny prosess eller tilordning

av kjgrbar kode i en eksisterende prosess), blir kodekatalogen trukket ut og hashet. Hvis
den resulterende hashen finnes i godkjenningsbufferen, vil de kjgrbare tilordningene
opprettet for binaerfilen fa plattformrettigheter. Det vil si at de kan ha en hvilken som helst
rettighet og kjare uten ytterligere verifisering med hensyn til signaturens autentisitet.
Dette star i kontrast til Intel-baserte Macer, der plattformrettigheter overfgres til
operativsysteminnhold av Apple-sertifikatet som signerer binaerfilene. (Dette sertifikatet
begrenser ikke hvilke rettigheter binzerfilen kan inneholde.)

Binaerfiler som ikke er plattformrelaterte (for eksempel attestert kode fra tredjeparter),
ma ha gyldige sertifikatkjeder for & kunne kjare, og rettighetene de kan inneholde,
begrenses av signeringsprofilen utstedt av Apple Developer-programmet til utvikleren.

Alle binzerfiler som leveres med macOS, signeres med en plattformidentifikator. P4 Macer
med Apple-chip brukes denne identifikatoren til & indikere at kodekataloghashen ma veere
til stede i godkjenningsbufferen for a kunne kjgre, selv om binaerfilen signeres av Apple.
P& Intel-baserte Macer brukes plattformidentifikatoren til & utfere malrettet tilbakekalling
av bineerfiler fra eldre versjoner av macOS. Denne malrettede tilbakekallingen bidrar til &
forhindre at binserfilene kjgrer pa nyere versjoner.

Den statiske godkjenningsbufferen laser et sett med binzerfiler fullstendig til en gitt
versjon av macOS. Dette bidrar til & forhindre at legitime Apple-signerte binzerfiler fra eldre
operativsystemer introduseres i nyere operativsystemer for & gi en angriper fordeler.

Plattformkode levert utenfor operativsystemet

Apple leverer noen bineerfiler, deriblant Xcode og samlingen med utviklingsverktay,
som ikke er signert med en plattformidentifikator. De har fortsatt lov til & kjgre med
plattformrettigheter pa Macer med Apple-chip og Macer med T2-brikke. Siden
denne plattformprogramvaren leveres uavhengig av macOS, er den ikke underlagt
tilbakekallingsatferden palagt av den statiske godkjenningsbufferen.
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Kjereklare godkjenningsbuffere

Apple leverer bestemte programvarepakker med kjoreklare godkjenningsbuffere. Disse
bufferne har den samme datastrukturen som den statiske godkjenningsbufferen. Men selv
om det bare finnes én statisk godkjenningsbuffer, og det er garantert at innholdet alltid er
last inn i skrivebeskyttede omrader etter at kjernens tidlige initialisering er fullfert, legges
kjgreklare godkjenningsbuffere til i systemet ved kjaring.

Disse godkjenningsbufferne autentiseres enten gjennom den samme mekanismen

som autentiserer oppstartsfirmware (tilpasning ved hjelp av den Apple-godkjente
signeringstjenesten), eller som globalt signerte objekter (der signaturene ikke binder dem
til en bestemt enhet).

Et eksempel pa en tilpasset godkjenningsbuffer er en godkjenningsbuffer som leveres
med diskfilen som brukes til & utfare feltdiagnostikk pa Macer med Apple-chip. Denne
godkjenningsbufferen tilpasses, sammen med diskfilen, og lastes inn i Macens kjerne
mens den startes opp i diagnostikkmodus. Godkjenningsbufferen tillater at programvaren i
diskfilen kan kjgre med plattformrettighet.

Et eksempel pa en globalt signert godkjenningsbuffer leveres med macOS-
programvareoppdateringer. Denne godkjenningsbufferen tillater at en del av koden

i programvareoppdateringen (oppdateringshjernen), kjerer med plattformrettighet.
Oppdateringshjernen utferer alle oppgaver for a klargjgre programvareoppdateringen som
vertssystemet ikke har kapasitet til & utfare konsekvent pa tvers av versjoner.

Sikkerhet for perifer prosessor i Macer

Alle moderne datasystemer har mange innebygde perifere prosessorer som utfgrer
oppgaver knyttet til nettverk, grafikk, stremstyring og annet. Disse perifere prosessorene
har ofte kun ett formal og er mye mindre kraftige enn hovedprosessoren. Innebygde
perifere prosessorer som ikke implementerer tilstrekkelig sikkerhet, blir dermed et mal for
angripere som sgker enda enklere mal a utnytte for varig infisering av operativsystemet.
Ved 3§ infisere firmwaren til en perifer prosessor kan en angriper angripe programvare pa
hovedprosessoren eller fange opp sensitive data direkte (for eksempel kan en Ethernet-
enhet se innholdet i pakker som ikke er kryptert).

Der det er mulig, jobber Apple for a redusere antallet perifere prosessorer som trengs,

og for & unnga designer som krever firmware. Nar separate prosessorer med sin egen
firmware er ngdvendig, iverksettes tiltak for & bidra til & sikre at en angriper ikke kan lykkes
pa den prosessoren. Det kan vaere & verifisere prosessoren pa én av to mater:

- kjare prosessoren slik at den laster ned verifisert firmware fra hovedprosessoren ved
oppstart

- sikre at den perifere prosessoren implementerer sin egen sikre oppstartssekvens der
den verifiserer sin egen firmware hver gang Macen starter
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Apple samarbeider med leverandgrer for a revidere implementeringer og forbedre design
slik at falgende egenskaper kan inkluderes:

- krav om minimum krypteringsstyrke
- krav om sterk tilbakekalling av firmware med kjente feil
- deaktivering av feilsgkingsgrensesnitt

- signering av firmwaren med kryptografiske ngkler som er lagret i Apple-kontrollerte
maskinvaresikkerhetsmoduler (HSM-er)

| de senere ar har Apple samarbeidet med enkelte eksterne leverandgrer
om implementering av «Image4»-datastrukturene, verifiseringskoden og
signeringsinfrastrukturen som brukes av Apple-chiper.

Nar verken lagringsfri drift eller lagring pluss sikker oppstart er en mulighet, tilsier
designen at firmwareoppdateringer signeres og verifiseres kryptografisk far den varige
lagringen kan oppdateres.

Rosetta 2 pa Macer med Apple-chip

Macer med Apple-chip kan kjere kode kompilert for x86_64-instruksjonssettet ved hjelp av
en oversettingsmekanisme som kalles Rosetta 2. Det tilbys to typer oversetting: Just-in-
time og Ahead-of-time.

Just-in-time-oversetting

| oversettingsprosessen Just-in-time (JIT) identifiseres et x86_64-Mach-objekt tidlig

i diskfilens kjgringsbane. Nar disse bildene forekommer, overfarer kjernen kontroll til

en spesiell Rosetta-oversettelsesstubb i stedet for den dynamiske lenkeredigereren,
dyld(1). Oversettelsesstubben oversetter deretter x86_64-sider nar diskfilen kjgrer.
Denne oversettelsen finner kun sted i prosessen. Kjernen verifiserer fortsatt kodehashene
av hver x86_64-side mot kodesignaturen tilknyttet binzerfilen. | tilfeller med manglende
hashsamsvar handhever kjernen repareringsregelsettet som er egnet for den prosessen.

Ahead-of-time-oversetting

| oversettingsprosessen Ahead-of-time (AOT) leses x86_64-binzerfiler fra lagring pa
tidspunkter som systemet vurderer som optimale for responsivitet av den koden.

De oversatte artefaktene skrives til lagring som en spesiell type Mach-objektfil. Den filen
ligner pa en kjarbar diskfil, men markeres for a indikere at det er det oversatte produktet til
en annen diskfil.

| denne modellen avleder AOT-artefakten all identitetsinformasjon fra den originale
kjgrbare x86_64-diskfilen. For & handheve denne bindingen signerer en privilegert
brukeromraddeenhet oversettelsesartefakten ved hjelp av en enhetsspesifikk ngkkel

som administreres av Secure Enclave. Denne ngkkelen frigis kun til den privilegerte
brukeromraddeenheten, som identifiseres som dette ved hjelp av en begrenset rettighet.
Kodekatalogen opprettet for oversettelsesartefakten inkluderer kodekataloghashen av den
originale kjgrbare x86_64-diskfilen. Signaturen pa selve oversettelsesartefakten kalles
tilleggssignaturen.
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AOT-prosessen begynner likt som JIT-prosessen, der kjernen overfagrer kontroll til Rosetta-
kjaringen i stedet for til den dynamiske lenkeredigereren dyld(1). Rosetta-kjgringen
sender imidlertid deretter en IPC-spgrring til Rosetta-systemtjenesten, som spagr om

det finnes en AOT-oversettelse tilgjengelig for den gjeldende kjarbare diskfilen. Hvis

det finnes, gir Rosetta-tjenesten en referanse til denne oversettelsen og sa tilordnes

den i prosessen og kjares. Under kjgring handhever kjernen kodekataloghashene av
oversettelsesartefakten som autentiseres av signaturen rotfestet i den enhetsspesifikke
signeringsngkkelen. Kodekataloghashene av den originale x86_64-diskfilen er ikke
involvert i denne prosessen.

Oversatte artefakter lagres i et datahvelv som ikke er tilgjengelig under kjaring av noen
enheter, unntatt Rosetta-tjenesten. Rosetta-tjenesten administrerer tilgang til bufferen
ved & distribuere skrivebeskyttede fildeskriptorer til individuelle oversettelsesartefakter,
noe som begrenser tilgang til AOT-artefaktbufferen. Denne tjenestens IPC og tilherende
fotavtrykk er med vilje svaert innskrenket for & begrense angrepsflaten.

Hvis kodekataloghashene av den originale x86_64-diskfilen ikke samsvarer med den
som er kodet inn i signaturen til AOT-oversettelsesartefakten, tilsvarer dette en ugyldig
kodesignatur og det blir tatt egnede handhevingstiltak.

Hvis en ekstern prosess spar kjernen om rettighetene eller andre kodeidentitetsegenskaper
til en AOT-oversatt kjgrbar fil, returneres identitetsegenskapene til den originale x86_64-
diskfilen til den.

Innhold i statiske godkjenningsbuffere

macOS 11 eller nyere leveres med «fete» Mach-binzerfiler som inneholder biter av
x86_64- og arm64-datamaskinkode. P4 Macer med Apple-chip kan brukeren velge a
kjgre x86_64-biten av en systembinzerfil via Rosetta-prosessen, for eksempel for & laste
et tillegg som ikke har en opprinnelig arm64-variant. For & stgtte denne tilnsermingen
inneholder den statiske godkjenningsbufferen som leveres med macOS, generelt sett, tre
kodekataloghasher per Mach-objektfil:

- kodekataloghash av arm64-biten
- kodekataloghash av x86_64-biten
- kodekataloghash av AOT-oversettelsen av x86_64-biten

Rosetta AOT-oversettelsesprosedyren er deterministisk og reproduserer identisk utdata for
hvilken som helst gitt inndata, uten hensyn til nar oversettelsen ble utfart eller pa hvilken
enhet den ble utfert.

Under bygging av macOS kjgres hver Mach-objektfil gjennom Rosetta AOT-
oversettelsesprosessen som er forbundet med versjonen av macOS som bygges, og den
resulterende kodekataloghashen registreres i godkjenningsbufferen. De faktisk oversatte
produktene leveres ikke med operativsystemet av effektivitetsadrsaker og kan rekonstitueres
pa ettersparsel nar brukeren ber om dem.

Nar en x86_64-diskfil kjgres p& en Mac med Apple-chip, hvis den diskfilens
kodekataloghash er i den statiske godkjenningsbufferen, forventes det at den resulterende
kodekataloghashen av AOT-artefaktet ogsa er i den statiske godkjenningsbufferen. Slike
produkter signeres ikke av den enhetsspesifikke ngkkelen siden signeringsautoriteten er
rotfestet i Apples sikre oppstartssekvens.
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Usignert x86_64-kode

Macer med Apple-chip tillater ikke at standard arm64-kode kjgres uten en tilknyttet
kodesignatur. Denne signaturen kan vaere sa enkel som en «ad hoc»-kodesignatur

(jf. codesign (1)), som ikke innehar en faktisk identitet fra den hemmelige halvdelen av et
asymmetrisk ngkkelpar (det er rett og slett en ikke-godkjent maling av binzerfilen).

Oversatt x86_64-kode far lov til & kjgre gjennom Rosetta uten noen som helst
signaturinformasjon pa grunn av binser kompatibilitet. Det overfares ingen

spesifikk identitet til denne koden gjennom den enhetsspesifikke Secure Enclave-
signeringsprosedyren, og den kjgres med akkurat samme begrensninger som standard
usignert kode som kjgres pa Intel-baserte Macer.

Beskyttelser for direkte minnetilgang for Macer

For & oppna hgye overfgringshastigheter pa heyhastighetsgrensesnitt som PCle, FireWire,
Thunderbolt og USB, ma datamaskiner ha stgtte for direkte minnetilgang (DMA) fra
eksterne enheter. Det vil si at de ma kunne lese og skrive til RAM uten & kontinuerlig
involvere prosessoren. Siden 2012 har Macer implementert en lang rekke teknologier for
a beskytte mot angrep via DMA, noe som har fart til det beste og mest omfattende settet
med DMA-beskyttelser pa noen PC.

Beskyttelser for direkte minnetilgang for Macer med Apple-chip

Apples System on Chip (SoC) inneholder en IOMMU (Input/Qutput Memory Management
Unit) for hver DMA-agent i systemet, inkludert PCle og Thunderbolt-porter. Siden

hver IOMMU har sitt eget sett med adresseoversettingstabeller for & oversette DMA-
foresparsler, har eksterne enheter som er koblet til via PCle eller Thunderbolt, kun tilgang
til deler av minnet som eksplisitt har blitt tilordnet for deres bruk. Eksterne enheter har
ikke tilgang til minne som tilhgrer andre deler av systemet, som kjernen eller firmware, eller
minne som er tilordnet andre eksterne enheter. Hvis en IOMMU oppdager at en ekstern
enhet forsgker a fa tilgang til minne som ikke er tilordnet for bruk av den eksterne enheten,
utlgser den en kjernepanikk.

Beskyttelser for direkte minnetilgang for Intel-basert Macer

Intel-baserte Macer med Intel Virtualization Technology for Directed 1/O (VT-d) initialiserer
IOMMU, noe som aktiverer DMA-omadressering og omadressering av avbrudd sveert tidlig
i oppstartsprosessen, for & redusere diverse klasser med sikkerhetssarbarheter. Apples
IOMMU-maskinvare begynner operasjonen med et default-deny-regelsett. Straks systemet
slds pa, begynner den automatisk a blokkere DMA-forespgrsler fra eksterne enheter. Etter
at IOMMU-ene initialiseres av programvare begynner de § tillate DMA-forespagrsler fra
eksterne enheter til minneomrader som har blitt eksplisitt tilordnet for deres bruk.

Merk: Omadressering av avbrudd for PCle er ikke ngdvendig pa Macer med Apple-chip
siden hver IOMMU héandterer MSl-er for sine egne eksterne enheter.

Fra og med macOS 11 kjarer ogsa alle Macer med Apple T2-sikkerhetsbrikke UEFI-drivere
som stgtter DMA i et begrenset ring 3-miljg nar disse driverne brukes sammen med
eksterne enheter. Denne egenskapen bidrar til & redusere sikkerhetssarbarheter som kan
oppsta nar en ondsinnet enhet samhandler med en UEFI-driver pd en uventet mate ved
oppstart. Den reduserer seerlig innvirkningen av sarbarheter i en drivers handtering av
DMA-buffere.
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Utvide kjernen pa en sikker mate i macOS

Fra og med macOS 11, hvis kjerneutvidelser fra tredjeparter aktiveres, kan de ikke lastes
inn i kjernen ved behov. | stedet slds de sammen i en Auxiliary Kernel Collection (AuxKC)
som lastes under oppstartsprosessen. For Macer med Apple-chip signeres malingen av
AuxKC inn i LocalPolicy, mens for tidligere maskinvare befinner AuxKC seg pa datavolumet.
Ombygging av AuxKC krever brukerens godkjenning og at macOS ma startes pa nytt for a
laste endringene inn i kjernen, og det krever at sikker oppstart konfigureres til Redusert
sikkerhet.

Viktig: Kjerneutvidelser anbefales ikke lenger for macOS. Kjerneutvidelser utsetter
integriteten og péliteligheten til operativsystemet for risiko, og Apple anbefaler at brukere
velger Igsninger som ikke krever utvidelse av kjernen.

Kjerneutvidelser pa Macer med Apple-chip

Kjerneutvidelser ma eksplisitt aktiveres for Macer med Apple-chip ved & holde inne
av/pa-knappen ved oppstart for & gd inn i One True Recovery-modus (1TR) og deretter
nedgradere til Redusert sikkerhet og merke av i ruten for & aktivere kjerneutvidelser.

Denne handlingen krever ogsa at det skrives inn et administratorpassord for & godkjenne
nedgraderingen. Kombinasjonen av 1TR og passordkravet gjgr det vanskelig for en som kun
angriper programvare fra innsiden av macQS, & legge inn kjerneutvidelser i macOS, som de
deretter kan utnytte for & oppna kjernerettigheter.

Etter at en bruker godkjenner lasting av kjerneutvidelser, brukes den ovennevnte flyten for
brukergodkjent lasting av kjerneutvidelse til & godkjenne installasjonen av kjerneutvidelser.
Godkjenningen som brukes for den ovennevnte flyten, brukes ogsa til & fange opp en
SHA384-hash av den brukerautoriserte kjerneutvidelseslisten (UAKL) i LocalPolicy.
Kjernestyringsdaemonen (kmd) er deretter ansvarlig for & validere kun de kjerneutvidelsene
som finnes i UAKL, for inkludering inn i AuxKC.

- Hvis System Integrity Protection (SIP) aktiveres, verifiseres signaturen til hver
kjerneutvidelse far de inkluderes i AuxKC.

- Hvis SIP deaktiveres, handheves ikke kjerneutvidelsessignaturen.

Denne tilneermingen muliggjer Middels sikkerhet-flyter der utviklere eller brukere som ikke
er en del av Apple Developer-programmet, tester kjerneutvidelser fgr de signeres.

Nar AuxKC er opprettet, sendes den tilherende malingen til Secure Enclave for & bli signert
og inkludert i en Image4-datastruktur som kan evalueres av iBoot ved oppstart. Det
genereres 0gsa en kjerneutvidelseskvittering som en del av AuxKC-konstruksjonen. Denne
kvitteringen inneholder listen over kjerneutvidelser som faktisk ble inkludert i AuxKC,

fordi settet kunne veere et undersett av UAKL hvis det forekom forbudte kjerneutvidelser.
En SHA384-hash av AuxKC Image4-datastrukturen og kjerneutvidelseskvitteringen
inkluderes i LocalPolicy. AuxKC Image4-hash brukes for ekstra verifisering av iBoot ved
oppstart for & bidra til & sikre at det ikke er mulig & starte opp en eldre Secure Enclave-
signert AuxKC Image4-fil med en nyere LocalPolicy. Kjerneutvidelseskvitteringen brukes
av undersystemer som Apple Pay for & bestemme om det for ayeblikket er lastet noen
kjerneutvidelser som kan pavirke integriteten til macOS. Hvis det er det, kan Apple Pay-
funksjoner deaktiveres.
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Systemutvidelser

Fra macOS 10.15 kan utviklere utvide funksjonaliteten til macOS ved & installere og
administrere systemutvidelser som kjarer i brukeromradet i stedet for pa kjernenivaet.

Ved & kjgre i brukeromradet, forbedrer systemutvidelser stabiliteten og sikkerheten til
macOS. Selv om kjerneutvidelser i utgangspunktet har full tilgang til hele operativsystemet,
tilordnes utvidelser som kjgrer i brukeromradet, kun de rettighetene som er ngdvendige for
utfering av de angitte funksjonene.

Utviklere kan bruke rammeverk som DriverKit, EndpointSecurity og NetworkExtension til a
skrive USB- og grensesnittdrivere, endepunktsikkerhetsverktgy (som forhindring av tap av
data eller andre endepunktagenter) og VPN- og nettverksverktay helt uten & matte skrive
kjerneutvidelser. Tredjepartssikkerhetsagenter bar kun brukes hvis de bruker disse API-ene
eller har et robust veikart for en overgang til dem og bort fra kjerneutvidelser.

Brukergodkjent lasting av kjerneutvidelse

For a forbedre sikkerheten kreves brukergodkjenning for a laste inn kjerneutvidelser
som installeres med eller etter installering av macOS 10.13. Denne prosessen kalles

brukergodkjent innlasting av kjerneutvidelser. Administratorrettigheter kreves for &

godkjenne en kjerneutvidelse. Kjerneutvidelser krever ikke godkjenning hvis de:

- ble installert pa en Mac nar den kjgrer macOS 10.12 eller eldre
- erstatter tidligere godkjente utvidelser

- kan lastes inn uten brukergodkjenning ved hjelp av spctl-kommandolinjeverktayet som
er tilgjengelig nar en Mac ble startet fra recoveryOS

- kan lastes inn med en MDM-konfigurasjon

Fra macOS 10.13.2 kan brukere bruke MDM til & spesifisere en liste med
kjerneutvidelser som lastes inn uten brukergodkjenning. Dette valget krever en
Mac som kjgrer macOS 10.13.2 som er registrert i MDM via Apple School Manager,
Apple Business Manager eller MDM-registrering som utfgres av brukeren.

Option ROM-sikkerhet i macOS

Merk: Option ROM-er stottes ikke pa Macer med Apple-chip.

Option ROM-sikkerhet pa Macer med Apple T2-sikkerhetsbrikke

Bade Thunderbolt- og PCle-enheter kan ha en «Option ROM (OROM)» fysisk knyttet til
enheten. (Dette er vanligvis ikke en ekte ROM, men er i stedet en skrivbar brikke som
lagrer firmware.) P4 UEFI-baserte systemer er den firmwaren vanligvis en UEFI-driver, som
leses inn av UEFI-firmwaren og kjeres. Den kjgrte koden skal initialisere og konfigurere
maskinvaren den ble hentet fra, slik at maskinvaren kan brukes av resten av firmwaren.
Denne funksjonaliteten kreves slik at spesialisert tredjepartsmaskinvare kan laste inn og
fungere under de tidligste oppstartsfasene, for eksempel for a starte fra eksterne RAID-
oppsett.

OROM-er er imidlertid generelt skrivbare og en eventuell angriper som overskriver OROM-
en til en legitim ekstern enhet, kjgrer kode tidlig i oppstartsprosessen og kan manipulere
kjgringsmiljget og krenke integriteten til programvare som lastes senere. P4 samme mate,
hvis angriperen introduserer sin egen ondsinnede enhet i systemet, kan de ogsa kjare
ondsinnet kode.
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I macOS 10.12.3 ble adferden til Macer som ble solgt etter 2011, endret til & ikke utfare
OROM-er som standard pa det tidspunktet Macen startet, med mindre en spesiell
tastaturkombinasjon ble trykket ned. Denne tastaturkombinasjonen beskyttet mot

at ondsinnede OROM-er utilsiktet ble introdusert i macOS-oppstartssekvensen.
Standardadferden til Firmwarepassordverktgy ble ogsa endret slik at nar brukeren angir
et firmwarepassord, kan ikke OROM-er utfgres selv hvis tastaturkombinasjonen ble brukt.
Dette beskyttet mot at en fysisk tilstedevaerende angriper med hensikt introduserte en
ondsinnet OROM. For brukere som fortsatt ma kjgre OROM-er mens de har angitt et
firmwarepassord, kan et ikke-standard-valg konfigureres ved hjelp av firmwarepasswd-
kommandolinjeverktgyet i macOS.

Sikkerhet for OROM-sandkasse

I macOS 10.15 ble UEFI-firmware oppdatert for & inneholde en mekanisme for
sandkasseteknologi for OROM-er og fjerne rettigheter fra dem. UEFI-firmware kjgrer
vanligvis all kode, inkludert OROM-er, pa det hgyeste CPU-rettighetsnivaet, som kalles ring
0, og bruker ett delt virtuelt minne-omrade for all kode og data. Ring O er rettighetsnivaet
der macOS-kjernen kjgrer, mens det lavere rettighetsnivaet, ring 3, er der apper kjgrer.
OROM-sandkassen fjernet rettigheter for OROM-er ved & benytte separasjon av virtuelt
minne pa samme mate som for kjernen, og deretter f& OROM-ene til & kjare i ring 3.

Virtuelt Virtuelt Virtuelt
minneomrade 1 minneomrade 2 minneomrade 3
Ring 3 OROM 1 OROM 2 OROM 3
(mindre tilgang)
«Jeg eren «Jeg eren «Jeg er en sikker
lagrings-driver nettverks-driver oppstartsdriver»
(for kort 1)» (for kort 1)»

@ ® OROM-sandkassedriver ®

Ring 0 UEFI-drivere (utenfor sandkasse)
(mer tilgang)

UEFI-kjernefirmware

. x86-prosessor
Maskinvare
(mer tilgang)

PCle-kort 1 PCle-kort 2 PCle-kort 3

Videre begrenser sandkassen ytterligere b&dde grensesnittene som OROM-ene kan kontakte
(omtrent pd samme mate som systemoppkallfiltrering i kjerner), og enhetstypen en OROM
kan registreres som (omtrent pd samme mate som godkjenning av apper.) Fordelen med
denne designen er at ondsinnede OROM-er ikke lenger kan skrive direkte noe sted innen
ring O-minne. | stedet begrenses de til et svaert smalt og veldefinert sandkassegrensesnitt.
Dette begrensede grensesnittet reduserer angrepsflaten betydelig, og tvinger angripere til
4 forst slippe ut av sandkassen og eskalere rettigheter.

Apple-plattformsikkerhet 70



Apple-plattformsikkerhet

UEFI-firmwaresikkerhet for Intel-baserte Macer

Intel-baserte Macer med Apple T2-sikkerhetsbrikke tilbyr sikkerhet ved hjelp av UEFI-
firmware (Intel).

Oversikt

Macer med Intel-basert prosessor har siden 2006 brukt en Intel-firmware basert pa
Extensible Firmware Interface (EFI) Development Kit (EDK) versjon 1 eller versjon 2.
EDK2-basert kode oppfyller kravene i Unified Extensible Firmware Interface (UEFI)-
spesifikasjonen. | denne delen refererer vi til Intel-firmwaren som UEF/-firmware. UEFI-
firmwaren var den farste koden som ble kjgrt pa Intel-brikken.

For Intel-baserte Macer uten Apple T2-sikkerhetsbrikken befinner «root of trust» for UEFI-
firmwaren seg pa brikken der firmwaren oppbevares. UEFI-firmwareoppdateringer signeres
digitalt av Apple og verifiseres av firmwaren far lagringen oppdateres. For & bidra til 8
hindre tilbakerullingsangrep méa oppdateringer alltid ha en versjon som er nyere enn den
eksisterende. Imidlertid kunne en angriper med fysisk tilgang til Macen potensielt bruke
maskinvare for & koble til firmwarelagringsbrikken og oppdatere brikken med ondsinnet
innhold. Likeledes, hvis sarbarheter oppdages i den tidlige oppstartsprosessen til UEFI-
firmwaren (fgr den skrivebegrenser lagringsbrikken), kunne dette ogsa fere til varig
infisering av UEFI-firmwaren. Dette er en maskinvarearkitekturbegrensning som er vanlig i
de fleste Intel-baserte PC-er, og som er til stede i alle Intel-baserte Macer uten T2-brikken.

For & hjelpe til med & forhindre fysiske angrep som endrer UEFI-firmware, fikk Macer
ny arkitektur for & rotfeste godkjenningen av UEFI-firmware i T2-brikken. P4 disse
Macene er «root of trust» for UEFI-firmwaren spesifikt T2-firmwaren, som beskrevet i
Oppstartsprosess for Intel-baserte Macer.

Underkomponent i Intel Management Engine (ME)

En underkomponent som lagres inne i UEFI-firmwaren, er Intel Management Engine (ME)-
firmwaren. ME, som er en separat prosessor og et undersystem i Intel-brikker, kan brukes
til lyd- og videoopphavsrettsbeskyttelse pd Macer som kun har Intel-baserte grafikkort.
For & redusere denne underkomponentens angrepsflate kjagrer Intel-baserte Macer en
tilpasset ME-firmware der flesteparten av komponentene er fjernet. Siden den resulterende
Mac ME-firmwaren er mindre enn det vanlige minimumsbygget som Intel tilbyr, er mange
komponenter som har vaert mal for offentlige angrep fra sikkerhetsforskere, ikke lenger

til stede.

System Management Mode (SMM)

Intel-prosessorer har en spesiell utfgringsmodus som er separat fra normal drift. Den
kalles System Management Mode (SMM) og ble opprinnelig introdusert for @ handtere
tidssensitive operasjoner som stramstyring. Historisk sett har imidlertid Macer brukt en
egen mikrokontroller som kalles System Management Controller (SMC) til & utfare slike
handlinger. SMC-en er ikke lenger en separat mikrokontroller, men er integrert i T2-brikken.
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Systemsikkerhet for watchOS

Apple Watch bruker mange av de samme maskinvarebaserte
plattformsikkerhetsfunksjonene som iOS bruker. For eksempel vil Apple Watch:

gjennomfere sikker oppstart og sikre programvareoppdateringer
ivareta operativsystemintegritet

bidra til & beskytte data — bade pa enheten og ved kommunikasjon med en
sammenkoblet iPhone eller internett

Stottede teknologier omfatter de som er oppfert i Systemsikkerhet (for eksempel KIP, SKP
og SCIP), samt databeskyttelse, ngkkelring og nettverksteknologier.

Oppdatere watchOS

watchOS kan konfigureres til &8 oppdateres om natten. Hvis du vil vite mer om hvordan
Apple Watch-koden lagres og brukes under oppdateringen, kan du lese mer om
Ngkkeletuier.

Handleddsensor

Hvis handleddsensor er aktivert, vil enheten |dses automatisk en stund etter at brukeren
tar den av handleddet. Hvis handleddssensoren er deaktivert, viser Kontrollsenter et valg
om & lase Apple Watch. Nar Apple Watch er Iast, kan Apple Pay kun brukes ved at brukeren
oppgir koden pa Apple Watch. Handleddssensoren kan slas av ved hjelp av Apple Watch-
appen pa iPhone. Denne innstillingen kan ogsa styres gjennom en MDM-Igsning.

Aktiveringslas

Nar Hvor er? er aktivert pa iPhone, kan sammenkoblet Apple Watch bruke Aktiveringslas.
Aktiveringslas gjer det vanskeligere a bruke eller selge en Apple Watch som er blitt
borte eller stjalet. Aktiveringslas krever brukerens Apple-ID og passord for & fjerne
sammenkobling, slette eller reaktivere en Apple Watch.

Sikker sammenkobling med iPhone

Apple Watch kan sammenkobles med kun én iPhone om gangen. Nar sammenkoblingen
med Apple Watch fjernes, kommuniserer iPhone instruksjoner om & slette alt innhold og alle
data fra klokken.

Sammenkobling av Apple Watch med iPhone sikres med en out-of-band-prosess for &
utveksle offentlige ngkler, etterfulgt av den delte hemmeligheten for Bluetooth® Low
Energy (BLE)-koblingen. Apple Watch viser et animasjonsmgnster som fanges opp av
kameraet pa iPhone. Mgnsteret inneholder en kodet hemmelighet som brukes til OOB-
sammenkobling med BLE 4.1. Standard BLE-passordtilgang brukes som reservemetode for
sammenkobling om ngdvendig.
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Etter at BLE-gkten er etablert og kryptert ved hjelp av den hgyeste sikkerhetsprotokollen
som er tilgjengelig i Bluetooth Core-spesifikasjonen, utveksler iPhone og Apple Watch
ngkler ved hjelp av enten:

- En prosess som er tilpasset fra Apple Identity Service (IDS) som beskrevet i Oversikt
over iMessage-sikkerhet.

- En ngkkelutveksling ved bruk av IKEv2/IPsec. Den fgrste nekkelutvekslingen
autentiseres ved hjelp av enten ngkkelen for Bluetooth-gkten (for sammenkoblinger)
eller IDS-ngklene (for oppdateringer av operativsystemet). Hver enhet genererer
et tilfeldig 256-bit Ed25519 offentlig-privat nekkelpar, og i lgpet av den fagrste
ngkkelutvekslingsprosessen utveksles de offentlige ngklene. Nar en Apple Watch

sammenkobles for farste gang og kjerer watchOS 10 eller nyere, blir de private naklene

rotfestet i Secure Enclave.

P& iPhone med iOS 17 eller nyere blir ikke de private ngklene rotfestet i Secure Enclave,

siden en bruker som gjenoppretter iCloud-sikkerhetskopi til den samme iPhonen,

beholder den eksisterende Apple Watch-sammenkoblingen uten at det kreves migrering.

Merk: Mekanismen som brukes for ngkkelutveksling og kryptering varierer avhengig av
operativsystemversjonene pa iPhone og Apple Watch. iPhone-enheter som kjarer iOS 13
eller nyere ved sammenkobling med en Apple Watch som kjarer watchOS 6 eller nyere,
bruker kun IKEv2/IPsec for ngkkelutveksling og kryptering.

Etter at nakler har blitt utvekslet:

- Ngkkelen for Bluetooth-gkten kastes, og all kommunikasjon mellom iPhone og
Apple Watch krypteres ved hjelp av en av de ovennevnte metodene, der de krypterte
Bluetooth-, Wi-Fi- og mobildatalenkene sgrger for et sekundeert krypteringslag.

- (Kun IKEv2/IPsec) Naklene lagres i systemngkkelringen og brukes til & autentisere

fremtidige IKEv2/IPsec mellom enhetene. Ytterligere kommunikasjon mellom enhetene

er kryptert og integritetsbeskyttet ved hjelp av AES-256-GCM pé& iPhone-enheter
med iOS 15 eller nyere sammenkoblet med en Apple Watch Series 4 eller nyere med
watchOS 8 eller nyere. (ChaCha20-Poly1305 med 256-bit ngkler brukes pa eldre
enheter eller enheter med eldre operativsystemversjoner.)

Bluetooth Low Energy-enhetsadressen roteres med intervaller pa 15 minutter for & redusere

risikoen for at enheten spores lokalt hvis noen kringkaster en varig identifikator.

For a stgtte apper som trenger stremmedata, gjares kryptering tilgjengelig med metoder
som er beskrevet i FaceTime-sikkerhet, og som bruker enten Apple Identity Service (IDS)
som leveres av den sammenkoblede iPhonen eller en direkte internettforbindelse.

Apple Watch implementerer maskinvarekryptert lagring og klassebasert beskyttelse av

filer og ngkkelringobjekter. Ngkkeletuier med tilgangskontroll for ngkkelringobjekter brukes
ogsa. Nakler som brukes til 8 kommunisere mellom Apple Watch og iPhone, sikres ogsa ved

hjelp av klassebasert beskyttelse. Du finner mer informasjon om dette under Ngkkeletuier

for databeskyttelse.
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Automatisk opplasing og Apple Watch

For & gjare det enklere & bruke flere Apple-enheter kan enkelte enheter automatisk lase
opp andre enheter i enkelte situasjoner. Automatisk opplasing stgtter tre scenarioer:

- En Apple Watch kan lases opp av en iPhone.
- En Mac kan lases opp av en Apple Watch.

- EniPhone kan ldses opp av en Apple Watch nar det registreres en bruker med maske
over munn og nese.

Alle tre scenarioer er basert pa det samme: en gjensidig autentisert STS-protokoll (Station-
to-Station) med langvarige ngkler som utveksles nar funksjonen aktiveres, og unike
kortvarige gktngkler som formidles ved hver forespgrsel. Uavhengig av den underliggende
kommunikasjonskanalen forhandles STS-tunnelen direkte mellom Secure Enclave i de to
enhetene, og alt kryptografisk materiale holdes i det sikre domenet (bortsett fra Macer
uten Secure Enclave — da termineres STS-tunnelen i kjernen).

Opplésing

En fullstendig opplasingssekvens kan deles inn i to faser. Farst genererer enheten som
lases opp («malet») en kryptografisk opplasingshemmelighet og sender den til enheten
som gjennomfgrer opplasingen («igangsetteren»). Deretter gjennomfgrer igangsetteren
opplésingen ved hjelp av hemmeligheten som ble generert tidligere.

For & klargjare automatisk opplasing kobler enhetene seg til hverandre via en BLE-
tilkobling. Deretter sendes en opplasingsnekkel pa 32 bytes fra malenheten til
igangsetteren via STS-tunnelen. Under den neste biometriske eller kodebaserte
opplasingen vil malenheten pakke den kodeavledede nakkelen (PDK) med
opplédsingshemmeligheten og fjerne oppladsingshemmeligheten fra minnet.

For & gjennomfgre opplasingen igangsetter enheten en ny BLE-tilkobling og bruker
deretter peer-to-peer Wi-Fi til 8 ansld avstanden mellom enhetene p& en sikker mate. Hvis
enhetene er innenfor angitt rekkevidde og sikkerhetsreglene er oppfylt, vil igangsetteren
sende opplasingshemmeligheten til malet via STS-tunnelen. Deretter genererer malet

en ny opplasingshemmelighet pa 32 bytes, og sender den tilbake til igangsetteren. Hvis
oppldsingshemmeligheten som igangsetteren sender, dekrypterer oppldsingsoppfaringen,
lases malenheten opp, og PDK pakkes pa nytt med en ny opplasingshemmelighet. Til slutt
fiernes den nye opplasingshemmeligheten og PDK fra méalets minne.

Sikkerhetsregler for automatisk opplasing med Apple Watch

Apple Watch kan lases opp av en iPhone umiddelbart etter farste oppstart uten at

brukeren méa angi koden pa Apple Watch. For a gjgre dette brukes den tilfeldige
opplasingshemmeligheten (som genereres etter den farste opplasingssekvensen etter

at funksjonen aktiveres) til & opprette en langvarig deponeringsoppfaring, som lagres i
Apple Watch-ngkkeletuiet. Den deponerte hemmeligheten arkiveres i iPhone-ngkkelringen
og brukes til & tilordne Bootstrap til en ny gkt hver gang Apple Watch har blitt startet pa nytt.
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Sikkerhetsregler for automatisk opplasing med iPhone

Det brukes ekstra sikkerhetsregler for automatisk oppldsing av iPhone med Apple Watch.
Apple Watch kan ikke brukes i stedet for Face ID pa iPhone til andre operasjoner, for
eksempel Apple Pay eller godkjenninger i app. Nar Apple Watch har last opp en sammenkoblet
iPhone, viser Apple Watch en varsling kombinert med et falbart varsel. Hvis brukeren trykker
pa knappen Las iPhone i varslingen, sender Apple Watch en lasekommando til iPhone via BLE. Nar
iPhone mottar lasekommandoen, |dser den og deaktiverer bade Face ID og opplasing ved hjelp
av Apple Watch. Neste gang iPhone lases opp, ma det gjgres med koden til iPhone.

For at en sammenkoblet iPhone skal kunne lases opp fra Apple Watch (nar funksjonen er
aktivert), ma fglgende kriterier veere oppfylt:

- iPhone ma ha blitt Iast opp pa en annen mate minst én gang etter at tilknyttet
Apple Watch ble plassert pad handleddet og last opp.

- Sensorer ma kunne registrere at nese og munn er tildekket.
- Malt avstand ma ikke overstige 2-3 meter.
- Apple Watch mé ikke vaere i Leggetid-modus.

- Apple Watch eller iPhone ma ha blitt Iast opp nylig, eller Apple Watch mé& ha registrert
fysisk bevegelse som indikerer at brukeren er aktiv (for eksempel at brukeren ikke sover).

- iPhone ma ha blitt 14st opp minst én gang de siste 6,5 timene.

- iPhone ma veere i en tilstand som lar Face ID ldse opp enheten. (Du finner mer
informasjon om dette under Face ID, Touch ID, koder og passord.)

Godkjenn i macOS med Apple Watch

Nar Automatisk opplasing med Apple Watch er aktivert, kan Apple Watch brukes i stedet for
eller sammen med Touch ID for & godkjenne autoriserings- og autentiseringsforespearsler fra:

- macOS og Apple-apper som krever autorisering
- tredjepartsapper som krever autentisering
- arkiverte Safari-passord

- sikre notater

Sikker bruk av Wi-Fi, mobilnett, iCloud og Gmail

Nar Apple Watch ikke er innenfor Bluetooth-rekkevidde, kan Wi-Fi eller mobildata brukes i
stedet. Apple Watch kobler automatisk til Wi-Fi-nettverk som allerede er koblet til pa den
sammenkoblede iPhonen og der akkreditivene er blitt synkronisert til Apple Watch mens
begge enhetene var innenfor rekkevidde. Denne autotilkoblingsadferden kan deretter
konfigureres per nettverk i Wi-Fi-delen i Innstillinger-appen for Apple Watch. Wi-Fi-
nettverk som aldri tidligere har veert koblet til fra noen av enhetene, kan kobles til manuelt i
Wi-Fi-delen i Innstillinger-appen for Apple Watch.

Nar Apple Watch og iPhone er utenfor rekkevidde, kobler Apple Watch direkte til iCloud-
og Gmail-tjenere for & hente e-post, i motsetning til & synkronisere Mail-data med den
sammenkoblede iPhonen over internett. For Gmail-kontoer ma brukeren autentisere mot
Google i Mail-delen i Apple Watch-appen pa iPhone. OAuth-kjennetegnet som mottas av
Google, sendes til Apple Watch i kryptert format over Apple Identity Service (IDS), slik at
den kan brukes til & hente e-post. Dette OAuth-kjennetegnet brukes aldri for tilkobling med
Gmail-tjeneren fra den sammenkoblede iPhonen.
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Generering av tilfeldige tall

Kryptografiske pseudotilfeldige tallgeneratorer (CPRNG-er) er viktige byggesteiner for
sikker programvare. For dette formalet leverer Apple en godkjent programvare-CPRNG
som kjgrer i iOS-, iPadOS-, macOS-, tvOS- og watchOS-kjernene. Den er ansvarlig for &

aggregere ra entropi fra systemet og levere sikre, tilfeldige tall til forbrukere i bade kjernen

og brukeromradet.

Entropikilder

Kjerne-CPRNG-en avledes av flere entropikilder under oppstart og over enhetens levetid.
Disse inkluderer (avhengig av tilgjengelighet):

Secure Enclaves maskinvare-TRNG

Tidsbasert jitter innsamlet under oppstart

Entropi innsamlet fra maskinvareavbrudd

En seed-fil som brukes til & opprettholde entropi pa tvers av oppstarter

Tilfeldige Intel-instruksjoner — for eksempel RDSEED og RDRAND (kun pa
Intel-baserte Macer)

Kjerne-CPRNG-en

Kjerne-CPRNG-en er en Fortuna-avledet design som tar sikte pa et 256-bit sikkerhetsniva.

Den leverer tilfeldige tall med hay kvalitet til sluttbrukere ved hjelp av falgende APl-er:
systemkallet getentropy(2)
Den tilfeldige enheten (/dev/random)

Kjerne-CPRNG godtar brukerlevert entropi via skriving til den tilfeldige enheten.
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Apple SRD-enheten er en spesielt konfigurert iPhone som tillater

sikkerhetsforskere & utfgre forskning pa iOS uten & méatte overvinne eller deaktivere
plattformsikkerhetsfunksjonene p& iPhone. Med denne enheten kan en forsker direkte
installere innhold som kjegrer med plattformtilsvarende tillatelser, og dermed utfare
forskning pa en plattform som er sveert lik produksjonsenhetene.

For a bidra til & sikre at brukerenhetene ikke pavirkes av SRD-enhetens regelsett for
kjering, implementeres regelsettendringene i en versjon av iBoot og i Boot Kernel
Collection. Disse kan ikke startes pa brukermaskinvare. Forsknings-iBoot ser etter
en ny konfigurasjonstilstand og gar inn i en «panic loop» hvis den kjgrer pa ikke-
forskningskonfigurert maskinvare.

Med cryptex-undersystemet kan en forsker laste en tilpasset godkjenningsbuffer og

en diskfil som inneholder tilsvarende innhold. Det er implementert en rekke grundige
forsvarstiltak som er utviklet for & sikre at dette undersystemet ikke tillater kjgring pa
brukerenheter:

launchd laster ikke inn launchd-egenskapslisten til cryptexd hvis den registrerer en
normal kundeenhet.

cryptexd avbryter hvis den registrerer en normal kundeenhet.

ApplelImage4 gjer ikke anti-repetisjonsverdien som brukes til & verifisere en
forskningscryptex pa en vanlig kundeenhet, tilgjengelig.

Signeringstjeneren nekter a tilpasse en cryptex-diskfil for en enhet som ikke er pa en
eksplisitt tillatelsesliste.

For a respektere personvernet til sikkerhetsforskeren er det kun malingene (for eksempel
hasher) fra de kjgrbare filene eller kjernebufferen og SRD-enhetens identifikatorer som
sendes til Apple under tilpassing. Apple mottar ikke innholdet i cryptexen som lastes

pa enheten.

For & unngé at en ondsinnet part forsgker & utgi en forskningsenhet for & veere en
brukerenhet for & lure malet til & bruke den til hverdagsbruk, har SRD-enheten falgende
forskjeller:

Apple-plattformsikkerhet

SRD-enheten starter kun opp mens den lader. Dette kan vaere med en Lightning-kabel
eller en Qi-kompatibel lader. Hvis enheten ikke lader under oppstart, gar enheten inn

i gjenopprettingsmodus. Hvis brukeren begynner & lade og starter enheten pa nytt,
starter den som normalt. Nar XNU har startet, trenger ikke enheten & lade for & fortsatt
kunne brukes.

Ordene Security Research Device vises under Apple-logoen under start av iBoot.
XNU-kjernen starter i detaljert modus.

Det er gravert en melding pa siden av enheten: «Property of Apple. Confidential and
Proprietary. Call +1 877 595 1125.»
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Falgende er ytterligere tiltak som implementeres i programvare som vises etter oppstart:

Ordene Security Research Device vises under konfigurasjon av enheten.

Ordene Security Research Device vises pa last skjerm og i Innstillinger-appen.

SRD-enheten tilbyr forskere fglgende funksjoner som en brukerenhet ikke gjer. Forskere
kan gjere fglgende:

Direkte installering av kjgrbar kode pa enheten med vilkarlige rettigheter med samme
tillatelsesniva som komponenter i Apple-operativsystemet.

Starte tjenester ved oppstart.
Lagre innhold pa tvers av omstarter.

Bruke rettigheten research.com.apple.license-to-operate til 4 la en prosess
feilsgke alle andre prosesser pa systemet, inkludert systemprosesser.

Navnet research. respekteres bare av RESEARCH-varianten av
AppleMobileFilelntegrity-kjerneutvidelsen. Prosesser med denne rettigheten, termineres
pa kundeenheten under validering av signatur.

Tilpasse og gjenopprette en tilpasset kjernebuffer
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Kryptering og databeskyttelse

Oversikt over kryptering og databeskyttelse

Den sikre oppstartssekvensen, systemsikkerhet og appsikkerhetsfunksjoner sgrger

alle for a verifisere at kun godkjente apper og kode kjarer pa en enhet. Apple-enheter

har ytterligere krypteringsfunksjoner for a sikre brukerdata, selv nar andre deler av
sikkerhetsinfrastrukturen har blitt kompromittert (for eksempel hvis en enhet mistes

eller kjgrer kode som ikke er godkjent). Alle disse funksjonene gir bade brukere og IT-
administratorer fordeler med beskyttelse av personopplysninger og bedriftsinformasjon og
metoder for umiddelbar og fullstendig fjernsletting hvis enheten blir borte eller stjalet.

iPhone- og iPad-enheter bruker en filkrypteringsmetode som kalles Databeskyttelse, mens
dataene pa Intel-baserte Macer beskyttes med en volumkrypteringsteknologi som kalles
FileVault. Macer med Apple-chip bruker en hybridmodell som statter databeskyttelse,

med to forbehold: Det laveste sikkerhetsnivaet (D) stattes ikke, og klasse C (standard)
bruker faktisk en volumngkkel og oppfarer seg akkurat som FileVault pa Intel-baserte
Macer. | alle tilfeller er ngkkeladministreringshierarkiene forankret i den fysiske

Secure Enclave-brikken, og en dedikert AES-motor stgtter sanntidskryptering og bidrar til
a sikre at krypteringsnekler med lang levetid ikke eksponeres for kjerneoperativsystemet
eller prosessoren (der de kan kompromitteres). (Intel-baserte Macer med T1 eller uten
Secure Enclave bruker ikke dedikert silisium til & beskytte FileVault-krypteringsngklene.)

| tillegg til & bruke databeskyttelse og FileVault til & bidra til & hindre uautorisert tilgang

til data, bruker Apple operativsystemkjerner for beskyttelse og sikkerhet. Kjernen bruker
tilgangskontroller for sandkasseteknologi for apper (som begrenser hvilke data en app har
tilgang til) og en mekanisme som kalles datahvelv (som begrenser tilgangen til data i en
app fra alle forespurte apper i stedet for & begrense anropene en app kan utfgre).
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Koder og passord

Apple bruker koder i iOS og iPadOS samt passord i macOS for & beskytte brukernes data
mot ondsinnede angrep. Jo lenger koden eller passordet er, desto sterkere er koden eller
passordet, og desto enklere er det & unnga brute-force-angrep. For ekstra beskyttelse
bruker Apple tidsforsinkelser (for iOS og iPadOS) og et begrenset antall passordforsgk
(for Mac).

| i0S og iPadOS aktiveres databeskyttelse automatisk nar brukeren konfigurerer en kode
eller et passord. Databeskyttelse aktiveres ogsé pa andre enheter med Apple System on
Chip (SOC), for eksempel Macer med Apple-chip, Apple TV og Apple Watch. | macOS
bruker Apple FileVault, som er det innebygde programmet for kryptering av volumer.

Slik forbedrer sterke koder og passord sikkerheten

iOS og iPadOS stgtter alfanumeriske koder pa seks sifre, fire sifre og med valgfri lengde.
En kode eller et passord laser opp enheten og sarger for entropi for visse
krypteringsngkler. Det betyr at uvedkommende ikke kan fa tilgang til dataene i spesifikke
beskyttelsesklasser uten koden.

Koden eller passordet er integrert i enhetens UID, slik at brute-force-forsgk mé skje pa
enheten som er under angrep. Et hgyt iterasjonstall brukes til & gjgre hvert forsgk pa

a tippe passordet tregere. Iterasjonstallet er kalibrert slik at ett forsgk tar om lag 80
millisekunder. Det betyr at det vil ta over fem og et halvt ar & prgve alle kombinasjoner av
alfanumeriske koder pa seks tegn med sméa bokstaver og tall.

Jo sterkere koden er, jo sterkere blir krypteringsnakkelen. Og ved & bruke Face ID
og Touch ID kan brukeren opprette en mye sterkere kode enn det som ellers hadde
veert praktisk & bruke. Den sterkere koden gker den effektive mengden entropi som
beskytter krypteringsngklene som brukes til databeskyttelse, uten at det gar utover
brukeropplevelsen nar enheten skal ldses opp mange ganger i lgpet av dagen.

Hvis det oppgis et langt passord som kun bestar av tall, vises et numerisk tastatur pa last
skjerm i stedet for hele tastaturet. Det kan vaere enklere & oppgi en lengre numerisk kode
enn en kortere alfanumerisk kode, og det gir den samme sikkerheten.

Brukerne kan angi lengre alfanumeriske koder ved a velge Tilpasset alfanumerisk kode i
Sikkerhetskodevalg i Innstillinger > Touch ID og kode eller Face ID og kode.
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Slik beskytter stigende tidsforsinkelser mot
brute-force-angrep

For & gjore det enda mindre fristende § utfare brute-force-angrep har iOS, iPadOS og
macOS en funksjon som gker tidsforsinkelsen hver gang det angis en ugyldig kode,

et ugyldig passord eller en ugyldig PIN-kode (avhengig av enheten og hvilken tilstand den
er i), som vist i tabellen nedenfor.

Forsok 3 4 5 6 7 8 9 10 eller mer

Last skjerm i iOS og Ingen 1 minutt 5 minutter 15 minutter 1time 3 timer 8 timer Enheten

iPadOS deaktiveres
og ma kobles
til en Mac
eller PC

Last skjerm i watchOS Ingen 1 minutt 5 minutter 15 minutter 1time 3 timer 8 timer Enheten
deaktiveres
og ma kobles
til en iPhone

Paloggingsvindu og Ingen 1 minutt 5 minutter 15 minutter 1time 3 timer 8 timer 8 timer
last skjerm i macOS

Gjenopprettingsmodus Ingen 1 minutt 5 minutter 15 minutter 1time 3 timer 8 timer Se «Slik

i macOS beskytter
stigende
tidsforsinkelser
mot brute-
force-angrep
i macOS»
nedenfor

FileVault med Ingen 1 minutt 5 minutter 15 minutter 1time 3 timer 8 timer Se «Slik
gjenopprettingsnekkel beskytter
stigende
tidsforsinkelser
mot brute-
force-angrep

i macOS»
nedenfor

(personlig, institusjon
eller iCloud)

PIN-kode for 1 5 minutter 15 minutter 30 1time 1time 1time 1time
fjernlasing i macOS minutt minutter

Hvis Slett data er slatt pa for iPhone eller iPad (i Innstillinger > [Face ID] eller [Touch ID]
og kode), slettes alt innhold og alle innstillinger etter at det er gjort ti mislykkede forsgk
etter hverandre. Flere etterfglgende forsgk med samme, uriktige kode teller ikke i forhold
til grensen. Denne innstillingen er ogsa tilgjengelig som administrative retningslinjer via en
MDM-Igsning som stgtter denne funksjonen og Microsoft Exchange ActiveSync, og det kan
angis en lavere grense.

P& enheter med Secure Enclave iverksettes forsinkelsene av Secure Enclave. Hvis enheten
startes pa nytt nar en tidsforsinkelse er iverksatt, gjelder forsinkelsen fortsatt,
og tidtakingen begynner pa nytt for gjeldende periode.
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Slik beskytter stigende tidsforsinkelser mot brute-force-
angrep i macOS

For & bidra til & hindre brute-force-angrep tillates ikke mer enn 10 passordforsek i
paloggingsvinduet nar Macen starter opp. Stigende tidsforsinkelser iverksettes etter
et definert antall mislykkede forsgk. Forsinkelsene hdndheves av Secure Enclave. Hvis
Macen startes pa nytt nar en tidsforsinkelse er iverksatt, gjelder forsinkelsen fortsatt,
og tidtakingen begynner pa nytt for gjeldende periode.

For & bidra til & hindre skadelig programvare i a forarsake permanent datatap ved & forsgke
4 angripe brukerens passord, handheves ikke disse grensene etter at brukeren har lykkes
med a logge pa Macen, men iverksettes pa nytt etter en omstart. Hvis de 10 forsgkene
brukes opp, er 10 nye forsgk tilgjengelig etter omstart til recoveryOS. Hvis de ogsa brukes
opp, er ytterligere 10 forsgk tilgjengelig for hver FileVault-gjenopprettingsmekanisme
(iCloud-gjenoppretting, FileVault-gjenopprettingsngkkel og institusjonsngkkel), for
maksimalt ytterligere 30 forsgk. Nar disse forsgkene er brukt opp, behandler ikke

Secure Enclave lenger noen forespgrsler om & dekryptere volumet eller verifisere
passordet, og dataene pa stasjonen er ikke mulige & gjenopprette.

For & bidra til 8 beskytte data i et bedriftsoppsett baer IT-avdelingen definere og handheve
FileVault-konfigurasjonsregelsett ved hjelp av MDM-Igsning. Organisasjoner har flere
muligheter for & administrere krypterte volumer, inkludert gjenopprettingsngkler for
institusjonen, personlige gjenopprettingsngkler (som kan lagres med MDM for deponering)
eller en kombinasjon av begge. Ngkkelrotering kan ogsa angis som en regel i MDM.

P& Macer med Apple T2-sikkerhetsbrikke har passordet en lignende funksjon med unntak
av at ngkkelen som genereres, brukes til FileVault-kryptering i stedet for databeskyttelse.
macOS tilbyr ogsa flere alternativer for passordgjenoppretting:

+ iCloud-gjenoppretting
- FileVault-gjenoppretting

- FileVault-institusjonsnakkel
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Databeskyttelse

Oversikt over databeskyttelse

Apple bruker en teknologi som kalles databeskyttelse for & beskytte data lagret i
flashlagring pa enhetene som har en Apple SoC, for eksempel iPhone, iPad, Apple Watch,
Apple TV og Macer med Apple-chip. Med databeskyttelse kan enheten svare pa vanlige
aktiviteter, som for eksempel innkommende telefonsamtaler, samtidig som teknologien gjar
det mulig med kryptering av brukerdata pa heyt niva. Enkelte systemapper (for eksempel
Meldinger, Mail, Kalender, Kontakter, Bilder) og Helse-dataverdier bruker databeskyttelse
som standard. Tredjepartsapper far denne beskyttelsen automatisk.

Implementering

Databeskyttelse implementeres ved a lage og administrere et hierarki av ngkler og er
basert pa maskinvarekrypteringen som er innebygd i Apple-enheter. Databeskyttelse
styres ved at hver enkelt fil tilordnes en klasse, og tilgjengeligheten bestemmes av om
klassengklene er last opp. Med APFS (Apple File System) kan filsystemet ytterligere dele
inn noklene pa et per-utstrekning-grunnlag (der deler av en fil kan ha forskjellige nakler).

Hver gang det opprettes en fil pa datavolumet, lager databeskyttelsen en ny 256-bit-
nekkel (den «filspesifikke» nokkelen) og gir den til den maskinvarebaserte AES-motoren,
som bruker ngkkelen til & kryptere filen mens den skrives til flashlagring. Pa A14- til

A17- og M1- til M3-enheter bruker krypteringen AES-256 i XTS-modus der 256-bit per-
fil-ngkkelen gar gjennom en nekkelavledingsfunksjon (NIST Special Publication 800-108)
for & avlede en 256-bit-«tweak» og en 256-bit-kodengkkel. P& A9- til A13- og S5- til S9-
enheter bruker krypteringen AES-128 i XTS-modus der 256-bit per-fil-ngkkelen deles for &
gi en 128-bit-«tweak» og en 128-bit-kodengkkel.

P& Macer med Apple-chip bruker databeskyttelse som standard klasse C

(se Databeskyttelsesklasser), men med en volumngkkel i stedet for en filspesifikk nakkel
eller per-fil-ngkkel. Dette gjenskaper sikkerhetsmodellen til FileVault for brukerdata.
Brukerne ma fortsatt velge FileVault for fa den fullstendige beskyttelsen med & integrere
krypteringsngkkelhierarkiet med passordet. Utviklere kan ogsa velge en hayere
beskyttelsesklasse som benytter en filspesifikk ngkkel eller per-fil-ngkkel.
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Databeskyttelse i Apple-enheter

P& Apple-enheter med databeskyttelse er hver fil beskyttet med en unik per-fil (eller
filspesifikk) ngkkel. Ngkkelen som er pakket ved hjelp av ngkkelinnpakningsalgoritmen
NIST AED, pakkes med én av flere klassengkler, avhengig av hvordan det skal veere mulig &
fa tilgang til filen. Den innpakkede filspesifikke ngkkelen oppbevares i filens metadata.

Enheter med APFS-formatet kan stgtte kloning av filer (nullkostnadskopier som bruker
kopier-ved-skriv-teknologi). Hvis en fil klones, far hver halvdel av klonen en ny ngkkel for
a godta innkommende skriving slik at de nye dataene skrives til mediet med en ny nakkel.
Over tid kan filen bestd av forskjellige utstrekninger (eller fragmenter) som hver tilordnes
forskjellige ngkler. Imidlertid beskyttes alle utstrekningene som utgjer en fil av samme
klassengkkel.

Nar en fil dpnes, dekrypteres metadataene med filsystemngkkelen, og den innpakkede
filspesifikke ngkkelen og en notasjon om hvilken beskyttelsesklasse den tilharer, avdekkes.
Den filspesifikke (eller utstrekningsspesifikke) nekkelen pakkes ut med klassenakkelen

og gis til den maskinvarebaserte AES-motoren som dekrypterer filen nar den leses fra
flashlagring. All handtering av innpakkede filngkler skjer i Secure Enclave. Filngkkelen
eksponeres aldri for applikasjonsprosessoren. Ved oppstart blir Secure Enclave enig

med AES-motoren om en kortvarig ngkkel. Nar Secure Enclave pakker ut ngklene

til en fil, pakkes ngklene pa nytt med den kortvarige ngkkelen og sendes tilbake til
applikasjonsprosessoren.

Metadataene i alle filene i datavolumfilsystemet er kryptert med en tilfeldig volumngkkel
som opprettes nar operativsystemet fagrst installeres eller nar enheten slettes av en
bruker. Denne ngkkelen krypteres og pakkes inn av en ngkkelinnpakningsngkkel som
kun Secure Enclave kjenner til, for langsiktig lagring. Ngkkelinnpakningsnekkelen endres
hver gang en bruker sletter enheten. P4 A9-SoC-er (og nyere) bruker Secure Enclave
entropi, stgttet av anti-repetisjonssystemer, for a8 oppna slettbarhet og for & beskytte
ngkkelinnpakningsngkkelen, blant andre ressurser. Du finner mer informasjon om dette
under Sikker, ikke-flyktig lagring.

Akkurat som filspesifikke eller utstrekningsspesifikke ngkler, eksponeres aldri
metadatangkkelen til datavolumet direkte for applikasjonsprosessoren. Secure Enclave
leverer en kortvarig, oppstartsspesifikk versjon i stedet. Nar den lagres, blir den krypterte
filsystemngkkelen ogsa innpakket av en «slettbar ngkkel» lagret i Effaceable Storage

eller ved & bruke en mediengkkelinnpakningsngkkel, beskyttet av Secure Enclaves anti-
repetisjonsmekanisme. Denne ngkkelen tilbyr ikke ytterligere datakonfidensialitet. Den er

i stedet utformet for & kunne slettes raskt ved behov (av brukeren med innstillingen «Slett
alt innhold og alle innstillinger» eller av en bruker eller administrator med en kommando for
fiernsletting fra en MDM-Igsning, Exchange ActiveSync eller iCloud). Nar ngkkelen slettes
pa& denne maten, blir alle filer kryptografisk utilgjengelige.

Innholdet i en fil kan krypteres med en eller flere filspesifikke (eller utstrekningsspesifikke)
ngkler, som pakkes med en klassengkkel og lagres i filens metadata, som sa krypteres
med filsystemngkkelen. Klassengkkelen beskyttes av maskinvarens UID, og noen klasser
beskyttes ogséa av brukerens kode. Dette hierarkiet gir bade fleksibilitet og ytelse. Det er
for eksempel kun ngdvendig & pakke den filspesifikke ngkkelen pa nytt for & endre klassen
til en fil, og ved kodeendringer er det kun klassengkkelen som pakkes pa nytt.
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Databeskyttelsesklasser

Nar det opprettes en ny fil pd enheter som statter databeskyttelse, tilordnes den en klasse
av appen som oppretter den. Hver klasse bruker ulike retningslinjer for & avgjegre nar data
er tilgjengelig. De grunnleggende klassene og retningslinjene er beskrevet nedenfor.
Macer med Apple-chip statter ikke klasse D: «Ingen beskyttelse», og det etableres en
sikkerhetsgrense ved pa- og avlogging (ikke lasing eller opplasing som péa iPhone og iPad).

Klasse Beskyttelsestype
Klasse A: Komplett beskyttelse NSFileProtectionComplete
Klasse B: Beskyttet hvis de ikke er &pne NSFileProtectionCompleteUnlessOpen

Klasse C: Beskyttet fram til farste brukerautentisering NSFileProtectionCompleteUntilFirstUserAuthentication

Merk: macOS bruker en volumngkkel til & gjenskape File
Vault-beskyttelsesegenskaper.

Klasse D: Ingen beskyttelse NSFileProtectionNone

Merk: Stettes ikke i macOS.

Komplett beskyttelse

NSFileProtectionComplete: Klassengkkelen er beskyttet av en ngkkel avledet fra
brukerkoden eller -passordet og enhetens UID. Kort tid etter at brukeren laser en enhet
(10 sekunder hvis Krev passord-innstillingen er Umiddelbart), kastes den dekrypterte
klassengkkelen, som gjgr alle dataene i denne klassen utilgjengelige far brukeren angir
koden pé nytt eller |aser opp (logger pa) enheten ved hjelp av Face ID eller Touch ID.

I macOS, kort tid etter at den siste brukeren er logget av, kastes den dekrypterte
klassengkkelen, som gjer alle dataene i denne klassen utilgjengelige frem til en bruker angir
koden péa nytt eller logger pa enheten ved hjelp av Touch ID.

Beskyttet hvis de ikke er apne

NSFileProtectionCompleteUnlessOpen: Det er mulig at noen filer ma skrives mens enheten
er |ast eller nar brukeren er logget av. Et godt eksempel pa dette er et e-postvedlegg som
lastes ned i bakgrunnen. Dette er det mulig & fa til ved hjelp av asymmetrisk elliptisk kurve-
kryptering (ECDH over Curve25519). Den vanlige filspesifikke nekkelen er beskyttet av en
nokkel som er avledet med One-Pass Diffie-Hellman Key Agreement som beskrevet i NIST
SP 800-56A.

Den kortvarige offentlige ngkkelen for avtalen lagres sammen med den innpakkede
filspesifikke ngkkelen. KDF er Concatenation Key Derivation Function (Approved Alternative
1) som beskrevet i 5.8.1i NIST SP 800-56A. AlgorithmID utelates. PartyUlnfo og PartyVinfo
er henholdsvis den kortvarige og den statiske offentlige nakkelen. SHA256 brukes

som hashing-funksjon. Med det samme filen lukkes, slettes den filspesifikke ngkkelen

fra minnet. For a apne filen igjen lages den delte hemmeligheten pa nytt ved hjelp av

den private ngkkelen for klassen «Beskyttet hvis de ikke er dpne» og filens kortvarige
offentlige nakkel, som brukes til & pakke ut den filspesifikke ngkkelen som igjen brukes til &
dekryptere filen.

I macOS er den private delen av NSFileProtectionCompleteUnlessOpen tilgjengelig sa lenge
brukerne pa systemet er palogget eller autentisert.
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Beskyttet fram til ferste brukerautentisering

NSFileProtectionCompleteUntilFirstUserAuthentication: Denne klassen oppfarer

seg pa samme mate som «Komplett beskyttelse» med unntak av at den dekrypterte
klassengkkelen ikke fiernes fra minnet nar enheten er last eller brukeren er logget av.
Beskyttelsen i denne klassen kan minne om volumkryptering for stasjonaere enheter,

og den beskytter data mot angrep som inkluderer omstart. Dette er standardklassen for
alle appdata fra tredjeparter som ikke er tilordnet en annen databeskyttelsesklasse.

| macOS bruker denne klassen en volumngkkel som er tilgjengelig sa lenge volumet er
aktivert, og oppferer seg akkurat som FileVault.

Ingen beskyttelse

NSFileProtectionNone: Denne klassengkkelen beskyttes kun med UID-en og oppbevares
i Effaceable Storage. Fordi alle ngklene som kreves for & dekryptere filer i denne klassen
lagres pa enheten, er den eneste fordelen med krypteringen rask fjernsletting. Hvis en fil
ikke har fatt tilordnet en databeskyttelsesklasse, lagres den likevel i kryptert form. (Det
samme gjelder alle data pa en iOS- og iPadOS-enhet.)

Dette stottes ikke i macOS.

Merk: | macOS, for volumer som ikke tilsvarer et oppstartet operativsystem,

er alle databeskyttelsesklasser tilgjengelige sa lenge volumet er aktivert. Standard
databeskyttelsesklasse er NSFileProtectionCompleteUntilFirstUserAuthentication.
Funksjonaliteten med filspesifikke ngkler er tilgjengelig for bade Rosetta 2 og
innebygde apper.

Nokkeletuier for databeskyttelse

Ngklene for bade fil- og ngkkelringdatabeskyttelsesklasser samles inn og administreres i
nekkeletuier pa i0S, iPadOS, tvOS og watchOS. Disse operativsystemene bruker fglgende
ngkkeletuier: bruker, enhet, sikkerhetskopiering, deponering og iCloud-sikkerhetskopiering.

Brukerngkkeletui

Brukerngkkeletuiet er der hvor de innpakkede klassengklene som brukes i vanlig drift av
enheten, er lagret. Nar for eksempel en kode oppgis, lastes NSFileProtectionComplete inn
fra brukerngkkeletuiet og pakkes ut. Den er en binaer plist-fil (.plist) som oppbevares i No
Protection-klassen.

For enheter med SoC-er eldre enn A9, krypteres .plist-filinnholdet med en ngkkel som
oppbevares i Effaceable Storage. For a gi sakalt «forward security» til ngkkeletuiene blir
denne ngkkelen slettet og generert pa nytt hver gang en bruker endrer koden.

For enheter med A9 eller nyere SoC-er inneholder .plist-filen en ngkkel som indikerer
at ngkkeletuiet lagres i et skap som beskyttes av den Secure Enclave-kontrollerte anti-
repetisjonsverdien.

Secure Enclave administrerer brukerngkkeletuiet og kan sparres om lasestatusen
til en enhet. Den rapporterer at enheten kun lases opp hvis alle klassengklene i
brukernakkeletuiet er tilgjengelige og utpakningen har veert vellykket.
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Enhetsngkkeletui

Enhetsnagkkeletuiet brukes til & lagre de pakkede klassengklene som brukes for operasjoner
som involverer enhetsspesifikke data. iPadOS-enheter som er konfigurert for delt bruk,
trenger noen ganger tilgang til akkreditiver far en bruker har logget pa. Derfor kreves et
ngkkeletui som ikke er beskyttet av brukerens kode.

iOS og iPadOS statter ikke kryptografisk separasjon av filsysteminnhold per-bruker, som
betyr at systemet bruker klassengkler fra enhetsngkkeletuiet til & pakke per-fil-nakler.
Ngkkelringen bruker imidlertid klassengklene fra brukerngkkeletuiet til & beskytte objekter
i brukerngkkelringen. P& iPhone- og iPad-enheter som er konfigurert for bruk av én bruker
(standardkonfigurasjonen), er enhetsnakkeletuiet og brukerngkkeletuiet det samme, og de
er beskyttet av brukerens kode.

Nokkeletuiet for sikkerhetskopiering

Ngkkeletuiet for sikkerhetskopiering blir opprettet nar Finder (macOS 10.15 eller nyere)
eller iTunes (i macOS 10.14 eller eldre) oppretter en kryptert sikkerhetskopi og denne
lagres pd samme datamaskin som sikkerhetskopier av enheten. Det opprettes et nytt
nokkeletui med et nytt ngkkelsett, og de sikkerhetskopierte dataene krypteres pa nytt til
disse nye neklene. Som forklart tidligere blir ngkkelringobjekter som er ikke-migrerende,
vaerende innpakket med den UlD-avledede ngkkelen. Dermed kan de gjenopprettes til
enheten som de opprinnelig ble sikkerhetskopiert fra, men det er umulig & fa tilgang til dem
pa en annen enhet.

Ngkkeletuiet, som beskyttes av passordsettet, kjgres gjennom 10 millioner iterasjoner av
nekkelavledingsfunksjonen PBKDF2. Til tross for det store antallet iterasjoner, er det ingen
tilknytninger til en bestemt enhet, og et brute-force-angrep som skjer parallelt mot mange
datamaskiner kan derfor teoretisk forsgkes utfgrt pa nakkeletuiet for sikkerhetskopiering.
Denne trusselen kan reduseres med et sterkt nok passord.

Hvis en bruker velger & ikke kryptere sikkerhetskopien, krypteres ikke filene uansett hvilken
databeskyttelsesklasse de har, men ngkkelringen er fortsatt beskyttet med en UID-avledet
ngkkel. Dette er grunnen til at nekkelringobjekter migrerer til en ny enhet kun hvis det er
angitt et passord for sikkerhetskopiering.

Deponeringsngkkeletuiet

Deponeringsngkkeletuiet brukes til & synkronisere med Finder (macOS 10.15 eller nyere)
eller iTunes (i macOS 10.14 eller eldre) via USB og MDM. Dette nekkeletuiet gjer det mulig
for Finder eller iTunes a sikkerhetskopiere og synkronisere uten & be brukeren om & oppgi
koden, og det gjgr det mulig for en MDM-lgsning & fjernslette brukerens kode. Det lagres
pa datamaskinen som brukes til & synkronisere med Finder eller iTunes, eller p4 MDM-
lgsningen som fjernadministrerer enheten.

Deponeringsngkkeletuiet forbedrer brukeropplevelsen under enhetssynkronisering,

som kan kreve tilgang til alle dataklasser. Nar en enhet som er Iast med kode, kobles til
Finder eller iTunes for fgrste gang, bes brukeren om & oppgi koden. Enheten oppretter
deretter et deponeringsngkkeletui som inneholder ngklene i samme klasse som de

som brukes pa enheten, som beskyttes av en ngkkel som nettopp er blitt generert.
Deponeringsnekkeletuiet og ngkkelen som beskytter det, deles mellom enheten og

verten eller tjeneren, og dataene lagres pa enheten i klassen «Beskyttet til fgrste
brukerautentisering». Dette er grunnen til at koden pa enheten ma oppgis for brukeren tar
sikkerhetskopi ved hjelp av Finder eller iTunes for fgrste gang etter en omstart.
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Hvis det er en over-the-air (OTA)-programvareoppdatering, blir brukeren bedt om &
oppgi koden ved igangsetting av oppdateringen. Dette brukes til 8 opprette et kjennetegn
for engangsopplasing pa en sikker mate. Det laser opp brukerngkkeletuiet etter
oppdateringen. Dette kjennetegnet kan ikke genereres uten at brukerens kode oppgis,

og eventuelle kjennetegn som er generert tidligere, blir ugyldiggjort hvis brukeren endrer
koden pé enheten.

Kjennetegn for engangsopplasing er for installering av en programvareoppdatering som
utfgres enten i forgrunnen eller i bakgrunnen. De krypteres med en ngkkel som er avledet
fra gjeldende verdi til en monoton teller i Secure Enclave, ngkkeletuiets UUID og UID-en til
Secure Enclave.

P& A9-SoC-er (eller nyere) bruker ikke kjennetegnet for engangsopplasing lenger tellere
eller Effaceable Storage. Det er i stedet beskyttet av Secure Enclave-kontrollert anti-
repetisjonsverdi.

Kjennetegnet for engangsopplasing for programvareoppdateringer i forgrunnen utlgper
etter 20 minutter. 1 iOS 13 og iPadOS 13.1 eller nyere oppbevares kjennetegnet separat

og beskyttes av Secure Enclave. Far iOS 13 ble dette kjennetegnet eksportert fra

Secure Enclave og skrevet til Effaceable Storage, eller det ble beskyttet av Secure Enclaves
anti-repetisjonsmekanisme. En retningslinje-tidtaker gkte telleren trinnvis hvis enheten ikke
hadde startet pa nytt i Igpet av 20 minutter.

Programvareoppdateringer i bakgrunnen skjer nar systemet oppdager at en oppdatering er
tilgjengelig og nar ett av felgende er sant:

- automatiske oppdateringer konfigureres i iOS 12 eller nyere
- brukeren velger Installer senere ved varsel om oppdateringen

Etter at brukeren angir koden, genereres et kjennetegn for engangsopplasing som kan
forbli gyldig i Secure Enclave i opptil 8 timer. Hvis oppdateringen enna ikke har funnet sted,
gdelegges dette kjennetegnet for engangsopplasing pa alle Idser og gjenopprettes for hver
etterfglgende opplasing. Hver opplasing starter 8-timersperioden pa nytt. Etter 8 timer vil
en retningslinje-tidtaker gjgre kjennetegnet for engangsopplasing ugyldig.

Ngkkeletuiet for iCloud-sikkerhetskopiering

Ngkkeletuiet for iCloud-sikkerhetskopiering ligner ngkkeletuiet for sikkerhetskopiering.
Alle klassengkler i dette ngkkeletuiet er asymmetriske (bruker Curve25519, i likhet med
databeskyttelsesklassen Beskytt hvis de ikke er apne). Det brukes ogséa et asymmetrisk
nokkeletui til & beskytte den sikkerhetskopierte nokkelringen for gjenoppretting av
iCloud-ngkkelring.
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Beskytte ngkler i alternative oppstartsmoduser

Databeskyttelse er utviklet for & gi tilgang til brukerdata kun etter vellykket autentisering,
og kun til den autoriserte brukeren. Databeskyttelsesklasser er utviklet for & statte en
rekke brukstilfeller, for eksempel muligheten til & lese og skrive noe data selv nar en enhet
er last (men etter fgrste opplasing). Det finnes ytterligere tiltak for & beskytte tilgang til
brukerdata under alternative oppstartsmoduser, for eksempel de som brukes for DFU-
modus (Device Firmware Update), gjenopprettingsmodus, Apple-diagnostikk eller til og
med under programvareoppdatering. Disse egenskapene er basert pa en kombinasjon

av maskinvare- og programvarefunksjoner, og de har blitt utvidet etter hvert som Apple-
designede chiper har utviklet seg.

Funksjon A10 A11-A17
S$3-S9
M1, M2, M3
Gjenoppretting: alle data- Q Q

beskyttelsesklasser er beskyttet

Alternative oppstarter av DFU- ° Q
modus, Gjenoppretting og

programvare-oppdateringer:

databeskyttelse i klasse A, Bog C

Secure Enclave AES-motoren er utstyrt med lasbare programvare-seed-biter. Nar nakler
opprettes fra UID-en, inkluderes disse seed-bitene i ngkkelderivasjonsfunksjonen for &
opprette ytterligere ngkkelhierarkier. Hvordan seed-biten brukes, varierer i henhold til SoC-en:

- Fra og med Apple A10- og S3-SoC-ene dedikeres en seed-bit for & skille ngkler som
beskyttes av brukerens kode. Seed-biten settes for ngkler som krever brukerens kode
(inkludert databeskyttelsesklasse A-, -klasse B- og -klasse C-ngkler), og fjernes for
nekler som ikke krever brukerens kode (inkludert filsystemmetadatangkkelen og klasse
D-ngkler).

. 1i0S 13 eller nyere og iPadOS 13.1 eller nyere pa enheter med en A10 eller nyere, gjgres
alle data kryptografisk utilgjengelig nar enheter startes i diagnostikkmodus. Dette
oppnas ved & introdusere en ekstra seed-bit der innstillingen styrer muligheten til & fa
tilgang til mediengkkelen, som selv er nadvendig for a fa tilgang til metadataene
(og derfor innholdet i alle filer) pa datavolumet som er kryptert med databeskyttelse.
Denne beskyttelsen gjelder filer som er beskyttet i alle klasser (A, B, C og D), ikke kun
de som krevde brukerens kode.

- P& A12-SoC-er laser Secure Enclave oppstart-ROM kode-seed-biten hvis
applikasjonsprosessoren er i DFU-modus (Device Firmware Upgrade) eller
Gjenopprettingsmodus. N&r kode-seed-biten er |3st, tillates ingen operasjoner
for & endre den. Dette er utviklet for & hindre tilgang til data som er beskyttet av
brukerens kode.

Ved gjenoppretting av en enhet fra DFU-modus settes enheten tilbake i en kjent,
fungerende tilstand der kun uendret, Apple-signert kode brukes. En enhet kan settes i
DFU-modus manuelt.
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Se fglgende Apple-kundestatteartikler om hvordan man setter en enhet i DFU-modus:

Enhet Apple-kundestgtteartikkel

iPhone, iPad Hvis du har glemt iPhone-sikkerhetskoden

Apple TV Hvis du ser et advarselssymbol pa Apple TV

Mac med Apple-chip Slik gjenoppliver eller gjenoppretter du Mac-firmware

Beskytte brukerdata ved et angrep

Angripere som forsgker & trekke ut brukerdata, prgver ofte en rekke teknikker: trekke

ut krypterte data til et annet medium for brute-force-angrep, eller manipulering av
operativsystemversjonen eller pa annen mate endre eller svekke sikkerhetsregelsettet

pé enheten for & legge til rette for angrep. A angripe data p& en enhet krever ofte
kommunikasjon med enheten ved hjelp av fysiske grensesnitt, for eksempel Thunderbolt,
Lightning eller USB-C. Apple-enheter har funksjoner som bidrar til & forhindre slike angrep.

Apple-enheter statter en teknologi som kalles Sealed Key Protection (SKP), som er
utviklet for & sgrge for at kryptografisk materiale blir utilgjengelig utenfor enheten, eller
som brukes hvis operativsystemversjoner eller sikkerhetsinnstillinger manipuleres uten
riktig brukergodkjenning. Denne funksjonen gis ikke av Secure Enclave, men stgttes

i stedet av maskinvareregistre som eksisterer pa et lavere lag for & kunne gi ngklene

et ekstra beskyttelseslag som er ngdvendig for & dekryptere brukerdata uavhengig av
Secure Enclave.

Merk: SKP er kun tilgjengelig pa enheter med en Apple-designet SoC.

Funksjon A11-A17
S3-S9
M1, M2, M3
Sealed Key Protection Q

iPhone- og iPad-enheter kan ogsa konfigureres til & kun aktivere dataforbindelser under
forhold som mer sannsynlig indikerer at enheten fortsatt er under fysisk kontroll av den
autoriserte eieren.

Sealed Key Protection (SKP)

P& Apple-enheter som stgtter databeskyttelse, beskyttes (eller forsegles)
nokkelkrypteringsngkkelen (KEK) med malinger av programvaren pa systemet, i tillegg til at
den knyttes til UID-en som kun er tilgjengelig fra Secure Enclave. P4 Macer med Apple-chip
er beskyttelsen av KEK ytterligere styrket ved & ta med informasjon om sikkerhetsregelsett
pa systemet, fordi macOS statter kritiske endringer i sikkerhetsregelsett (som deaktivering
av sikker oppstart eller SIP) som ikke stattes pa andre plattformer. P4 Macer med Apple-
chip omfatter denne beskyttelsen FileVault-ngkler, siden FileVault implementeres ved hjelp
av databeskyttelse (klasse C).
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Ngkkelen som er avledet fra integreringen av brukerens passord med den langvarige SKP-
ngkkelen og maskinvarengkkel 1 (UID-en fra Secure Enclave), kalles kodeavledet nokkel.
Denne nekkelen brukes til & beskytte brukerngkkeletuiet (pa alle stgttede plattformer) og
KEK (kun macOS) og gjer det mulig & bruke biometrisk eller automatisk opplasing med
andre enheter, for eksempel Apple Watch.

Maskinvare-
méling av Brukerpassord = XART-nokkel =

sep0S
Maskinvare-

mélingavllLB p

Avledet nekkel Langvarig ¥ Krypterings- ¥ Krypterings-

Lasbare L Himatnes (G SiDP- » +p nokkel for p+p nokkel for p Volumdata

maskinvareregistre

Image4-manifest maskinvare systemnokkel \ nokkel 4 volum
LLB maling av Maskinva-  _] Maskinva-  _]
lokalt regelsett renokkel 1 renokkel 2

Oppstartsovervakingen for Secure Enclave fanger opp malingen av Secure Enclave-
operativsystemet som lastes. Nar applikasjonsprosessorens oppstart-ROM maler Image4-
listen LLB, inneholder listen en maling av all annen systemparet firmware som ogsé er
lastet. LocalPolicy inneholder kjernesikkerhetskonfigurasjonene for macOS-et som lastes.
LocalPolicy inneholder ogsa nsih-feltet, som er en hash av Image4-listen til macOS.
Image4-listen til macOS inneholder malinger av all macOS-paret firmware og macOS-
kjerneoppstartsobjekter som Boot Kernel Collection eller rothashen av det signerte
systemvolumet (SSV).

Hvis en angriper uventet far endret noen av de mélte firmware-, programvare-

eller sikkerhetskonfigurasjonskomponentene over, endrer den malingene lagret i
maskinvareregistrene. Endringen av malingene fgrer til at den kryptomaskinvareavledede
rotneokkelen for systemmaling (SMRK) avleder en annen verdi, noe som bryter forseglingen
for ngkkelhierarkiet. Dette farer til at enhetsnokkelen for systemmaling (SMDK) blir
utilgjengelig, som igjen farer til at KEK, og dermed dataene, blir utilgjengelig.

Men néar systemet ikke er under angrep, méa det ta hensyn til legitime
programvareoppdateringer som endrer firmwaremalingene og nsih-feltet i LocalPolicy
for & peke pa nye macOS-malinger. | andre systemer som forsgker & integrere
firmwaremalinger, men som ikke har en kjent, god sannhetskilde, er brukeren ngdt til &
deaktivere sikkerheten, oppdatere firmware og deretter aktivere pa nytt, slik at en ny
malingsgrunnlinje kan fanges opp. Dette aker risikoen betydelig for at angriperen kan
tukle med firmware under en programvareoppdatering. Systemet far hjelp av det faktum
at Image4-listen inneholder alle de ngdvendige malingene. Maskinvaren som dekrypterer
SMDK med SMRK nar malingene samsvarer under en normal oppstart, kan ogsa kryptere
SMDK til en foreslatt fremtidig SMRK. Ved & spesifisere malingene som forventes etter
en programvareoppdatering, kan maskinvaren kryptere en SMDK som er tilgjengelig i et
gjeldende operativsystem, slik at det forblir tilgjengelig i et fremtidig operativsystem.

P34 tilsvarende mate, nar en kunde legitimt endrer sikkerhetsinnstillingene i LocalPolicy,
ma SMDK krypteres for fremtidig SMRK basert pa malingen for LocalPolicy som LLB
beregner ved neste omstart.
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Rollen til Apple File System

Apple File System (APFS) er et internt filsystem som ble designet med tanke pa kryptering.
APFS fungerer pa alle Apples plattformer: iPhone, iPad, Mac, Apple TV og Apple Watch. Det
er optimalisert for Flash/SSD-lagring og har sterk kryptering, implisitt deling av metadata,
plassdeling, kloning for filer og kataloger, gyeblikksbilder, rask endring av katalogsterrelser,
grunnelementer for sikker lagring og forbedrede grunnleggende filsystemfunksjoner,

i tillegg til en unik implisitt deling-design som bruker I/O-forening for & levere maksimal
ytelse, samtidig som datapaliteligheten sikres.

Deling av lagringsplass

APFS tilordner lagringsplass etter behov. Nar én APFS-beholder har flere volumer, deles
beholderens ledige plass og kan tilordnes hvilket som helst av enkeltvolumene etter behov.
Hvert volum bruker kun en del av den overordnede beholderen, slik at tilgjengelig plass er
den totale starrelsen til beholderen, minus plassen som brukes i alle volumer i beholderen.

Flere volumer

I macOS 10.15 eller nyere ma en APFS-beholder som brukes til & starte Macen, inneholde
minst fem volumer, hvorav de tre farste er skjult for brukeren:

- Foroppstartsvolum: Dette volumet er ikke kryptert, og det inneholder data som er
ngdvendig for & starte hvert systemvolum i beholderen.

- VM-volum: Dette volumet er ikke kryptert, og det brukes av macOS til & arkivere
krypterte vekslefiler.

- Gjenopprettingsvolum: Dette volumet er ikke kryptert, og for at man skal kunne starte
opp i recoveryOS, ma det veere tilgjengelig uten & lase opp et systemvolum.

- Systemvolum: Inneholder fglgende:
- Alle filene som er ngdvendige for & starte Macen

- Alle appene som installeres som standard av macOS (apper som tidligere 13
i /[Programmer-mappen, ligger na i /System/Apper)

Merk: Som standard kan ingen prosesser skrive til systemvolumet, ikke engang Apple-
systemprosesser.

- Datavolum: Inneholder data som kan endres, for eksempel:
Alle data i brukerens mappe, inkludert bilder, musikk, videoer og dokumenter
Apper brukeren installerte, inkludert AppleScript- og Automator-appene

Tilpassede rammeverk og daemoner installert av brukeren, organisasjonen eller
tredjepartsapper

Andre plasseringer som er eid av og skrivbare for brukeren, som /Apper, /Bibliotek,
/Brukere, [Volumer, [usr/local, [private, [var og [tmp

Det opprettes et datavolum for hvert ekstra systemvolum. Fgroppstartsvolumet, VM-
volumet og gjenopprettingsvolumet er alle delt og ikke duplisert.

I macOS 11 eller nyere tas det et gyeblikksbilde av systemvolumet. Operativsystemet starter
fra et gyeblikksbilde av systemvolumet, ikke bare en aktivering med skrivebeskyttelse av
det foranderlige systemvolumet.
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1i0S og iPadOS er lagring delt i minst to APFS-volumer:

- Systemvolum

- Datavolum

Beskyttelse av ngkkelringdata

Mange apper ma handtere passord og andre korte, men sensitive data, som ngkler og
paloggingskjennetegn. Ngkkelringen lagrer disse objektene pa en sikker mate. De ulike
Apple-operativsystemene bruker forskjellige mekanismer for & hdndheve garantiene
tilknyttet de ulike ngkkelringbeskyttelsesklassene. | macOS (inkludert pa Macer med
Apple-chip) brukes ikke databeskyttelse direkte til & hdndheve disse garantiene.

Oversikt

Ngkkelringobjekter krypteres med to ulike AES-256-GCM-ngkler: en tabellngkkel
(metadata) og en radspesifikk ngkkel (hemmelig ngkkel). Ngkkelringmetadata (alle andre
verdier enn kSecValue) krypteres med metadatanekkelen for hurtigsgk, og den hemmelige
verdien (kSecValueData) krypteres med den hemmelige nekkelen. Metadatangkkelen
beskyttes av Secure Enclave, men bufres i applikasjonsprosessoren for @ muliggjere
hurtige ngkkelringforespgrsler. Den hemmelige ngkkelen ma alltid innom Secure Enclave.

Ngkkelringen implementeres som en SQLite-database som er lagret i filsystemet. Det er
bare én database, og securityd-daemonen avgjar hvilke ngkkelringobjekter hver prosess
eller app skal ha tilgang til. APl-er for ngkkelringtilgang sender forespgarsler til daemonen,
som igjen spar om appens rettigheter nar det gjelder «Keychain-access-groups»,
«application-identifier» og «application-group». | stedet for & begrense tilgangen til én
enkelt prosess, gjer tilgangsgrupper det mulig for apper a dele ngkkelringobjekter.

Nakkelringobjekter kan bare deles av apper fra samme utvikler. For & dele nakkelringobjekter
ma tredjepartsapper bruke tilgangsgrupper med et prefiks de har fatt tildelt av Apple-
utviklerprogrammet i programgruppene deres. Prefikskravet og egenarten til applikasjonsgruppen
handheves gjennom kodesignering, klargjgringsprofiler og Apple-utviklerprogrammet.

Nokkelringdata beskyttes med en klassestruktur tilsvarende den som brukes til beskyttelse
av fildata. Disse klassene fungerer pa tilsvarende mate som klassene for beskyttelse av
fildata, men de bruker egne ngkler og funksjoner.

Tilgjengelighet Beskyttelse av fildata Beskyttelse av ngkkelringdata
Nar ulast NSFileProtectionComplete kSecAttrAccessibleWhenUnlocked
Nar last NSFileProtectionComplete °

UnlessOpen

Farste gang NSFileProtectionComplete kSecAttrAccessibleAfterFirstUnlock

enheten lases opp UntilFirstUserAuthentication

Alltid NSFileProtectionNone kSecAttrAccessibleAlways

Kode aktivert ° kSecAttrAccessibleWhen

PasscodeSetThisDeviceOnly

Apper som bruker tjenester for oppdatering i bakgrunnen, kan bruke
kSecAttrAccessibleAfterFirstUnlock for ngkkelringobjekter som de trenger tilgang til under
bakgrunnsoppdateringer.
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Klassen kSecAttrAccessibleWhenPasscodeSetThisDeviceOnly oppfgrer seg pa samme
mate som kSecAttrAccessibleWhenUnlocked, men den er kun tilgjengelig nar enheten er

konfigurert med at kode ma oppgis. Denne klassen eksisterer kun i systemngkkeletuiet. Den:

- synkroniseres ikke til iCloud-nekkelring

- sikkerhetskopieres ikke

- inkluderes ikke i deponeringsnekkeletuier

Hvis koden fjernes eller tilbakestilles, gjgres objektene ubrukelige ved at klassengklene kastes.

Andre ngkkelringklasser har en «bare denne enheten»-motpart som alltid er beskyttet av
UID-en ved kopiering fra enheten under en sikkerhetskopiering. Den er derfor ubrukelig
hvis den gjenopprettes pa en annen enhet. Apple har sgrget for en ngye gjennomtenkt
balanse mellom sikkerhet og brukervennlighet ved & velge ngkkelringklasser som varierer
avhengig av hvilken type informasjon som sikres og nar iOS og iPadOS har bruk for den.

Beskyttelse av ngkkelringdataklasser

Klassebeskyttelsene som er oppfert nedenfor, handheves for nakkelringobjekter.

Objekt

Wi-Fi-passord

E-postkontoer

Microsoft Exchange ActiveSync-kontoer
VPN-passord

LDAP, CalDAV, CardDAV

Kjennetegn for kontoer p& sosiale nettverk
Krypteringsngkler for Handoff-annonsering
iCloud-kjennetegn

iMessage-ngkler

Passord for Hiemmedeling

Safari-passord

Bokmerker i Safari
Finder-/iTunes-sikkerhetskopi
VPN-sertifikater

Bluetooth®-ngkler

Kjennetegn for Apples pushvarslingstjeneste (APNs)
Sertifikater og privat ngkkel for iCloud
PIN-kode for SIM-kort

«Hvor er?»-kjennetegn

Talemeldinger

Tilgjengelig

Forste gang enheten lases opp
Forste gang enheten lases opp
Forste gang enheten lases opp
Forste gang enheten ldses opp
Forste gang enheten ldses opp
Forste gang enheten ldses opp
Forste gang enheten lases opp
Forste gang enheten lases opp
Forste gang enheten lases opp
Nar ulast

Nar ulast

Nar ulast

Nar ulast, ikke-migrerende
Etter farste opplésing, ikke-migrerende
Alltid, ikke-migrerende

Alltid, ikke-migrerende

Alltid, ikke-migrerende

Alltid, ikke-migrerende

Alltid

Alltid
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I macOS er alle ngkkelringobjekter som er installert av konfigurasjonsprofiler,

alltid tilgjengelige. | iOS og iPadOS har ngkkelringobjekter som er installert av en
konfigurasjonsprofil, forskjellig tilgjengelighet avhengig av type, hvordan de blir henvist

til og nar de ble installert. Som standard er ngkkelringobjekter som er installert av
konfigurasjonsprofiler, tilgjengelige etter faorste opplasing, og de er ikke-migrerende. Men et
nekkelringobjekt som er installert av en konfigurasjonsprofil, er alltid tilgjengelig hvis det:

+ bleinstallert for oppgradering til iOS 15 eller iPadOS 15 eller nyere
- er et sertifikat (ikke en identitet)

- erenidentitet som det henvises til av IdentityCertificateUUIDien
com.apple.mdm-nyttelast

Tilgangskontroll for ngkkelring

Ngkkelringer kan bruke tilgangskontrollister (ACL-er) til & angi retningslinjer for tilgang
og autentiseringskrav. Objekter kan fastsette betingelser som krever brukerens
tilstedevaerelse ved & angi at det ikke er mulig & f& tilgang til dem med mindre brukeren
autentiserer ved hjelp av Face ID eller Touch ID eller ved & oppgi koden eller passordet pa
enheten. Tilgangen til objekter kan ogsa begrenses ved & angi at Face ID- eller Touch ID-
registreringen ikke har blitt endret etter at objektet ble lagt til. Denne begrensningen
bidrar til & forhindre at uvedkommende legger til sitt eget fingeravtrykk for a fa tilgang

til et ngkkelringobjekt. ACL-er vurderes i Secure Enclave og frigis kun til kjernen hvis de
spesifikke kravene som gjelder for dem, er oppfylt.

Ngkkelringarkitekturen i macOS

macOS gir ogsa tilgang til ngkkelringen for & lagre brukernavn og passord, digitale
identiteter, krypteringsnekler og sikre notater pa en praktisk og sikker mate. Man far
tilgang til den ved & dpne appen Ngkkelringtilgang i /Apper/Verktay/. Bruk av en ngkkelring
fierner behovet for a angi, eller til og med huske, akkreditivene for hver ressurs. En farste
standardngkkelring opprettes for hver Mac-bruker, selv om brukere kan opprette andre
nokkelringer for spesifikke formal.

| tillegg til & benytte brukerngkkelringer, benytter macOS en rekke systemnivangkkelringer
som vedlikeholder autentiseringsressurser som ikke er brukerspesifikke, for eksempel
nettverksakkreditiver og identiteter for infrastruktur for fellesngkkel (PKI-identiteter). En av
disse nekkelringene, System Roots, er uforanderlig og lagrer sertifikater fra internett-PKI-
rotsertifikatautoriteter (CA) for & statte vanlige oppgaver som nettbank og e-handel.

P& samme mate kan brukeren rulle ut internt klargjorte CA-sertifikater til administrerte
Macer for & bidra til validering av interne nettsider og tjenester.
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FileVault

Volumkryptering med FileVault i macOS

Macer tilbyr FileVault, en innebygd krypteringsfunksjon som sikrer alle lagrede data.
FileVault bruker AES-XTS-datakrypteringsalgoritmen til & beskytte hele volumer pa interne
og uttakbare lagringsenheter.

FileVault pa Macer med Apple-chip implementeres ved a bruke databeskyttelsesklasse

C med en volumngkkel. P4 en Mac med Apple-chip og en Mac med en Apple T2-
sikkerhetsbrikke benytter krypterte interne lagringsenheter direkte koblet til

Secure Enclave seg av de tilhgrende maskinvaresikkerhetsfunksjonene samt de til AES-
motoren. Nar en bruker har slatt pa FileVault pa en Mac, ma brukeren oppgi akkreditivene
sine under oppstartsprosessen.

Merk: For Macer (1) som er eldre enn enheter med T2-chip, eller (2) som har intern lagring
som ikke ble levert sammen med Macen opprinnelig, eller (3) som har tilkoblet ekstern
lagring: Nar FileVault er slatt pa, krypteres alle eksisterende filer samt data som skrives.
Data som ble lagt til og deretter slettet far FileVault ble slatt pa, krypteres ikke, og det kan
hende de kan gjenopprettes med kriminaltekniske verktay for gjenoppretting av data.

Intern lagring med FileVault slatt pa

Uten gyldige paloggingsakkreditiver eller en kryptografisk gjenopprettingsnagkkel forblir

de interne APFS-volumene kryptert og beskyttes mot uautorisert tilgang, selv hvis den
fysiske lagringsenheten fjernes og kobles til en annen datamaskin. | macOS 10.15 omfatter
dette bade systemvolumet og datavolumet. Fra og med macOS 11 beskyttes systemvolumet
i kraft av SSV-funksjonen (signert systemvolum), men datavolumet beskyttes fortsatt av
kryptering. Kryptering av det interne volumet pd Macer med Apple-chip og Macer med T2-
brikken implementeres ved & konstruere og administrere et hierarki med ngkler og er basert
pa maskinvarekrypteringsteknologien som er innebygd i brikken. Hierarkiet med ngkler er
designet for & oppna fire mal samtidig:

- kreve brukerens passord for dekryptering

- beskytte systemet mot et brute-force-angrep direkte mot lagringsmedier som er fjernet
fra Macen

- tilby en rask og sikker metode for & slette innhold via sletting av ngdvendig
kryptografisk materiale

- gjere det mulig for brukere & endre passordet (og i sin tur de kryptografiske ngklene
som brukes til 8 beskytte filene deres), uten & kreve ny kryptering av hele volumet

XART-nekkel
Maskinva- Krypterings-
renokkel S 4 nokkel for volum —> Volumdata

Brukerpassord ~a

Krypterings-
—>

S nokkel for nokkel
Maskinvarengkkel
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P& Macer med Apple-chip og Macer med en T2-brikke skjer all FileVault-ngkkelhandtering

i Secure Enclave. Krypteringsngkler eksponeres aldri direkte for Intel-prosessoren. Alle
APFS-volumer opprettes med en volumkrypteringsngkkel som standard. Volum- og
metadatainnhold krypteres med denne volumkrypteringsnekkelen, som er pakket med en
nekkelkrypteringsngkkel (KEK). Ngkkelkrypteringsngkkelen beskyttes av en kombinasjon av
brukerens passord og maskinvare-UID nar FileVault er pa.

Intern lagring med FileVault slatt av
Hvis FileVault ikke aktiveres pa en Mac med Apple-chip eller en Mac med T2-brikken

under den farste Oppsettassistent-prosessen, vil volumet fortsatt bli kryptert, men
volumkrypteringsngkkelen beskyttes kun av maskinvare-UID-en i Secure Enclave.

XART-nokkel \

Maskinvarenokkel

Krypterings-

—_—
nokkel for volum SElIeETe

+—>

Hvis FileVault slds pa senere, en prosess som er umiddelbar fordi dataene allerede er
kryptert, bidrar en anti-repetisjon-mekanisme til & forhindre at den gamle ngkkelen (kun
basert pa maskinvare-UID-en) brukes til & dekryptere volumet. Volumet beskyttes da av en
kombinasjon av brukerpassordet og maskinvare-UID-en som tidligere beskrevet.

Sletting av FileVault-volumer

Nar du sletter et volum, slettes volumkrypteringsngkkelen sikkert av Secure Enclave.

Dette bidrar til & hindre senere tilgang med denne ngkkelen, selv fra Secure Enclave.

| tillegg pakkes alle volumkrypteringsngkler med en mediengkkel. Mediengkkelen tilbyr ikke
ytterligere datakonfidensialitet, men er i stedet designet for 8 muliggjere rask og sikker
sletting av data ettersom dekryptering er umulig uten den.

P& Macer med Apple-chip og Macer med en T2-brikke er det garantert at mediengkkelen
slettes av den stgttede teknologien til Secure Enclave, for eksempel ved MDM-
fiernkommandoer. Nar mediengkkelen slettes pa denne maten, blir volumet kryptografisk
utilgjengelig.

Uttakbare lagringsenheter

Kryptering av uttakbare lagringsenheter bruker ikke sikkerhetsfunksjonene til
Secure Enclave og krypteringen utfgres pa samme mate som pa Intel-baserte
Macer uten T2-brikken.
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Administrering av FileVault i macOS

| macOS kan organisasjonene administrere FileVault ved & bruke sikkert kjennetegn eller
Bootstrap-kjennetegn.

Ved bruk av sikkert kjennetegn

Apple File System (APFS) i macOS 10.13 eller nyere endrer hvordan FileVault-
krypteringsngkler genereres. | tidligere versjoner av macOS pa CoreStorage-volumer ble
noklene som brukes i FileVault-krypteringsprosessen, opprettet nar FileVault ble slatt pa av
en bruker eller en organisasjon. | macOS pa APFS-volumer genereres ngklene enten under
oppretting av bruker, nar den farste brukerens passord angis, eller under farste palogging
av en bruker pd Macen. Denne implementeringen av krypteringsngklene, nar de genereres,
og hvordan de lagres, er en del av en funksjon som kalles sikkert kjennetegn. Mer konkret
er et sikkert kjennetegn en innpakket versjon av en ngkkelkrypteringsnekkel (KEK) som
beskyttes av en brukers passord.

Ved utrulling av FileVault pd APFS kan brukeren fortsette &:

- bruke eksisterende verktgy og prosesser, for eksempel en personlig
gjenopprettingsnekkel (PRK) som kan oppbevares med en MDM-lgsning for deponering

- utsette aktivering av FileVault til en bruker logger pa eller av Macen
- opprette og bruke en gjenopprettingsngkkel for institusjonen (IRK)

Nar det fgrste passordet angis for den aller fgrste brukeren pa Macen i macOS 11,

far brukeren tildelt et sikkert kjennetegn. | enkelte arbeidsflyter er dette kanskje ikke
gnskelig, siden tildeling av det fagrste sikre kjennetegnet tidligere ville ha krevd palogging
av brukerkontoen. For & unnga at dette skjer, ma ;DisabledTags;SecureToken legges
til den programmatisk opprettede brukerens AuthenticationAuthority-attributt far
brukerens passord angis, som vist nedenfor:

sudo dscl . append /Users/<user name> AuthenticationAuthority
";DisabledTags;SecureToken"
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Ved bruk av Bootstrap-kjennetegn

macOS 10.15 introduserte en ny funksjon, Bootstrap-kjennetegn, for & hjelpe til med &
tildele et sikkert kjennetegn til bade mobile kontoer og den valgfrie administratorkontoen
(«administrert administrator») opprettet via enhetsregistrering. | macOS 11 kan et
Bootstrap-kjennetegn tildele et sikkert kjennetegn til en hvilken som helst bruker som
logger pa en Mac, inkludert lokale brukerkontoer. Bruk av Bootstrap-kjennetegn-funksjonen
i macOS 10.15 eller nyere krever:

«  Mac-registrering i MDM ved hjelp av Apple School Manager eller
Apple Business Manager, som setter Macen under tilsyn

- MDM-leverandgrstatte

I macOS 10.15.4 eller nyere blir et Bootstrap-kjennetegn generert og deponert i MDM ved
forste palogging av en bruker som har aktivert sikkert kjennetegn, hvis MDM-Igsningen
stgtter funksjonen. Et Bootstrap-kjennetegn kan ogsa genereres og deponeres i MDM ved
hjelp av profiles-kommandolinjeverktayet, hvis det er ngdvendig.

| macOS 11 kan et Bootstrap-kjennetegn ogsa brukes til mer enn kun a tildele sikkert
kjennetegn til brukerkontoer. P4 Macer med Apple-chip kan et Bootstrap-kjennetegn,
hvis det er tilgjengelig, brukes til & autorisere installasjonen av bade kjerneutvidelser og
programvareoppdateringer nar det administreres via MDM.

Gjenopprettingsngkler for institusjonen kontra personlige
gjenopprettingsnokler

FileVault pa bade CoreStorage- og APFS-volumer statter at det brukes en
gjenopprettingsnekkel for institusjonen (IRK, tidligere kalt FileVault-masteridentitet) til &
lase opp volumet. Selv om en IRK er nyttig for kommandolinjeoperasjoner for a lase opp

et volum eller sld av FileVault, har den begrenset nytte for organisasjoner, spesielt i nyere
versjoner av macOS. Og pa en Mac med Apple-chip har IRK-er ingen funksjonell verdi. Det
skyldes primaert to ting: For det farste kan ikke IRK-er brukes til 8 fa tilgang til recoveryOS,
og for det andre kan ikke volumet ldses opp ved & koble det til en annen Mac, siden
maldiskmodus ikke lenger stgttes. Pa grunn av blant annet dette anbefales det ikke lenger
at institusjoner bruker en IRK til & administrere FileVault pd Mac-datamaskiner. Det bar
brukes en personlig gjenopprettingsngkkel (PRK) i stedet.
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Slik beskytter Apple brukernes
personopplysninger

Beskytte apptilgang til brukerdata

| tillegg til & kryptere lagrede data, hjelper Apple-enheter med & hindre apper fra a fa
tilgang til brukeres personlige opplysninger uten samtykke ved & bruke ulike teknologier,
inkludert datahvelv. | Innstillinger i iOS og iPadOS eller i Systeminnstillinger (macOS 13 eller
nyere) eller Systemvalg (macOS 12 eller eldre) i macOS kan brukere se hvilke apper de har
godkjent for tilgang til bestemt informasjon, i tillegg til & godkjenne eller nekte godkjenning
for tilgang i fremtiden. Tilgangen handheves i fglgende tilfeller:

i0S, iPadOS og macOS: Kalender, Kamera, Kontakter, Mikrofon, Bilder, Paminnelse og
Talegjenkjenning

iOS og iPadOS: Bluetooth, Hjem, medieinnhold, medieapper og Musikk, bevegelse
og trening

iOS og watchOS: Helse

macOS: inndataovervakning (for eksempel tastaturtrykk), ledetekst, skjermopptak (for
eksempel statiske skjermbilder og video) og Systeminnstillinger (macOS 13 eller nyere)
eller Systemvalg (macOS 12 eller eldre)

1i0S 13.4 eller nyere og iPadOS 13.4 eller nyere blir dataene i alle tredjepartsapper
automatisk beskyttet i et datahvelv. Datahvelv bidrar til & beskytte mot uautorisert
tilgang til dataene, selv fra prosesser som ikke selv bruker sandkasseteknologi. Ekstra
klasser i iOS 15 eller nyere inkluderer Lokalt nettverk, Interaksjon i naerheten, Data fra
forskningssensor og bruk samt Fokus.

Hvis brukeren logger pa iCloud, far apper i iOS og iPadOS tilgang til iCloud Drive som
standard. Under iCloud i Innstillinger kan brukerne styre hva den enkelte appen har tilgang
til. i0OS og iPadOS har ogsa restriksjoner som er utviklet for & forhindre dataflytting mellom
apper og kontoer installert av en MDM-lgsning og de installert av brukeren.

Beskytte tilgang til brukerens helsedata

HealthKit er et sentralt arkiv for helse- og treningsdata pa iPhone og Apple Watch.
HealthKit fungerer ogsa direkte med helse- og treningsenheter, for eksempel kompatible
Bluetooth Low Energy (BLE)-pulsmalere og koprosessoren for bevegelse som er bygd inn i
mange i0S-enheter. HealthKits interaksjon med helse- og treningsapper, helseinstitusjoner
og helse- og treningsenheter krever tillatelse fra brukeren. Disse dataene lagres i
databeskyttelsesklassen Beskyttet hvis de ikke er apne. Tilgang til dataene oppgis 10
minutter etter at enheten lases, og data blir tilgjengelig neste gang brukeren angir koden
eller bruker Face ID eller Touch ID for & ldse opp enheten.
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Innsamling og lagring av helse- og treningsdata

HealthKit samler ogsa inn og lagrer administrativ informasjon, for eksempel
tilgangsrettigheter for apper, navn pa enheter som er koblet til HealthKit,

og planleggingsinformasjon som brukes til & starte apper nar ny informasjon er
tilgjengelig. Disse dataene er lagret i databeskyttelsesklassen «Beskyttet til fgrste
brukerautentisering». Midlertidige journalfiler lagrer helseinformasjon som genereres nar
enheten er last, for eksempel nar brukeren trener. Den lagres i databeskyttelsesklassen
Beskyttet hvis de ikke er dpne. Nar enheten |ases opp, importeres de midlertidige
journalfilene til de primeere helsedatabasene og slettes deretter nar importen er fullfart.

Helsedata kan lagres i iCloud. Gjennomgaende kryptering for Helsedata krever iOS 12
eller nyere og tofaktorautentisering. Uten dette vil brukerens data fortsatt veere krypterte
bade nar de er lagret og under overfaring, men vil ikke vaere gjennomgéende krypterte.
Nar brukeren har slatt pa tofaktorautentisering og oppdaterer til iOS 12 eller nyere, vil
helsedataene bli migrert til gjennomgéende kryptering.

Hvis brukeren sikkerhetskopierer enheten ved hjelp av Finder (macOS 10.15 eller nyere)
eller iTunes (i macOS 10.14 eller eldre), lagres helsedata kun hvis sikkerhetskopien
er kryptert.

Kliniske helsejournaler

Brukere kan logge pa stgttede helsesystemer i Helse-appen for & fa en kopi av sin kliniske
helsejournal. Nar en bruker kobles til et helsesystem, autentiseres brukeren ved hjelp av
OAuth 2-klientakkreditiver. Etter tilkobling, lastes kliniske helsejournaldata direkte fra
helseinstitusjonen ved hjelp av en TLS 1.3-beskyttet forbindelse. Nar de er lastet ned,
lagres kliniske helsejournaler sikkert sammen med andre helsedata.

Helsedataautentisitet

Blant dataene som lagres i databasen er metadata for & spore opprinnelsen til de enkelte
dataoppfgringene. Metadataene inneholder en app-ID som viser hvilken app som lagret
oppfaringen. Dessuten kan et valgfritt metadataobjekt inneholde en kopi av oppfaringen
som er signert digitalt. Hensikten er & sgrge for dataautentisitet for oppferinger som er
generert av en godkjent enhet. Formatet som brukes for den digitale signaturen,

er Cryptographic Message Syntax (CMS) som er spesifisert i RFC 5652.
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Tilgang til helsedata for tredjepartsapper

Tilgang til API-en for HealthKit styres av rettigheter, og apper ma rette seg etter
restriksjoner for bruken av dataene. Apper far for eksempel ikke lov til & benytte helsedata
til reklameformal. Det er ogsa et krav at apper opplyser brukerne om hvilke retningslinjer
for personvern som gjelder for bruk av helsedata.

Appenes tilgang til helsedata styres av brukerens innstillinger for personvern. Brukerne
blir bedt om & gi tilgang nar apper ber om tilgang til helsedata, pd samme mate som nar de
spar etter data fra Kontakter, Bilder og andre iOS-kilder. For helsedata gis imidlertid apper
separat tilgang for lesing og skriving av data, og dessuten separat tilgang for de ulike
typene helsedata. Brukerne kan se, og tilbakekalle, tillatelser de har gitt angaende tilgang
til helsedata i Innstillinger > Helse > Datatilgang og enheter.

Hvis appene far tillatelse til & skrive data, kan de ogsa lese dataene de skriver. Hvis
appene far tillatelse til & lese data, kan de lese data som er skrevet av alle kilder. Apper kan
imidlertid ikke bestemme hvilken tilgang som gis til andre apper. Apper kan heller ikke vite
sikkert om de har fatt lesetilgang til helsedata. Nar en app ikke har lesetilgang, returnerer
alle forespgrsler ingen data. Det er det samme svaret som ville blitt returnert om databasen
var tom. Dette er utviklet for & forhindre at apper utleder brukerens helsestatus gjennom a
fange opp hvilke typer data som brukeren registrerer.

Nadinfo for brukere

| Helse-appen kan brukerne fylle ut et Nadinfo-skjema med informasjon som kan veere
viktig i en ngdssituasjon. Informasjonen oppgis og oppdateres manuelt og synkroniseres
ikke med informasjonen i helsedatabasene.

Opplysningene under Ngdinfo vises ved & trykke pa Ngdinfo-knappen pa last skjerm.
Opplysningene lagres pa enheten med databeskyttelsesklassen «Ingen beskyttelse»,
slik at det er mulig & fa tilgang til dem uten & oppgi koden for enheten. Ngdinfo

er en valgfri funksjon som lar brukeren velge gnsket balanse mellom sikkerhet og
personvern. Disse dataene sikkerhetskopieres i iCloud-sikkerhetskopi i iOS 13 eller eldre.
1i0S 14 synkroniseres Ngdinfo mellom enheter ved hjelp av CloudKit og har samme
krypteringsegenskaper som resten av helsedataene.

Helse-deling

1 i0S 15 kan brukerne bruke Helse-appen til & dele helsedata med andre brukere. Helsedata
deles mellom de to brukerne ved hjelp av gjennomgéende iCloud-kryptering, og Apple har
ikke tilgang til data som sendes ved hjelp av Helse-deling. For & kunne bruke funksjonen
ma bade brukeren som sender og brukeren som mottar, kjagre iOS 15 eller nyere og ha
aktivert tofaktorautentisering.

Brukere kan ogsa velge a dele helsedata med helsepersonell ved hjelp av funksjonen Del
med legen din i Helse-appen. Data som deles ved hjelp av denne funksjonen, blir bare
tilgjengelig for helseinstitusjonene som brukeren velger. De er gjennomgédende kryptert,
og Apple har ikke tilgang til krypteringsnagklene for & dekryptere dem. Apple har heller ikke
tilgang til helsedataene som deles ved hjelp av Del med legen din-funksjonen. Du finner
mer informasjon om hvordan denne tjenesten ivaretar brukernes helsedata under Security
and Privacy i Apple Registration Guide for Healthcare Organizations.
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Digital signering og kryptering

Tilgangskontrollister

Ngkkelringdata fordeles og beskyttes med tilgangskontrollister (ACL-er). Som resultat
kan ikke apper med andre identiteter fa tilgang til akkreditiver som oppbevares av
tredjepartsapper med mindre brukeren eksplisitt godkjenner dem. Denne beskyttelsen
danner en mekanisme for sikring av autentiseringsakkreditiver i Apple-enheter pa tvers av
apper og tjenester i organisasjonen.

Mail

| Mail-appenkan brukere sende meldinger som er digitalt signert og kryptert. Mail
gjenkjenner automatisk relevante RFC 5322-kompatible e-postadresseemner eller
alternative subjektnavn pa digitale signerings- og krypteringssertifikater pa tilknyttede
PIV-kjennemerker (Personal Identification Verification) i kompatible smartkort. Hvis en
konfigurert e-postkonto stemmer overens med en e-postadresse pa et digitalt signerings-
eller krypteringssertifikat eller et tilknyttet PIV-kjennemerke, viser Mail automatisk
signeringsknappen i verktaylinjen til et nytt melding-vindu. Hvis Mail har mottakerens
krypteringssertifikat eller kan finne den i Microsoft Exchange sin globale adresseliste
(GAL), vises et uladst-symbol i ny melding-verktaylinjen. Et |ast |lasesymbol viser at
meldingen vil bli sendt med kryptering til mottakerens offentlige ngkkel.

Meldingsbasert S/MIME

i0S, iPadOS og macOS statter per-melding S/MIME. Dette betyr at S/IMIME-brukere kan
velge 3 alltid signere og kryptere meldinger som standard, eller & selektivt signere og
kryptere enkeltmeldinger.

Identiteter som brukes med S/MIME, kan overfares til Apple-enheter med en
konfigurasjonsprofil, en MDM-lagsning, Simple Certificate Enrollment Protocol (SCEP) eller
Microsoft Active Directory Certificate Authority.
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Smartkort

macOS 10.12 eller nyere inkluderer innebygd statte for PIV-kort. Disse kortene brukes i
stort omfang i kommersielle og statlige organisasjoner for tofaktorautentisering, digital
signering og kryptering.

Smartkort inkluderer en eller flere digitale identiteter som har et par med offentlige og
private ngkler og et tilknyttet sertifikat. Opplasing av et smartkort med det personlige
identifikasjonsnummeret (PIN) gir tilgang til de private ngklene som brukes for
autentiserings-, krypterings- og signeringsoppgaver. Sertifikatet avgjear hva en negkkel kan
brukes til, hvilke attributter som er knyttet til den, og om den er validert (signert) av et CA-
sertifikat (sertifikatautoritet).

Smartkort kan brukes til tofaktorautentisering. De to faktorene som er ngdvendige for

4 |4se opp et kort er «noe brukeren har» (kortet) og «noe brukeren vet» (PIN-koden).
macOS 10.12 eller nyere har ogsa innebygd statte for autentisering av paloggingsvindu

for smartkort og autentisering av klientsertifikat til nettsteder i Safari. Det stgtter ogsa
Kerberos-autentisering ved hjelp av ngkkelpar (PKINIT) for Single Sign On for tjenester med
Kerberos-stgtte. Hvis du vil vite mer om smartkort og macOS, kan du lese Introduksjon til
smartkortintegrering i Utrulling pa Apple-plattformer.

Krypterte diskfiler

I macOS fungerer krypterte diskfiler som sikre beholdere der brukere kan lagre eller
overfgre sensitive dokumenter og andre filer. Krypterte diskfiler opprettes ved hjelp av
Diskverktgy, som finnes i [Apper/Verktay/. Diskfiler kan krypteres med enten 128-bit eller
256-bit AES-kryptering. Ettersom en aktivert diskfil behandles som et lokalt volum koblet
til en Mac, kan brukere kopiere, flytte og apne filer og mapper som er lagret pa den.

P& samme mate som FileVault, krypteres og dekrypteres innholdet pa en diskfil i

sanntid. Med krypterte diskfiler kan brukere trygt utveksle dokumenter, filer og mapper
ved & arkivere en kryptert diskfil p& uttakbare medier, sende den som et vedlegg i en
e-postmelding eller oppbevare den pa en ekstern tjener. Hvis du vil vite mer om krypterte
diskfiler, kan du se Brukerveiledning for Diskverktgy.
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Appsikkerhet

Oversikt over appsikkerhet

Apper er i dag noen av de mest kritiske elementene i en sikkerhetsarkitektur. Appene gir
utrolige produktivitetsforbedringer for brukerne, men de kan ogsa ha en negativ innvirkning
pa systemets sikkerhet, stabilitet og brukerdata hvis de ikke handteres pa riktig mate.

P& grunn av dette tilbyr Apple flere lag med sikkerhet for & sikre at apper er frie for kjent
skadelig programvare, og ikke har blitt tuklet med. Ytterligere beskyttelser handhever at
tilgang fra apper til brukerdata overvakes ngye. Disse sikkerhetskontrollene gir en stabil og
sikker plattform for apper og gjgr det mulig for tusenvis av utviklere & lage hundretusenvis
av apper for i0OS, iPadOS og macOS uten at det pavirker systemets integritet. Og brukerne
kan fa tilgang til disse appene pa Apple-enhetene uten & veaere redde for virus, skadelig
programvare eller uautoriserte angrep.

P& iPhone og iPad skaffes alle apper fra App Store, der alle appene bruker
sandkasseteknologi, for & oppna den strengeste kontrollen.

P& Mac lastes mange apper ned fra App Store, men Mac-brukere laster ogsa ned og bruker
apper fra internett. macOS har flere lag med kontroller for a statte nedlasting fra internett.
For det farste ma alle Mac-apper attesteres av Apple for & kunne starte. Dette er standard
fra og med macOS 10.15. Dette kravet bidrar til & sikre at disse appene er frie for kjent
skadelig programvare uten at de ma tilbys via App Store. For det andre inneholder macOS
toppmoderne antivirusbeskyttelse for & blokkere, og hvis nadvendig, fierne skadelig
programvare.
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Som en ekstra kontroll pa tvers av plattformer, bidrar sandkasseteknologi til & beskytte

brukerdata mot uautorisert tilgang fra apper. Og i macOS er data i kritiske omrader
beskyttet. Det bidrar til & sikre at brukere beholder kontrollen over tilgang til filer i
Skrivebord, Dokumenter, Nedlastinger og andre omrader fra alle apper, enten appene som
prover & fa tilgang, bruker sandkasseteknologi eller ikke.

Innebygd egenskap

Tillegg ikke godkjent-liste, Safari-tillegg ikke
godkjent-liste

Filkarantene

XProtect-/YARA-signaturer

Gatekeeper

eficheck

(Kreves for Macer uten Apple T2-sikkerhetsbrikke)
Appbrannmur

Packet Filter (pf)

System Integrity Protection

Obligatoriske tilgangskontroller
Kext-ekskluderingsliste

Obligatorisk appkodesignering

Appattestering

Tredjepartsekvivalent

Definisjoner for virus [ skadelig programvare

Definisjoner for virus [ skadelig programvare

Definisjoner for virus [ skadelig programvare,
endepunktbeskyttelse

Endepunktbeskyttelse; handhever kodesignering
av apper for a bidra til & sikre at kun godkjent

programvare kjeres.

Endepunktbeskyttelse; rootkit-detektering

Endepunktbeskyttelse; brannmur
Brannmurlgsninger
Innebygd i macOS
Innebygd i macOS
Innebygd i macOS
Innebygd i macOS

Innebygd i macOS
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Appsikkerhet i iOS og iPadOS

Introduksjon til appsikkerhet i iOS og iPadOS

Til forskjell fra andre mobilplattformer, tillater ikke iOS og iPadOS at brukerne installerer
usignerte apper som kan vere skadelige, fra nettsider, eller at de kjgrer apper som ikke

er godkjent. | stedet (utenfor EU) ma alle apper lastes ned fra App Store, der alle appene
kommer fra identifiserte utviklere og har veert gjennom bade automatisk og fysisk kontroll.
Nar appen kjares, opprettes kontroller av kodesignaturen for alle kjgrbare minnesider etter
hvert som de lastes, for & bidra til & sikre at appen ikke er blitt endret etter at den ble
installert eller siden sist gang den ble oppdatert.

Etter at en app er bekreftet & vaere fra en godkjent kilde, setter iOS og iPadOS i verk
sikkerhetstiltak som er utarbeidet for & hindre at appen kompromitterer andre apper eller
resten av systemet.

Om sikkerhet for App Store

App Store er et palitelig sted der brukere trygt kan finne og laste ned apper. | App Store
kommer appene fra identifiserte utviklere som har samtykket i a falge Apples retningslinjer,
og de distribueres pa en sikker mate til brukere ved hjelp av kryptografiske garantier

mot endringer. Hver eneste app og appoppdatering gjennomgas for & kontrollere at

den oppfyller kravene til personvern og sikkerhet. Denne prosessen, som forbedres
kontinuerlig, er utviklet for & beskytte brukerne ved & serge for at skadelig programvare,
cyberkriminelle og svindlere ikke far tilgang til App Store. | tilegg ma apper som er utviklet
for barn, falge strenge retningslinjer for innsamling av data og sikkerhet, slik at barna
beskyttes. De ma ogsa veere tett integrert me