Viimeksi paivitetty: 1. lokakuuta 2020

Tervetuloa lukemaan Tietosuojapolitiikkaamme koskien iZettle - PayPalin palvelun
kayttoa

Kiitos, kun kaytat verkkosivustojamme ja palveluitamme. Henkilékohtainen koskemattomuus on meille tarkeaa
ja otamme yksityisyytesi vakavasti.

Tulet I6ytdmaan taalta vastauksia esimerkiksi siihen,

©®  mitd sinua koskevia henkil6tietoja kasittelemme,
o miksi ja miten kasittelemme niit3,

©®  mista tiedot on saatu,

o kuka on osallisena ja

®  minka oikeusperusteen mukaan voimme tehda niin.

Kerromme tdssa, kuinka kasittelemme henkilotietojasi ja mita toimenpiteitd teemme kunnioittaaksemme
yksityisyyttdsi! Kehotamme sinua lukemaan tamadn Tietosuojapolitiikan ja kdyttamdan sita tietoon
perustuvien paatosten tekemisen helpottamiseksi.

Luethan tdman Tietosuojapolitiikan huolellisesti. Luettuasi taman Tietosuojapolitiikan, toivomme sinun
voivan luottaa siihen, ettd tyoskentelemme kovasti tayttadksemme sinun odotuksesi.

Olethan meihin yhteydessd, mikali sinulla on mitddn kysymyksia koskien tata Tietosuojapolitiikkaa tai yleisesti
koskien henkil6tietojasi.

Voit olla meihin aina yhteydessa sahkopostitse osoitteessa dataprotection@izettle.com.

PayPal (Europe) S.a.rl. et Cie, S.C.A. (R.C.S. Luxemburg B 118 349), asianmukaisesti valtuutettu
luxemburgilainen luottolaitos, joka toimii Luxemburgin finanssivalvonnan Commission de Surveillance du
Secteur Financier'n valvonnan alaisena ("me", "meidan" tai "meille"), tytdryhtiomme mukaan lukien, on
sitoutunut suojaamaan ja kunnioittamaan jokaisen yksilon henkilétietojen suojaa, joiden henkilGtietoja
kasittelemme osana iZettle — PayPalin palvelu -brandin alla tarjoamiemme tuotteiden ja palveluiden
toimittamista (jatkossa yhdessd "palvelut" tai "iZettle-palvelut”, sisidltden myos PayPal-konsernimme
("PayPal-konserni") tytaryhtididen tarjoamat tuotteet ja palvelut). Kaikki viittaukset "PayPaliin" tai
"PayPal-konserniin" tdssa Tietosuojapolitiikassa tarkoittavat sitd yritysten ryhmittymaa, joista jokainen joko
valittdmasti tai valillisesti kdyttdaa maardysvaltaa meihin, on maardysvallassamme tai on kanssamme yhteisen
maardysvallan alaisena.

Saadaksesi tdyden kuvan PayPal-konsernin yksikdista, jotka osallistuvat iZettle-palveluiden tarjoamiseen taman
Tietosuojapolitiikan mukaisesti, voit lukea lisaa [taalta].

Eurooppalaisena, Luxemburgiin rekisterdityneena pankkina noudatamme tietosuojaan ja finanssialaan liittyvan
lainsddadanndn asettamia vaatimuksia. Epdselvyyksien valttamiseksi, tdma Tietosuojapolitiikka ei ole EU:n
maksupalveludirektiivissd (2007/64/EY) tai missddn sen kansallisessa tdytdntéonpanossa tarkoitettu
"puitesopimus" Euroopan talousalueella.

Taman Tietosuojapolitiikan tavoitteena on tarjota sinulle tarpeelliset tiedot koskien tahollamme tapahtuvaa
henkilotietojesi kdyttéd, mukaan lukien tarjoamalla sinulle vastauksia seuraaviin kysymyksiin:

e  Mita henkil6tiedot ovat?
e Mita henkilotietojen kasittelylld tarkoitetaan?
o Kenen tulisi lukea tdma Tietosuojapolitiikka?



e Kattaako tama Tietosuojapolitiikka kaikki kasittelytoimenpiteemme?

®  Mitj, jos minulla on PayPal-kauppiastili tai kdytdn muita PayPalin palveluita kuin iZettle-palveluita?
e Kenen suhteen olemme rekisterinpitaja?
e Mita tietoja kdsittelemme sinusta, mihin tarkoituksiin ja milld oikeusperusteella voimme tehda niin?
e Mita henkilotietoja keradmme kolmansilta osapuolilta?
e Milla tavoin emme kayta tietojasi?

e Mitd automaattinen paatdksenteko ja profilointi tarkoittavat?

e Haluatko tietdd enemman toimintaperiaatteistamme koskien tietojen jakamista kolmansille
osapuolille?

Mita siirroilla kolmansiin maihin tarkoitetaan?

Turvallisuus ja eheys - kuinka suojaamme henkil6tietosi?

Kuinka kauan sailytdmme henkilétietojasi?

Miten voit vaikuttaa siihen, kuinka kasittelemme tietojasi (eli sinun oikeutesi)?

Kuinka voit harjoittaa oikeuksiasi ja ottaa meihin tai tietosuojaviranomaiseen yhteytta?

Mita evasteilld tarkoitetaan?

Mita kolmansien osapuolten verkkosivustoilla ja palveluilla tarkoitetaan?

Kuinka voimme muuttaa tata Tietosuojapolitiikkaa?

Lisatietoja (sisaltaen Tiedonanto pankkisadntelysta asiakkaille Euroopan talousalueella)

Mita henkil6tiedot ovat?

Henkilotiedoilla tarkoitetaan kaikkia suoraan tai epasuorasti tunnistettavissa olevaan fyysiseen, elossa olevaan
ihmiseen liittyvia tietoja. Tama tarkoittaa sitd, ettd esimerkiksi nimi, osoite, puhelinnumero seka lokitiedot,
salatut tiedot ja muut elektronisten tunnisteiden lajit (esim. IP-osoitteet) ovat henkil6tietoja, jos ne voidaan
yhdistaa fyysiseen elossa olevaan ihmiseen.

Mita henkilotietojen kasittelylla tarkoitetaan?

Henkilotietojen kasittelylla tarkoitetaan kaikkia toimintoja, joita kohdistetaan henkilotietoihin, riippumatta
siitd, tapahtuuko se automaattista tietojenkasittelyd kayttden vai ei. Esimerkkeja tavanomaisista
henkilotietojen kasittelytoimista ovat henkilotietojen keradaminen, tallentaminen, jarjestaminen, jasentaminen,
sailyttdminen, muokkaaminen, siirtdminen ja poistaminen.

Kenen tulisi lukea tama Tietosuojapolitiikka?

Tama Tietosuojapolitiikka on merkityksellinen jokaiselle, joka vierailee verkkosivustoillamme, kayttaa
palveluitamme, tuotteitamme tai muulla tavoin on vuorovaikutuksessa kanssamme.

Kattaako tama Tietosuojapolitiikka kaikki kasittelytoimemme?

Ei, se koskee ainoastaan sellaista henkil6tietojen kasittelyd, jonka suhteen olemme rekisterinpitdjana — toisin
sanoen silloin, kun me maarittelemme kasittelyn tarkoitukset (miksi henkilotietoja keratdan) ja keinot (mita
henkilotietoja kerataan, kuinka kauan niita sailytetdan jne.)

Mita, jos minulla on PayPal-kauppiastili tai olen joko kdyttanyt tai kdytdn muita PayPalin
palveluita kuin iZettle-palveluita?

Olet saattanut yhdistad PayPal-tilisi iZettle-tiliisi tai olet saattanut tai saatat kdyttdd muita PayPalin palveluita
kuin iZettle-palveluita. Mikali sinulla on kysymyksia koskien henkilGtietojasi ja tallaisten muiden PayPalin
palveluiden kayttoa, osoitathan kysymyksesi ja/tai pyyntosi tanne [lisaa].

Kenen suhteen olemme rekisterinpitdjia?



Kauppias

iZettle on rekisterinpitdja suhteessa niihin henkilotietoihin, joita kasittelemme, kun asiakkaamme
rekisteroityvat ja/tai kayttavat palveluitamme ja kun asiakkaamme ostavat tuotteita meiltd, kuten
kortinlukijoita, jos he ovat luonnollisia henkil6ita ("Kauppias").

Tama tarkoittaa sitda, ettd toimimme rekisterinpitdjand suhteessa kaikkiin niihin henkildtietoihin, joita
kasittelemme sinusta yksityisyrittdjana tai yksilona.

Asiakkaidemme toimitusjohtajat, hallituksen jdsenet, todelliset edunsaajat ja valtuutetut allekirjoittajat

iZettle on rekisterinpitaja suhteessa niihin henkilétietoihin, joita saamme silloin, kun asiakkaamme, muut kuin
yksityisyrittajat, rekisterdityvat palveluidemme kayttajiksi ja joita saamme rekisterdintiprosessin aikana koskien
heidan yrityksensa rakennetta, joka voi sisaltdaa henkilotietoja.

Tama tarkoittaa sitd, ettd iZettle on rekisterinpitdja suhteessa minkd tahansa osakeyhtiomuodossa tai
vastaavassa muodossa olevan yritysasiakkaamme toimitusjohtajaa ja hallituksen jasenid koskeviin
henkildtietoihin ja suhteessa yritysasiakkaidemme todellisia edunsaajia koskeviin henkil6tietoihin, jos he ovat
luonnollisia henkil6ita.

iZettle on myos rekisterinpitdja suhteessa yritysasiakkaidemme valtuutettuihin allekirjoittajiin.

Asiakkaiden edustajat

iZettle toimii myos rekisterinpitajana suhteessa asiakkaiden edustajia koskeviin henkil6tietoihin, jotka toimivat
edustajina yritysasiakkaillemme ja henkilGille, jotka kayttavat palveluitamme ja/tai tuotteitamme.

Tama tarkoittaa myo0s sitd, ettd iZettle on rekisterinpitdja potentiaalisten asiakkaiden edustajien suhteen,
jotka ovat joko verkkosivuston kavijoita ja antavat henkilotietoja verkkosivustoillamme olevien lomakkeiden
kautta tai muulla tavoin ottavat meihin yhteytta esimerkiksi asiakastuen kautta taikka ovat henkil6ita, jotka
saattavat olla kiinnostuneita palveluistamme ja/tai tuotteistamme ja joiden tietoja olemme saaneet muista
lahteista.

Loppuasiakkaat

iZettle on rekisterinpitdja sellaisten henkil6tietojen kasittelyn suhteen, joka tapahtuu silloin, kun Kauppiaamme
asiakas ("Loppuasiakas") valitsee maksamisen

(i) kortilla tai d&lypuhelimella, tabletilla tai muulla yhteensopivalla mobiililaitteella, joka
mahdollistaa Loppuasiakkaan tehda ldahimaksuja tai muita etdna tapahtuvia maksuja iZettlen
sovelluksen kautta, kun sovellus on asennettu Kauppiaan alypuhelimelle, tabletille tai muulle
yhteensopivalle laitteelle, jotka on yhdistetty iZettlen kortinlukijaan tai suoraan iZettlen Reader
-lukijaan, joka mahdollistaa Kauppiaan vastaanottaa ldhimaksuja,

(ii) laskulla ja maksaa téllaisen laskun verkossa kayttdamalld korttia tai mitd tahansa muuta
asianomaisella oikeudenkayttoalueella tarjoamaamme verkkomaksutapaa,

(iii) maksulinkin kautta, joka tarjotaan sdhkopostin, tekstiviestin tai muun samankaltaisen
viestintdkeinon kautta,

(iv) kortilla verkossa tai muun verkkomaksutavan kautta, minkda tarjoamme asianomaisella
oikeudenkayttoalueella Kauppiaan Verkkokaupassa,

(v) kolmansien osapuolten maksupalveluntarjoajien valitykselld

soveltuvin osin sellaisista palveluista ja/tai tuotteista, mitd kuka tahansa iZettled fyysisessa liikkkeessdan tai
Verkkokaupassaan kayttava Kauppiaamme tarjoaa.



iZettle on myos rekisterinpitdja silloin, kun Loppuasiakkaat haluavat saada kuitin tuotteista ja/tai palveluista,

joita kuka tahansa iZettled kayttdva Kauppiaamme tarjoaa fyysisessa liikkeessadn tai Verkkokaupassaan,
soveltuvin osin.

Verkkosivuston vierailijat ja yksilét, jotka soittavat tai ldhettévdt sdhkopostia tukeemme

iZettle on lisdksi rekisterinpitdja sellaisten henkil6tietojen kasittelyn suhteen, kun joku soittaa
asiakastukeemme tai kdyttda verkkosivustoamme tai muulla tavoin ottaa meihin yhteytta tukikanaviemme
kautta.

Tama tarkoittaa sita, ettd iZettle toimii rekisterinpitdjana kasitellessddan verkkosivuston vierailijoiden
henkildtietoja (ts. niiden henkiliden, jotka ainoastaan selailevat verkkosivustojamme).

Mita tietoja kasittelemme sinusta, mihin tarkoituksiin ja milla oikeusperusteella voimme
tehda niin?

Kauppiaat

Henkil6tietoryhmat, joita kasittelemme

e Tunnistetiedot: esim. tunnusnumero, kayttajatunnus, salasanat tai muut vastaavat

e Yhteystiedot: esim. nimi, osoite, puhelinnumero, sahkdposti tai vastaava

e Taloustiedot: esim. pankkitiedot, korttitiedot, maksutapahtumat tai muut vastaavat, luottotiedot
(mukaan lukien luottoluokitus), tiedot Idhettamiimme laskuihin liittyen

o Oikeudellisiin vaatimuksiin liittyvdt tiedot: esim. asiakkaan tuntemismenettely ja rahanpesun
estdmiseen liittyvat vaatimukset, kirjanpito

e Kayttdytymiseen ja seurantaan liittyvat tiedot: esim. sijaintitiedot, kdyttaytymismallit,
henkilokohtaiset mieltymykset, IP-osoitteet, evistetiedot, yksilolliset laitetunnisteet laitteista, joita
kaytat paastaksesi ja kayttadksesi palveluita ja verkkosivustojamme

Kuinka kdytdimme
tarkoitukset)

tietoja (Kasittelyn | Kasittelyn oikeusperusteet (Miksi tietojen kasittely on

valttdmatontd)

Tarjotaksemme palveluitamme ja tuotteitamme,
tayttadksemme  asiaankuuluvat  sopimukset
kanssasi ja muulla tavoin hallinnoidaksemme
liilkesuhdetta kanssasi.

Sinua kohtaan olevien sopimuksellisten velvollisuuksiemme
tayttaminen, soveltuvien lakien noudattaminen ja iZettlen
oikeutettujen etujen edistaminen

Vahvistaaksemme identiteettisi ja
varmentaaksemme henkil- ja yhteystietosi.

Sinua kohtaan olevien sopimuksellisten velvollisuuksiemme
tayttaminen ja soveltuvien lakien noudattaminen

Osoittaaksemme, ettd

tulleet suoritetuiksi.

lilketapahtumat ovat | Sinua kohtaan olevien sopimuksellisten velvollisuuksiemme

tayttaminen ja soveltuvien lakien noudattaminen

vaateen tai tiedonkeruun
esittamiseksi tai

Oikeudellisen
perustelemiseksi,

Sinua kohtaan olevien sopimuksellisten velvollisuuksiemme
tayttaminen, soveltuvien lakien noudattaminen ja iZettlen

puolustamiseksi.

oikeutettujen etujen edistaminen

Sisdisten menettelytapojen noudattamiseksi.

Sinua kohtaan olevien sopimuksellisten velvollisuuksiemme
tayttaminen ja soveltuvien lakien noudattaminen




Hallinnoidaksemme maksujasi tuotteistamme
ja/tai palveluistamme, ja hallinnoidaksemme
asiakassuhdetta, eli toisin sanoen
noudattaaksemme sinun ja meidan valilld olevan
minkd tahansa sopimuksen velvollisuuksia ja
tarjotaksemme sinulle  pyytamiasi tietoja,
tuotteita ja palveluita.

Sinua kohtaan olevien sopimuksellisten velvollisuuksiemme
tayttaminen, soveltuvien lakien noudattaminen ja iZettlen
oikeutettujen etujen edistaminen

Arvioidaksemme sitd, mitd maksuvaihtoehtoja ja
maksupalveluita tarjoamme sinulle, esimerkiksi
suorittamalla sisdisia ja ulkoisia
luottokelpoisuusarviointeja.

Sinua kohtaan olevien sopimuksellisten velvollisuuksiemme
tayttaminen, soveltuvien lakien noudattaminen ja iZettlen
oikeutettujen etujen edistaminen

Asiakasanalyyseja varten, hallinnoidaksemme
iZettlen palveluita, ja sisdisia toimintoja varten,
mukaan lukien ongelmanratkaisua, tietojen
analysointia, testeja, tutkimuksia ja tilastollisia
tarkoituksia varten.

Sinua kohtaan olevien sopimuksellisten velvollisuuksiemme
tayttdminen ja iZettlen oikeutettujen etujen edistaminen

Varmistaaksemme, ettd sisaltd esitetdan kaikista
tehokkaimmalla tavalla sinulle ja laitteellesi.

Sinua kohtaan olevien sopimuksellisten velvollisuuksiemme
tayttdminen ja iZettlen oikeutettujen etujen edistaminen

Estadksemme iZettlen palveluiden vaarinkdyttoa
osana pyrkimyksidamme pitdd palvelumme
turvassa.

iZettlen oikeutettujen etujen edistdminen

Suorittaaksemme riskianalyysejd,  petosten
estdmista ja riskien hallinnointia.

iZettlen oikeutettujen etujen edistdminen

Kehittddksemme palveluitamme sekd yleisia
yritystoiminnan kehittamistarkoituksia varten,
kuten luottoriskimallien kehittdminen
voidaksemme esim. minimoida petokset,
kehittda uusia tuotteita ja ominaisuuksia seka
tutkia uusia liiketoiminnan mahdollisuuksia.

iZettlen oikeutettujen etujen edistdminen

Markkinointi-, tuote- ja asiakasanalyysit. Tama
kasittely muodostaa perustan markkinointi-,
menetelma- ja jarjestelméakehittamiselle, mukaan
lukien testauksen. Tata tehddin sen takia, etta
voisimme kehittdad tuotevalikoimaamme ja
optimoida asiakastarjontaamme.

iZettlen oikeutettujen etujen edistdminen

Noudattaaksemme soveltuvia lakeja, kuten
rahanpesun estamista koskevia ja kirjanpitolakeja
seka vakavaraisuusvaatimuksia koskevia
sadannoksid ja osoittamiemme pankkien ja
asianmukaisten maksukorttiverkkojen antamia
saantoja. Tama tarkoittaa sitd, ettd voimme
kasitelld henkilotietoja asiakkaan tuntemiseen

liittyvien vaatimuksien perusteella,
estdgksemme, tunnistaaksemme ja
tutkiaksemme rahanpesua, terrorismin

rahoitusta ja petoksia. Voimme my0s suorittaa

Soveltuvien lakien noudattaminen ja iZettlen oikeutettujen
etujen edistaminen




pakoteseulontaa, raportoida veroviranomaisille,
poliisille, lainvalvontaviranomaisille,
valvontaviranomaisille.

Hallinnoidaksemme tilaustasi ja/tai ostostasi.
tayttaminen

Sinua kohtaan olevien sopimuksellisten velvollisuuksiemme

Voidaksemme hallinnoida osallistumista

kilpailuihin ja/tai tapahtumiin.

iZettlen oikeutettujen etujen edistdminen

Riskienhallintavelvollisuudet, kuten luottokehitys
ja -luottoluokitus, vakuutusriskit ja
vakavaraisuusvaatimuksien noudattaminen
soveltuvan lain mukaisesti.

Soveltuvien lakien noudattaminen ja iZettlen oikeutettujen
etujen edistdminen

Hallinnoidaksemme maksuja, jotka tapahtuvat
kadytettdaessa palveluitamme.

Soveltuvien lakien noudattaminen ja iZettlen oikeutettujen
etujen edistdminen

Voidaksemme olla sinuun yhteydessa

palveluihimme liittyen.

Sinua kohtaan olevien sopimuksellisten velvollisuuksiemme
tayttdminen ja iZettlen oikeutettujen etujen edistaminen

Muu kuin Loppuasiakas tai Kauppias

Toimitusjohtajat, hallituksen jésenet, todelliset edunsaajat ja valtuutetut asiakkaidemme allekirjoittajat

Henkil6tietoryhmat, joita kasittelemme

Tunnistetiedot: esim. tunnusnumero, kdyttajatunnus tai vastaava
Yhteystiedot: esim. nimi, osoite, puhelinnumero, sdhkoposti tai vastaava
e Oikeudellisiin vaatimuksiin liittyvat tiedot: asiakkaan tuntemismenettely ja rahanpesun estimiseen

liittyvat vaatimukset

Kuinka kdytamme tietoja (Kasittelyn tarkoitukset)

Kasittelyn oikeusperusteet  (Miksi
tietojen kasittely on valttamatontad)

Tarjotaksemme palveluitamme ja tuotteitamme

Soveltuvien lakien noudattaminen ja
iZettlen oikeutettujen etujen
edistdminen

Vahvistaaksemme identiteettisi ja varmentaaksemme henkil6- ja
yhteystietosi.

Soveltuvien lakien noudattaminen

Oikeudellisen  vaateen tai tiedonkeruun perustelemiseksi, | Soveltuvien lakien noudattaminen ja

esittamiseksi tai puolustamiseksi. iZettlen oikeutettujen etujen
edistdminen

Sisdisten menettelytapojen noudattamiseksi iZettlen oikeutettujen etujen
edistaminen

Estadksemme iZettlen palveluiden vaarinkayttéa  osana | iZettlen oikeutettujen etujen

pyrkimyksidamme pitda palvelumme turvassa edistdminen




Suorittaaksemme riskianalyyseja, petosten estdmistd ja riskien | iZettlen oikeutettujen etujen
hallinnointivaatimuksia, kuten luottokehitys ja -luottoluokitus, | edistdminen

vakuutusriskit  ja  vakavaraisuusvaatimuksien  noudattaminen

soveltuvan lain mukaisesti.

Noudattaaksemme soveltuvia lakeja, kuten rahanpesun estamis- ja | Soveltuvien lakien noudattaminen ja
kirjanpitolakeja sekad osoittamiemme pankkien ja asianmukaisten | iZettlen oikeutettujen etujen
maksukorttiverkkojen antamia saantoja. edistaminen

Asiakkaiden edustajat

Henkil6tietoryhmat, joita kasittelemme

® Tunnistetiedot: esim. tunnusnumero, kdyttdjatunnus tai vastaava
o Yhteystiedot: esim. nimi, osoite, puhelinnumero, sdahkdposti tai vastaava

Olemassa olevien asiakkaiden edustajien osalta:

® Kayttaytymiseen ja seurantaan liittyvat tiedot:

esim.

sijaintitiedot,

kayttaytymismallit,

henkilokohtaiset mieltymykset, IP-osoitteet, eviastetiedot, yksilolliset laitetunnisteet laitteista, joita
kaytat paastaksesi ja kayttadksesi palveluita ja verkkosivustojamme

Kuinka kdytamme tietoja (Kasittelyn tarkoitukset)

Kasittelyn

oikeusperusteet

(Miksi

tietojen kasittely on valttamatontd)

Tarjotaksemme palveluitamme ja tuotteitamme Soveltuvien lakien noudattaminen ja
iZettlen oikeutettujen etujen
edistaminen

Vahvistaaksemme henkilollisyytesi ja varmentaaksemme henkil6- ja | Soveltuvien lakien noudattaminen ja

yhteystietosi. iZettlen oikeutettujen etujen
edistdiminen

Oikeudellisen  vaateen tai tiedonkeruun perustelemiseksi, | Soveltuvien lakien noudattaminen ja

esittamiseksi tai puolustamiseksi. iZettlen oikeutettujen etujen
edistdminen

Sisdisten menettelytapojen noudattamiseksi. iZettlen oikeutettujen etujen
edistdminen

Asiakasanalyyseja varten, hallinnoidaksemme iZettlen palveluita, ja | iZettlen oikeutettujen etujen

sisdisia toimintoja varten, mukaan lukien ongelmanratkaisua, | edistdminen

tietojen analysointia, testeja, tutkimuksia ja tilastollisia tarkoituksia

varten.

Varmistaaksemme, ettd sisdltd esitetdan kaikista tehokkaimmalla | iZettlen oikeutettujen etujen

tavalla sinulle ja laitteellesi. edistaminen

Estadksemme iZettlen palveluiden vadrinkdyttéa  osana | iZettlen oikeutettujen etujen

pyrkimyksidmme pitad palvelumme turvassa edistaminen

Suorittaaksemme riskianalyyseja, petosten estamistd ja riskien | iZettlen oikeutettujen etujen

hallinnointia. edistaminen




Tarjotaksemme sinulle tietoja, uutisia ja markkinointia meistd tai | iZettlen oikeutettujen etujen
samankaltaisista palveluista. edistdminen
Loppuasiakkaat

HenkilGtietoryhmat, joita kasittelemme

e Tunnistetiedot: emme kasittele mitdadn sinua koskevia tunnistetietoj.

o Yhteystiedot: esim. nimesi, puhelinnumerosi, osoitteesi ja sdahképostiosoitteesi tai vastaava

o Taloustiedot: kasittelemme luotto- ja  pankkikorttitietoja, kuten kortin  numeroa,
erdantymispaivamaaraa ja CVV-koodia, kortinhaltijan nimea, maksutapahtumia tai vastaavia, seka
yksityiskohtia koskien ostamiasi tuotteita ja/tai palveluita

e Oikeudellisiin vaatimuksiin liittyvat tiedot: esim. asiakkaan tuntemismenettely ja rahanpesun
estamiseen liittyvat vaatimukset, kirjanpito

e Kayttaytymiseen ja seurantaan liittyvat tiedot: esim. sijaintitiedot, kdyttaytymismallit, IP-osoitteet,
evastetiedot, yksildlliset laitetunnisteet laitteista, joita kaytat padstaksesi ja kayttdaaksesi palveluita
ja verkkosivustojamme

Kuinka kdytamme tietoja (Kasittelyn tarkoitukset) Kasittelyn oikeusperusteet (Miksi

tietojen kasittely on vilttamatontd)

Maksujen kasittely. Kasittelemme henkil6tietojasi ainoastaan, jos | Soveltuvien lakien noudattaminen ja
olet valinnut maksamisen iZettlen oikeutettujen etujen

(i)

(ii)

(iii)

(iv)

(v)

edistaminen

kortilla tai alypuhelimella, tabletilla tai muulla
yhteensopivalla mobiililaitteella, joka mahdollistaa
Loppuasiakkaan tehda ldhimaksuja tai muita etdna
tapahtuvia maksuja iZettlen sovelluksen kautta, kun
sovellus on asennettu Kauppiaan é&lypuhelimelle,
tabletille tai muulle yhteensopivalle laitteelle, jotka
on vyhdistetty iZettlen kortinlukijaan tai suoraan
iZettlen Reader -lukijaan, joka mahdollistaa
Kauppiaan vastaanottaa lahimaksuja.

laskulla, ja maksat tallaisen laskun verkossa
kayttamallda korttia tai mita tahansa muuta
asianomaisella oikeudenkayttoalueella
tarjoamaamme verkkomaksutapaa,

maksulinkin kautta, mika tarjotaan sdhkopostin,
tekstiviestin tai muun vastaavan viestintdkeinon
kautta,

kortilla verkossa tai muulla verkkomaksutavalla,
jonka tarjoamme asianomaisella
oikeudenkayttdalueella Kauppiaan Verkkokaupassa,
kolmansien osapuolten maksupalveluntarjoajien
kautta

soveltuvin osin palveluista ja/tai tuotteista, joita kuka tahansa
iZettled fyysisessa liikkeessdan tai Verkkokaupassaan kayttava
Kauppiaamme tarjoaa.

Kasittelemme henkildtietoja voidaksemme kasitella
maksutapahtumia ja suorittaaksemme turvallisen




liiketapahtuman, mukaan lukien riskienhallintatarkoituksissa seka
petosten ja muiden rikosten estamiseksi.

Jos valitset maksutavaksi laskun, iZettle voi kasitelld niita
henkilotietoja, joita annat Kauppiaalle, joka kayttda iZettlen
Laskutuspalvelua ja jonka Kauppias tarvitsee voidakseen laskuttaa,
hallinnoida ja kasitelld laskuja iZettlen Laskutuspalvelun kautta,
riskienhallintatarkoituksissa sekd petosten ja muiden rikosten
estdamiseksi.

Kauppiaillemme  tarjoaman  Verkkokaupan hallinnointi.
Kasittelemme laskutus- ja yhteystietoja Kauppiaan
Verkkokaupassa riskienhallintatarkoituksissa, mukaan lukien
petosten ja muiden rikosten estamiseksi sekd tarjotaksemme
kuitteja liiketapahtumista. Jaamme laskutus- ja yhteystietosi
Kauppiaan kanssa, joka hallinnoi asianomaista Verkkokauppaa,
jotta Kauppias voi suorittaa ja hallinnoida ostojasi, mukaan lukien
mahdollisten valitusten ja riitojen kasittely.

Soveltuvien lakien noudattaminen ja

Kuittien tarjoaminen. Voit valita kuitin vastaanottamisen
sahkopostitse tai tekstiviestilld, kun maksat kenen tahansa iZettlea
fyysisessa liikkeessddn kayttavan Kauppiaamme tarjoamat palvelut
ja/tai tuotteet.

Jos annat sahkopostiosoitteesi tai puhelinnumerosi iZettlea
kayttavalle Kauppiaalle, me muistamme tietosi seuraavalla
kerralla, kun ostat jotain sellaiselta Kauppiaalta, joka kayttda
iZettled taman fyysisessa liikkkeessdadn, mikali kadytdt samaa
maksukorttia. Tama ei riipu siitd, oletko aiemmin ostanut jotain
talta Kauppiaalta vai et. Tama tarkoittaa sitd, etta
sahkdpostiosoitteesi tai puhelinnumerosi esitdytetdan
kuittindkymaan helpottaaksemme sinua seuraavalla kerralla, kun
ostat jotain Kauppiaalta, joka kayttaad iZettled taman fyysisessa
liilkkeessaan.

Kaytdamme sahkopostiosoitettasi tai puhelinnumeroasi ainoastaan
lahettddksemme kuitteja sinulle. iZettle ei kdytd yhteystietojasi
mihinkdadan muuhun tarkoitukseen, eika jaa niitd kenenkdaan muun
kanssa ilman, ettd hankimme etukdteen kirjallisen suostumuksesi
tai ettd tiedotamme sinua etukdteen ennen uusiin tarkoituksiin
koskeviin kasittelytoimiin ryhtymista tai tarkoitukseen, joka on
verrattavissa siihen tarkoitukseen, jota varten kerdasimme
henkilotiedot, kaikki soveltuvien lakien ja sdédnnésten mukaisesti.

Huomaathan, etta tarjoamme sinulle helpon tavan kieltaytya
vastaanottamasta kuitteja jatkossa ostaessasi jotain Kauppiaan
fyysisesta liikkeestd. Seuraa vain saamassasi kuitissa olevaa
linkkid, jos haluat kieltdytya vastaanottamasta kuitteja jatkossa.

iZettle voi myo6s kasitelld sahkopostiasi tarjotakseen kuitin
palveluista ja/tai  tuotteista, joita Kauppias  tarjoaa
Verkkokaupassaan.

iZettlen oikeutettujen etujen
edistdminen
iZettlen oikeutettujen etujen
edistdminen




Verkkosivuston vierailijat ja yksilét, jotka soittavat tai ldhettdvét sdhképostia asiakastukeemme

Henkil6tietoryhmat, joita kasittelemme

o Yhteystiedot: esim. nimesi, puhelinnumerosi, osoitteesi ja séhkdpostiosoitteesi tai vastaava.
Olemassa olevien asiakkaiden osalta, jotka vierailevat verkkosivustoillamme:
e Kayttdytymiseen ja seurantaan liittyvat tiedot: esim. sijaintitiedot, kdyttaytymismallit,

henkilokohtaiset mieltymykset, IP-osoitteet, evastetiedot, yksilolliset laitetunnisteet laitteista, joita
kaytat paastaksesi ja kayttadksesi palveluita ja verkkosivustojamme

Kuinka kdytamme tietoja (Kasittelyn tarkoitukset) Kasittelyn oikeusperusteet  (Miksi
tietojen kasittely on valttamatonta)

Vahvistaaksemme henkilollisyytesi ja varmentaaksemme henkil6- ja | Soveltuvien lakien noudattaminen ja

vhteystietosi. iZettlen oikeutettujen etujen
edistaminen

Tarjotaksemme ja markkinoidaksemme palveluitamme ja/tai | iZettlen oikeutettujen etujen

tuotteitamme sinulle. edistdminen

Tarjotaksemme sinulle meilta etsimaasi tukea. iZettlen oikeutettujen etujen
edistdminen

Mita henkilotietoja keradamme kolmansilta osapuolilta?

Kasittelemme henkilotietoja, jotka saadaan valikoiduilta kolmansilta osapuolilta, kuten luottolaitoksilta,
petosten havaitsemiseen erikoistuneilta viranomaisilta, muilta rahoituslaitoksilta ja muilta tietojen tarjoajilta
sekda julkisesti saatavilla olevista tietoldhteistd (kuten vaestorekisterit ja veroviranomaisten,
kaupparekisteriviranomaisten, valvontaviranomaisten ja muiden vastaavien yllapitamat rekisterit). Kolmannet
osapuolet, joilta saamme tietoa, voivat myos olla esimerkiksi sosiaalisia verkostoja tai vastaavia, joihin olet
yhdistanyt iZettle-tilisi. Maksutapahtumien yhteydessd kerddamme tietoja esimerkiksi pankeilta,
maksupalvelujentarjoajilta ja muilta.

Muut ulkoiset lahteet, joista voimme kerdtd tietoa, ovat pakotelistat (joita yllapitdavat kansainvaliset
organisaatiot kuten EU ja YK sekd kansalliset toimijat kuten Office of Foreign Asset Control (OFAC) ja
Iso-Britannian HM Treasury -pakotelista), Luxemburgin finanssivalvonnan Commission de Surveillance du
Secteur Financier'n antamat varoitukset osoitteessa (tai milld tahansa CSSF:n vastaavalla verkkosivulla)
https://www.cssf.lu/en/publication-data/?content_type=617 sekd rekisterit, joita yllapitavat
luottopisteytyslaitokset ja muut kaupallisen tiedon tarjoajat, jotka tarjoavat tietoja esimerkiksi todellisista
edunsaajista ja poliittisesti vaikutusvaltaisista henkildista.

Milla tavoin emme kayta tietojasi?
Emme koskaan kdytd henkilotietojasi mihinkdan muihin tarkoituksiin kuin niihin, jotka on lueteltu tassa
Tietosuojapolitiikassa, ellemme ole saaneet kirjallista hyvaksyntaasi tai tiedottaneet sinua ennen kuin alamme

kasittelemaan tietojasi uuteen tarkoitukseen tai tarkoitukseen, joka on yhtendinen sen tarkoituksen kanssa,
jota varten henkilotiedot on keratty soveltuvien lakien ja sdédnndsten mukaisesti.

Mita emme tee henkil6tiedoillasi:

Emme jaa henkilotietoja kolmansille osapuolille, jotta he voisivat kayttdd niita omiin




markkinointitarkoituksiinsa ilman sen varmistamista, etta heilld on laillinen peruste tehda niin.

Emme myy henkil6tietojasi kolmansille osapuolille.

Mitd automaattinen paatoksenteko ja profilointi tarkoittavat?

Automaattinen paatoksenteko tarkoittaa prosessia, jossa paatoksid tehddan automaattisesti ilman ihmisen
osallistumista. Profilointi tarkoittaa yksilén persoonallisuuden, kayttaytymisen, kiinnostuksen kohteiden ja
tapojen analysointia hdanta koskevien ennusteiden tai paatésten tekemiseksi. On olemassa sellaisia yksinomaan
automaattisesti tehtyja paatoksia, joilla voi olla oikeusvaikutuksia tai muita vastaavalla tavalla merkittdvié
vaikutuksia sinuun yksilona. Saatamme jossain tapauksissa kayttdd automaattista padtoksentekoa paatoksiin,
jos se on sallittu unionin tai jasenvaltion lainsdadanndssa tai jos sitd tarvitaan sopimuksen tekemiseksi tai
toteuttamiseksi.

Voit aina pyytdda manuaalista paatoksentekoa automaattisen sijasta, ilmaista mielipiteesi tai riitauttaa
paatoksen, joka perustuu yksinomaan automaattiseen padtoksentekoon, mukaan lukien profiloinnin, jos
sellaisella paatoksella olisi oikeusvaikutuksia tai muita vastaavalla tavalla merkittdvié vaikutuksia sinuun.

Ota yhteyttd meihin, jos tarvitset lisdtietoja automaattisesta paattksenteosta.

Haluatko tietdd enemman toimintaperiaatteistamme koskien tietojen jakamista
kolmansille osapuolille?

PayPal-konserni. Voimme jakaa tietoja PayPal-konsernin jasenten kautta tdssd Tietosuojapolitiikassa
eriteltyihin tarkoituksiin.

Kauppiaat. Jos olet Loppuasiakas, iZettle voi jakaa tietosi sille Kauppiaalle, jonka Verkkokaupasta olet ostanut
jotakin. Henkilotiedot ovat Kauppiaalle tarpeellisia, jotta hdan voi suorittaa ostosi ja hallinnoida ostostasi,
mukaan lukien hoitaakseen mahdolliset valitukset ja riidat. Niitd henkilotietoja, jotka jaetaan Kauppiaiden
kanssa, koskee Kauppiaan tietosuojapolitiikka ja henkil6tietojen kasittelymenetelmat.

Kolmannet palveluntarjoajat. Tarjotaksemme palveluitamme jaamme sellaisia henkildtietoja sinusta, jotka
ovat valttdmattdmia sinun tunnistamiseksi ja jotta voimme suorittaa toimeksiannon tai sopimuksen sellaisten
yritysten kanssa joiden kanssa teemme yhteistyota suorittaaksemme palveluitamme. Nama palvelut kasittavat
muun muassa turvalliseen tunnistamiseen tarkoitetut ratkaisut ja luottolaitokset asiaankuuluvassa maassa ja
sellaisten talousjarjestelmassa toimivien osapuolten, kuten pankkien valilla.

Maaratyt pankkimme ja soveltuvat maksukorttiverkostot voivat my6s paatya kasittelemaan henkilotietojasi
omiin petosten torjunta- ja riskienhallintatarkoituksiinsa. Valitut palveluntarjoajat, kuten tietyt luottolaitokset,
voivat myo6s paatya kasittelemaan henkilotietojasi omien palveluidensa parantamiseen ja kehittdmiseen.

Lisdtietoja siitd, mita tietoja voimme jakaa tietyille kolmansille osapuolille, voit lukea kohdasta ”Lisatietoja
(Tiedonanto pankkisdantelystd asiakkaille Euroopan talousalueella)".

Luottoluokituslaitokset. Toimitamme henkildtietosi luottoluokituslaitoksille, jotka puolestaan antavat meille
tietoja sinusta, kuten taloudellisesta historiastasi. Teemme taman arvioidaksemme luottokelpoisuutta ja
tuotteen soveltuvuutta seka tarkistaaksemme henkildllisyytesi, hallinnoidaksemme tilidsi ja ehkdistaksemme
rikollisen toiminnan.

Kaytdamme seuraavia luottoluokituslaitoksia:

Bisnode www.bisnode.se
Schufa www.schufa.de

Experian www.experian.nl



Callcredit www.callcredit.co.uk
Equifax www.equifax.co.uk
LexisNexis www.lexisnexis.co.uk
Creditsafe www.creditsafe.se
UC AB www.uc.se

Kolmannet osapuolet, jotka ovat henkildtietojen kasittelijoitd. Tietyt kolmannet osapuolet, joiden kanssa
jaamme tietojasi, ovat henkilotietojen kasittelijoita. Henkil6tietojen kasittelija on sellainen osapuoli, joka
kasittelee henkilotietoja puolestamme ohjeidemme mukaan.

Teemme yhteistyotd valittujen toimittajien kanssa, jotka kasittelevat henkil6tietoja puolestamme. Esimerkkeja
palveluntuottajista ovat IT-kehittdjat, -huoltopalvelut, -hosting-palvelut ja -tukipalvelut, mutta myods
palveluntuottajat, jotka tukevat meita markkinoinnissa.

Kun jaamme henkil6tietojasi kasittelijoiden kanssa, jaamme niitd vain tarkoituksiin, joihin olemme kerdnneet
tietoja (kuten sopimuksen suorittamiseen). Valvomme aina kaikkia kasittelijoitd ja varmistamme, ettd he
tarjoavat riittavat takeet henkiltietojen turvallisuudesta ja luottamuksellisuudesta. Olemme tehneet kirjalliset
sopimukset kaikkien kasittelijéiden kanssa, joiden valitykselld he takaavat henkilotietojen turvallisuuden ja
luottamuksellisuuden, joita he kasittelevat puolestamme seka rajoittamaan siirtoja kolmansiin maihin.

Kolmannet osapuolet, jotka ovat rekisterinpitdjia. Jotkut kolmansista osapuolista, joiden kanssa jaamme
henkilotietoja, ovat itsendisia rekisterinpitdjia. Tama tarkoittaa, ettd emme ole niitd, jotka sanelevat, kuinka
tarjoamiamme henkilotietoja kasitelladn. Esimerkkeja ovat viranomaiset, luottolaitokset, hankkijat ja muut
rahoituslaitokset. Kun tietojasi jaetaan itsendisten rekisterinpitdjien kanssa, sovelletaan heidadn
tietosuojakdytantoja ja henkilotietojen kasittelyperiaatteita.

Viranomaiset. Jaamme henkilGtietojasi my6s viranomaisille siind laajuudessa kuin meilld on lakisdateinen
velvollisuus tehda niin. Tallaisia viranomaisia ovat asianomaisten maiden veroviranomaiset, poliisi,
lainvalvontaviranomaiset ja valvontaviranomaiset. Meilld saattaa myos olla velvollisuus antaa lain vaatimalla
tavalla toimivaltaisille viranomaisille tietoja palveluidemme kaytostasi, kuten esimerkiksi tulo- tai
veroviranomaisille, jotka saattavat sisdltdd henkilotietoja, kuten nimesi, osoitteesi ja tiedot koskien
korttimaksujasi, joita olemme puolestasi kasitelleet kayttdessasi palveluitamme.

Mita siirroilla kolmansiin maihin tarkoitetaan?

Jos siirramme henkil6tietojasi kolmanteen maahan, ts. maahan, joka sijaitsee Euroopan talousalueen ("ETA")
ulkopuolella, noudatamme kaikkia siirtoon soveltuvia lakeja sekd varmistamme, etta henkilGtietosi pidetaan
turvassa ja ettd asianmukaiset suojatoimenpiteet ovat olemassa riittdvdan suojan takaamiseksi, esimerkiksi
tekemalla sopimuksia Euroopan komission hyvaksymassd muodossa.

Suosimamme peruste siirrolle ovat vakiolausekkeiden kaytt6. Padset nakemadn kyseiset EU:n
mallisopimuslausekkeet, joita kdytdamme siirroissa verkkosivulla www.eur-lex.europa.eu ja etsid hakusanalla
32010D0087.

Siirramme tietojasi Yhdysvalloissa sijaitseville palveluntarjoajille ja ndiden siirtojen perustana ovat
Vakiosopimuslausekkeet.

Siirramme tietojasi myos Australiassa sijaitseville palveluntarjoajille ja naiden siirtojen perustana ovat
vakiolausekkeet.

Paypal-konsernin sisdlla tapahtuvien henkiltietojesi siirtojen osalta noudatamme yritystd koskevia sitovia
sdant6ja (Binding Corporate Rules), jotka toimivaltainen valvontaviranomainen on hyvaksynyt (luettavissa
taalta)



Turvallisuus ja eheys - kuinka suojaamme henkil6tietosi?

Otamme turvallisuuden vakavasti.

Kasittelemme henkil6tietoja aina soveltuvien lakien ja sdanndsten mukaisesti, ja olemme panneet toimeen
riittavat tekniset ja organisatoriset turvatoimet estddksemme henkilétietojesi kdyton luvattomiin tarkoituksiin
tai niiden luovuttamisen oikeudettomasti kolmansille osapuolille ja ettd tietosi ovat muutoin suojatut
vaarinkaytolta, haviamiseltd, muuttamiselta tai tuhoutumiselta.

Sisallyttamamme tekniset ja organisatoriset toimenpiteet ovat suunniteltu sitd varten, ettd voidaan varmistaa
sellainen turvallisuuden taso, joka on suhteutettu tietojesi kasittelyyn liittyviin riskeihin, joita ovat erityisesti
tapaturmainen tai laiton tuhoutuminen, haviaminen, muuttaminen, luvaton jakaminen tai paasy
henkilotietoihisi mukaan lukien kuluvanvalvonta tiloihin, rakennuksiin, jarjestelmiin, ohjelmiin ja tietoihin,
tietojen luovuttamisen valvonta, tietokanavien valvonta, tyén valvonta, saatavuuden valvonta ja erottelun
valvonta.

iZettle on sertifioitu PCI-DSS -standardille Tasolla 1 ja siksi sen on noudatettava kaikkia PCI Security Standards
Council -toimielimen asettamia vaatimuksia.

Saadaksesi lisdtietoja PCl Security Standards Council -toimielimen asettamista vaatimuksista, ole hyva ja lue
lisaa taalta: https://www.pcisecuritystandards.org.

Kaytimme reCAPTCHA-kuvanvarmennuspalvelua verkkosivuillamme ja palveluissamme. reCAPTCHA:n
kayttd on Googlen tietosuojakaytdnnon ja kayttdehtojen alaista.

Kuinka kauan sdilytdmme henkil6tietojasi?

Emme kasittele henkilotietoja pidempadn kuin sen ajanjakson, joka on tarpeellinen tdssa Tietosuojapolitiikassa
madriteltyjen tarkoitusten toteuttamista varten. Sdilytdmme tietojasi ainoastaan varmistaaksemme, ettd
noudatamme oikeudellisia ja sadanndksellisia velvollisuuksiamme. Henkil6tietosi anonymisoidaan tai poistetaan,
kun ne eivat ole enaa tarpeellisia siihen tarkoitukseen, jota varten ne kerattiin.

Tama tarkoittaa esimerkiksi sitd, ettd sadilytdmme tietojasi vain sen ajan, joka on tarpeellinen
sopimusvelvoitteidemme suorittamista varten ja kuten soveltuvissa laeissa vaaditaan. Jos sdilytamme tietojasi
muihin tarkoituksiin kuin sopimusvelvoitteiden suorittamiseen, kuten rahanpesun vastaisia tarkoituksia,
kirjanpitoa ja vakavaraisuusvaatimuksia varten, sdilytdmme tietoja vain, jos se on tarpeellista ja/tai lakien ja
sddnnosten vaatimaa kyseiseen tarkoitukseen.

Tietojen sailyttamista koskevat velvollisuudet vaihtelevat PayPal-konsernin sisdlla soveltuvien paikallisten
lakien mukaisesti.

Alta ndet esimerkkeja soveltamistamme sailytysajanjaksoista:

e Rahanpesun, terrorismin rahoittamisen ja petosten torjunta, havaitseminen ja tutkiminen: vahintaan
viisi (5) vuotta siitd hetkesta, kun liiketoimintasuhde on loppunut

e Kirjanpitosddannokset: seitseman (7) vuotta

® Yksityiskohdat sopimuksen suorittamisesta: jopa kymmenen (10) vuotta asiakassuhteen loppumisen
jalkeen, jotta voimme puolustautua mahdollisia oikeusvaatimuksia vastaan

e Tukemme nauhoittamat puhelut: jopa yhdeksdankymmenta (90) paivad laskettuna puhelusta
tukeemme, mutta saatamme sdilyttda nauhoituksia jopa kaksi (2) vuotta petosten tutkintaa varten.

Ylla oleva on tarkoitettu vain selvennykseksi ja sailytysajat saattavat vaihdella maakohtaisesti.

Miten voit vaikuttaa siihen, kuinka kasittelemme tietojasi (toisin sanoen sinun oikeutesi)?



Saatamme olla vastuullinen osapuoli henkil6tietojesi kasittelyssd, kun kaytdt verkkosivustojamme tai
palveluitamme. Taméa ei kuitenkaan tarkoita sitd, ettei sinulla olisi mitddn sananvaltaa siihen. Sinulla on
oikeuksia ja ne ovat meille tarkeita!

Yleisesti uskomme, etta sinulla on oikeus siihen, etta tietojasi kasitelldadn vain odotuksiesi mukaisesti. Sinulla on
kuitenkin myds soveltuvaan lakiin perustuvia oikeuksia. Alla voit lukea lisda oikeuksistasi siina jarjestyksessa,
jonka uskomme olevan sinulle tarkoituksenmukaisin.

Oikeudet, joiden uskomme olevan sinulle tarkeimpia

e Sinulla on oikeus saada tietoja tietyista yksityiskohdista henkil6tietojesi kasittelyyn liittyen. Annamme
nama tiedot tdssa Tietosuojapolitiikassa.

e Sinulla on oikeus saada jaljennds niista henkilotiedoistasi, joita kdsittelemme. Voit saada nama tiedot
ottamalla meihin yhteytta.

e Sinulla on oikeus saada hallussamme olevat henkil6tietosi korjatuksi, jos huomaat niiden olevan
virheellisia.

e Sinulla on oikeus vastustaa suorittamaamme henkil6tietojesi kasittelya.

Ota huomioon, ettd ndihin alla listattuihin oikeuksiin on olemassa poikkeuksia, joten padsy saatetaan kieltaa
esimerkiksi sen perusteella, etta laki estdd meitd luovuttamasta tietoja.

HenkilGtietoihisi liittyvat oikeudet

Oikeus saada tietoja

Sinulla on oikeus saada tietoja siitd, kuinka kasittelemme henkil6tietojasi. Tama tiedottaminen tapahtuu tdman
Tietosuojapolitiikan avulla. Voit kuitenkin aina ottaa meihin yhteytta, jos sinulla on lisdkysymyksia.

Oikeus saada paasy tietoihin

Sinulla on oikeus saada paasy niihin henkil6tietoihin, joita meilld on sinusta. Voit saada jaljennoksen naista
henkilotiedoista. Lisajaljenndksista piddtamme oikeuden veloittaa kohtuullisen maksun perustuen hallinnollisiin
kuluihimme. Harjoittaaksesi tatd oikeutta, ota meihin yhteyttd alla olevien yhteystietojen mukaisesti.
Huomaathan, etta iso osa kasittelemistdmme henkilétiedoista on saatavilla omalla iZettle-tilillasi.

Tama tarkoittaa sitd, etta sinulla on oikeus:

® saada vahvistus siitd, mita sinua koskevia henkilotietoja kasittelemme,
® saada paasy henkil6tietoihisi ja
e vastaanottaa tdydentavid tietoja (jotka vastaavat tassa Tietosuojapolitiikassa tarjottavia tietoja).

Huomaathan, ettd saatamme pyytaa sinua toimittamaan lisatietoja itsestasi voidaksemme tunnistaa sinut ja
kasitelld pyynnot tehokkaalla ja turvallisella tavalla. Tama saattaa tarkoittaa sitd, ettd voimme edellyttaa sinun
lahettavan meille kopion voimassaolevasta henkildllisyystodistuksestasi ja varmistamaan, ettd tama kopio
voimassaolevasta henkilollisyystodistuksesta on sinun allekirjoittamasi.

Oikeus tietojen oikaisemiseen

Varmistamme, ettd epéatarkat tai virheelliset henkil6tiedot poistetaan tai korjataan. Sinulla on oikeus
epatarkkojen tai virheellisten henkil6tietojen oikaisemiseen, joita meilld on sinusta.

Oikeus henkilGtietojesi poistamiseen ("Oikeus tulla unohdetuksi")

Sinulla on oikeus tietojen poistamiseen, jos:



o henkilotietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne kerattiin tai kasiteltiin (eikd uutta
kasittelyn oikeusperustetta ole),

e nimenomainen tilanteesi antaa oikeuden vastustaa kasittelyd perustuen oikeutettuun etuun (katso
alta lisatietoja) eika perusteltua syyta jatkaa kasittelya enaa ole,

e kasittelyn oikeusperusteena on suostumuksesi ja peruutat suostumuksesi, eikd muuta kasittelyn
oikeusperustetta ole,

e henkilotietojen kasittely on ollut laitonta tai

e meilld on laillinen velvollisuus poistaa tiedot.

Huomaathan, ettd koska tarjoamme sellaisia rahoituspalveluja, joihin tarvitaan lisenssi, meilld on monissa
tapauksissa velvollisuus sailyttaa henkilotietojasi asiakassuhteesi ajan ja jopa sen jdlkeen, esim.
noudattaaksemme lakisdateista velvoitetta tai jos kasittely suoritetaan laillisten vaatimusten hoitamiseksi.
Tama tarkoittaa sitd, ettd sailytamme kaikki KYC-tiedot, joita meilld on sinusta sen ajanjakson ajan, jota
soveltuvat rahanpesun estdmisen sddnnokset vaativat.

Oikeus rajoittaa henkil6tietojesi kasittelya

Sinulla on oikeus pyytda meita rajoittamaan henkil6tietojesi kasittelya (tarkoittaen, ettd henkilotietoja voidaan
ainoastaan sdilyttda meilld ja voimme kayttaa niitd ainoastaan rajoitettuihin tarkoituksiin), jos:

e meilld olevat henkilotiedot ovat epatarkkoja,
kasittely on laitonta ja pyydat meitd rajoittamaan henkil6tietojen kasittelya poistamisen sijasta,
emme tarvitse enda henkilotietoja kasittelyn tarkoituksiin, mutta tarvitsemme niitd edelleen
oikeusvaateen laatimiseksi, esittamiseksi tai puolustamiseksi tai

e olet vastustanut kasittelya vaittden, ettd oikeutetun edun laillinen perusta on patematodn ja odotat
taman vaitteen varmistamista.

Oikeus vastustaa henkil6tietojesi kasittelya

Kun henkilttietojesi kasittelyn oikeusperusteena on oikeutettu etumme, sinulla on oikeus vastustaa
henkilotietojesi kasittelya, jos:

® pystyt osoittamaan, ettd etusi, oikeutesi ja vapautesi koskien henkilGtietojasi syrjayttavat meidan
etumme kasitella henkilétietojasi tai
e kasittelemme henkildtietojasi suoramarkkinointitarkoituksiin, muun muassa profilointiin.

Tama tarkoittaa sitd, etta keskeytamme sellaisen kasittelyn, paitsi jos

e osoitamme pakottavan oikeutetun syyn kasitellylle, joka syrjdyttda sinun etusi, oikeutesi ja vapautesi
tai
e tarvitsemme henkil6tietoja oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi.

Jos paatat vastustaa henkilGtietojesi kasittelya tdssd Tietosuojapolitiikassa kuvatulla tavalla, huomaa, etta
emme valttdmattd voi endad tarjota sinulle pyytdmiadsi palveluita ja saatamme joutua irtisanomaan
asiaankuuluvat sopimukset kanssasi; katso soveltuvat kdyttéehdot saadaksesi lisatietoja. Lisaksi voimme jatkaa
tietojesi kasittelyd muihin laillisiin tarkoituksiin, kuten tayttddksemme sopimusvelvoitteemme sinua kohtaan,
suojellaksemme etuamme oikeustoimien yhteydessa ja tayttadksemme lailliset velvoitteemme.

Viestintaa ja markkinointia koskevat valinnat

Jos olet vastaanottanut meilta markkinointia, voit koska tahansa vastustaa tata markkinointia. Helpoin tapa
tehda niin on kieltdd markkinointi seuraamalla vastaanottamassasi markkinointimateriaalissa olevia ohjeita.



Jos sinulla on PayPal-kauppiastili tai jos kaytdt PayPalia kuluttajan ominaisuudessa maksutapana, pois lukien
iZettlen palvelut, voit my6s sadtaa viestintdasetuksiasi tilisi omissa asetuksissa. Push-ilmoituksilla Idhetettyjen
viestien osalta voit hallita asetuksia oman laitteesi asetusten kautta.

Huomaathan, ettd voimme edelleen ldhettdad sinulle viestintdd, joka on vaadittua tai valttamatonta
palveluidemme kayttdjille, ja muun muassa toimittaa sinulle sellaisia ilmoituksia, jotka sisaltavat tarkeita tietoja
sekd muuta meiltd pyytdamaasi viestintaa. Et voi kieltdytyad vastaanottamasta naita viesteja.

Oikeus siirtaa tiedot jarjestelmasta toiseen
Sinulla on oikeus tietojen siirtoon jarjestelmasta toiseen:

e koskien niitd henkilotietoja, jotka olet antanut meille ja
e jos oikeudellinen peruste henkilotietojen kasittelylle on sopimuksen tdytantddnpano tai suostumus.

Lahetamme sinulle tai osoittamallesi henkildlle/yritykselle kopion tiedoista yleisesti kaytetyssd, koneellisesti
luettavassa muodossa, kun se on teknisesti mahdollista ja kun tdman oikeutesi kdytt6 ei vaikuta haitallisesti
muiden oikeuksiin ja vapauksiin.

Kuinka voit harjoittaa oikeuksiasi ja ottaa meihin tai tietosuojaviranomaiseen yhteytta?

Ldhetd pyynto tai viesti verkkolomakkeemme kautta taalla, ja teemme parhaamme ratkaistaksemme asian
yhdessa.

Voit my0s aina ottaa meihin yhteytta lahettamalla sahkdpostia osoitteeseen dataprotection@izettle.com.

Voit myOs aina ottaa yhteyttd PayPalin tietosuojavastaavaan ldhettamalld sahkOpostia osoitteeseen
dpo@paypal.com tai kirjeen vastaanottajalle PayPal (Europe) S.a.r.l. et Cie, S.C.A., 22-24 Boulevard Royal
L-2449, Luxemburg.

Jos olet tyytymdton henkilotietojesi kasittelyyn, voit tehda ilmoituksen valtiosi valvovalle
tietosuojaviranomaiselle.

Voit my0s hakea ratkaisua paikallisesta tuomioistuimesta, jos uskot, ettd oikeuksiasi on loukattu.
Mitd evasteilla tarkoitetaan?

Evasteet ovat tekstitiedostoja, jotka asetetaan tietokoneellesi, joiden avulla voidaan kerata verkkosivustojen
kirjautumistietoja ja kerata tilastollisia raportteja verkkosivuston kdytosta. Voit asettaa selaimesi tilaan, jossa se
ei hyvaksy evésteitd. Joissain tapauksissa tdma voi kuitenkin estda joitain verkkosivustomme ominaisuuksia
toimimasta.

Verkkosivustomme kayttda ndin ollen evasteita erottaakseen sinut muista verkkosivustomme kayttajista. Tama
auttaa meitd tarjoamaan hyvan kayttokokemuksen, kun selaat verkkosivustoamme ja mahdollistaa myos
verkkosivustomme kehittdmisen. Saadaksesi yksityiskohtaisia tietoja evasteitd, joita kdytdmme ja niiden
tarkoituksista, tutustu Evastekdaytantoomme.

Mita kolmansien osapuolten verkkosivustoilla ja palveluilla tarkoitetaan?

Verkkosivustomme ja palvelumme saattavat ajoittain sisaltaa linkkeja kolmansien osapuolten verkkosivustoille,
joita emme hallinnoi. Jos vierailet téllaisilla verkkosivustoilla tai kaytat tallaisia palveluita, otathan huomioon
sen, ettd tama Tietosuojapolitiikka ei koske kolmansien osapuolten suorittamaa kasittelya ja kehotamme sinua
tutustumaan huolellisesti téllaisten kolmansien osapuolten henkil6tietojen kasittelyyn ennen heidan
verkkosivustonsa tai palveluidensa kayttoa.



Kuinka voimme muuttaa tata Tietosuojapolitiikkaa?

Teemme jatkuvasti toitd parantaaksemme ja kehittddksemme palveluitamme, tuotteitamme ja
verkkosivustojamme, joten saatamme ajoittain muuttaa taméan Tietosuojapolitiikan sisaltéd. Emme vahenna
Tietosuojapolitiikkaan tai soveltuviin tietosuojalakeihin perustuvia oikeuksiasi niilld oikeudenkayttoalueilla,
joissa toimimme. Jos muutokset ovat merkittavia, ilmoitamme siita selkeasti silloin, kun laki niin vaatii. Tarkasta
ajoittain tdman Tietosuojapolitiikan sisalto pysydksesi ajan tasalla muutoksista.

Lisdtietoja
Tiedonanto pankkisdaantelysta asiakkaille Euroopan talousalueella

Yleisesti ottaen Luxemburgin lait, joita soveltuvat kayttdjatietojen kasittelyymme (tietosuoja ja
pankkisalaisuus), edellyttavat korkeampaa lapinakyvyyttd kuin useimmat muut EU-alueen lait. Tastd syysta,
toisin kuin suurin osa internet-pohjaisten palvelujen tai rahoituspalvelujen tarjoajista EU:ssa, olemme luetelleet
tdssd Tietosuojapolitiikassa kolmannet osapuolet eli palveluntarjoajat ja liikekumppanit, joille voimme
luovuttaa tietojasi, seka tiedot luovutuksen tarkoituksesta ja luovutettujen tietojen tyypeistd. Taalta 16ydat
linkin kyseisiin kolmansiin osapuoliin. Hyvaksymalla taman Tietosuojapolitiikan ja yllapitamalla tilidsi
palvelussamme tai muuten kadyttamalld palveluitamme, suostut nimenomaisesti tietojesi siirtamiseen
kolmansille osapuolille luetelluissa tarkoituksissa.

Voimme pdivittda ylla mainittua luetteloa kolmansista osapuolista vuosineljanneksittdin (1. tammikuuta, 1.
huhtikuuta, 1. heindkuuta ja 1. lokakuuta). Aloitamme tietojen siirron mille tahansa paivityksessa ilmoitetulle
uudelle yksikélle, minkd tahansa uuden tarkoituksen perusteella tai mita tahansa tietotyyppia koskien vasta 30
paivan kuluttua siita paivasta, jona paivitetty luettelo on julkaistu tdman Tietosuojapolitiikan kautta. Sinun tulisi
tarkastaa luettelo vuosineljanneksittdin ylla mainittuina pdivind verkkosivustoltamme. Jos et vastusta uuden
tiedon luovuttamista 30 pédivan sisdlld pdivitetyn kolmansien osapuolten luettelon julkaisemisesta, sinun
katsotaan hyvdksyneen luettelon ja tdméan Tietosuojapolitiikan muutokset. Mikali et hyvaksy muutoksia, voit
sulkea tilisi ja lopettaa palveluidemme kayton.

Palvelujen tarjoamiseksi erditd kerdamiamme tietoja (kuten tdssd Tietosuojapolitiikassa esitetdan) voidaan
joutua siirtamaan muille PayPaliin liittyville yrityksille tai muille yhteisoille, mukaan lukien tdssda osiossa
tarkoitetut maksupalveluntarjoajina, maksunkasittelijoind tai tilinomistajina toimivat (tai vastaavat) yhteisot.
Hyvaksyt, ettd kunkin paikallisen lainsdddanndn mukaan tallaisiin yhteisoihin voidaan soveltaa lakeja, asetuksia,
selvityksid, tutkimuksia tai maardyksia, jotka voivat edellyttda tietojen luovuttamista asianomaisen maan
asianomaisille viranomaisille. Palveluiden kadytto tarkoittaa suostumustasi tallaisten tietojen siirtamiselle, jotta
voimme tarjota sinulle palveluitamme.

Erityisesti annat suostumuksesi ja ohjaat meitd tekemaan seuraavan tiedoillesi:

a) Luovuttamaan tarvittavat tiedot: poliisille ja muille lainvalvonta- ja taytantéonpanoviranomaisille;
turvallisuusjoukoille; hallitusten, hallitustenvilisille tai ylikansallisille elimille; toimivaltaisille virastoille,
yksikoille tai sdantelyviranomaisille; itsesdantelyviranomaisille tai -organisaatioille (mukaan lukien,
mutta ei yksinomaan, Toimijoille, joihin viitataan "Toimijat"-osiossa kolmansien osapuolten
palveluntarjoajien luettelossa taalld) ja muille kolmansille osapuolille, mukaan lukien PayPal-konsernin
yhtioille, silla perusteella, ettad (i) meilld on laillinen velvoite ja lupa noudattaa muun muassa, mutta
rajoittumatta Luxemburgin 24. heindkuuta 2015 annettuja lakeja Yhdysvaltain ulkomaalaisten tilien
verolainsdaddannon noudattamisesta ("FATCA-laki") ja 18. joulukuuta 2015 annettua lakia OECD:n
yhteisestd raportointistandardista ("CRS-laki"), (ii) meilla on syytd uskoa, ettd meiddn on
asianmukaista tehda yhteistyotd petosten tai muun laittoman tai mahdollisesti laittoman toiminnan
tutkinnassa tai (iii) tutkimme kanssasi tehdyn sopimuksen rikkomuksia (muun muassa tulon- tai
rahoituksen ldhteesi tai luotto- tai pankkikorttisi tarjoajan).



Jos FATCA- tai CRS-laki soveltuvat sinuun, meidan on ilmoitettava sinulle ne tietosi, joita saatamme
luovuttaa eri viranomaisille. Luethan lisdd PayPalin FATCA- ja CRS-lain mukaisista velvoitteista ja
kuinka ne voivat vaikuttaa sinuun sekd huomioithan ne tietosi, jotka voimme niista johtuen luovuttaa.

Me ja muut organisaatiot, mukaan lukien PayPalin hyvidksyvat osapuolet voivat myos jakaa, paasta
kasiksi ja kayttdaa (myos muista valtioista) tarvittavia tietoja (mukaan lukien, mutta ei yksinomaan
petostentorjuntaorganisaatioiden tallettamat tiedot) auttaakseen meitd ja hallinnoidakseen riskeja
(muun muassa ehkaistakseen petoksia, rahanpesua ja terrorismin rahoittamista). Ota yhteyttd meihin,
jos haluat tarkempia tietoja asianomaisista petostentorjuntavirastoista. Lisatietoja ndista Toimijoista,
petostentorjuntaorganisaatioista ja muista kolmansista osapuolista saat napsauttamalla tata.

b) Luovuttamaan Tilitietosi immateriaalioikeuksien haltijoille, jos heilld on soveltuvan EU-jdsenvaltion
kansallisen lain nojalla oikeus vaatia meitd luovuttamaan tietoja tuomioistuinkasittelyn ulkopuolella
heiddn immateriaalioikeuksiensa loukkauksesta johtuen, kun palveluitamme on kaytetty loukkauksen
yhteydessd (muun muassa mutta ei yksinomaan Saksan tavaramerkkilain 19 §:n 2 momentin 3 kohdan
tai Saksan tekijanoikeuslain 101 §:n 2 momentin 3 kohdan mukaisesti).

c) Luovuttamaan tietojasi luottokorttiyhdistysten tai siviili- tai rikosoikeudellisen prosessin vaatimusten
mukaisesti.

d) Jos sind kauppiaana kaytat kolmatta osapuolta kayttadksesi meita tai integroituaksesi meihin, voimme
luovuttaa tarvittavat tiedot kenelle tahansa tallaiselle kumppanille jarjestelyn helpottamiseksi ja
yllapitamiseksi (mukaan lukien mutta ei yksinmaan tiedot PayPal-integraatiosi tilasta seka tiedon siita,
onko sinulla aktiivinen PayPal-tili ja teetkd mahdollisesti yhteistyotda jo toisen PayPalin
integraatiokumppanin kanssa).

e) Luovuttamaan tarvittavat tiedot maksujen kasittelijoille, tilintarkastajille, asiakaspalveluntarjoajille,
luottolaitoksille ja petostentorjuntaorganisaatioille, rahoitustuotteiden tarjoajille, kaupallisille
kumppaneille, markkinointi- ja PR-yrityksille, operatiivisten palvelujen tarjoajille, konserniyhtidille,
virastoille, markkinapaikoille ja muille tassa luetelluille kolmansille osapuolille. Tallaisen luovutuksen
tarkoituksena on mahdollistaa meille palveluidemme tarjoaminen sinulle. Esitimme myds kolmansien
osapuolten luettelossa kunkin "Kategorian" alla ei-yksinomaisia esimerkkeja todellisista kolmansista
osapuolista (joihin voivat kuulua my6s heidan siirronsaajansa tai seuraajansa), joille luovutamme télla
hetkelld Tilitietosi tai joille voimme harkita Tilitietojesi luovuttamista sekd ndiden luovutusten
tarkoitukset ja ne tosiasialliset tiedot, jotka luovutamme (paitsi milloin on nimenomaisesti todettu
toisin, laki tai sopimus rajoittaa naita kolmansia osapuolia kdyttdmasta tietoja toissijaisiin tarkoituksiin
eli muihin tarkoituksiin kuin mita varten tietoja jaettiin).

f) Luovuttamaan tarvittavat tiedot asiamiehellesi tai lailliselle edustajallesi (kuten antamasi valtakirjan
haltijalle tai sinulle maaratylle holhoojalle).

g) Luovuttamaan koottua tilastotietoa liikekumppaneillemme tai PR-toimintaa varten. Voimme
esimerkiksi kertoa, etta tietty prosenttiosuus kayttdjistimme asuu Manchesterissa. Tallaista koottua
tietoa ei kuitenkaan ole sidottu henkilokohtaisiin tietoihin.

h) Jakamaan tarvittavia Tilitietoja ulkopuolisille kolmansille osapuolille (lueteltu taalld) naiden kayttoon
seuraavia tarkoituksia varten:

1. Petosten torjunta ja riskienhallinta: petosten torjunnassa auttamiseksi tai riskien arvioimiseksi ja
hallitsemiseksi. Jos esimerkiksi kdytat palveluita ostaaksesi tai myydaksesi tuotteita eBay Inc.:in
tai sen tytaryhtididen avulla ("eBay"), saatamme jakaa Tilitietojasi eBaylle voidaksemme suojata
tilejasi vilpilliseltd toiminnalta, varoittaaksemme sinua, jos havaitsemme téllaista vilpillista

toimintaa tileillasi tai arvioidaksemme luottoriskia.

Osana petosten torjuntaa ja riskienhallintapyrkimyksid voimme my®os jakaa tarvittavia Tilitietoja
eBayn kanssa tapauksissa, joissa olemme jaddyttaneet tilisi tai asettaneet sille muita rajoituksia
riitojen, vaatimusten, takaisinperinndn tai muiden tuotteiden myyntiin tai ostoon liittyvien



tilanteiden perusteella. Osana petosten torjuntaa ja riskienhallintaa voimme my0ds jakaa Tilitietoja
eBaylle kanssa, jotta he voivat suorittaa ostajien ja myyjien arviointiohjelmiaan.

2. Asiakaspalvelu: asiakaspalvelutarkoituksiin, mukaan lukien tiliesi kdyttoon tai riitojen ratkaisuun

(esim. laskutus tai liiketapahtumat).

3. Toimitukset: toimitusten ja niihin liittyvien palveluiden yhteydessad ostoista, jotka on tehty

PayPalin valityksella.

4. Lain noudattaminen: auttaaksemme kolmansia osapuolia noudattamaan rahanpesun ja

terrorismin rahoituksen vastaisia todentamisvaatimuksia.

5. Palveluntarjoajat: jotta kanssamme sopimuksen tehneet palveluntarjoajat voivat tukea
liiketoimintaamme esimerkiksi petosten torjunnassa, laskujen perinndssda, markkinoinnissa,
asiakaspalvelussa ja teknologiaan liittyvissd toiminnoissa. Sopimuksissamme maéritetaan, etta
nama palveluntarjoajat kayttavat tietojasi vain meille tuottamiinsa palveluihin eivatkd heidan

omia tarkoituksiaan tai hyotydan varten.



